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2. Conceptual Foundations of Public Management in the Field of Transformation of Critical Infrastructure Facilities

Реферат/анотація:
1. Дисертацію присвячено розробці концептуальних засад публічного управління у сфері трансформації
об’єктів критичної інфраструктури в умовах сучасних безпекових викликів, воєнних загроз та післявоєнного
відновлення України. Автором досліджено теоретико-методологічні засади публічного управління у сфері
трансформації об’єктів критичної інфраструктури, проаналізовано сучасний стан наукової розробки
проблематики, понятійно-категоріальний апарат, функції та особливості управління критичною
інфраструктурою. Узагальнено підходи до класифікації об’єктів критичної інфраструктури, визначено їх роль
у забезпеченні економічної, соціальної та національної безпеки держави. Публічне управління об’єктами
критичної інфраструктури визначено як складна, багаторівнева система впливу суб’єктів управління (органів
державної влади, уповноважених регуляторних інституцій та органів місцевого самоврядування) на об’єкти
критичної інфраструктури (енергетичні, транспортні, комунальні, інформаційні та інші життєзабезпечувальні



системи), що реалізується через комплекс аналітичних, превентивних та організаційно-управлінських
механізмів, із залученням взаємодії з операторами інфраструктури та іншими заінтересованими суб’єктами, і
спрямоване на забезпечення безперервності функціонування критично важливих систем, їх стійкості до
загроз та захисту життєво важливих інтересів суспільства і держави. Проаналізовано нормативно-правове
забезпечення управління критичною інфраструктурою в Україні та визначено напрями його адаптації до
європейських стандартів. Удосконалено комплексний механізм публічного управління трансформацією
об’єктів критичної інфраструктури, який, на відміну від наявних підходів, структуровано за принципом
інтеграції функціональних, ресурсних та інформаційних контурів управління з чітким закріпленням ролей
суб’єктів на кожному етапі трансформації. До структури механізму входять: нормативно-правовий,
інституційний, організаційно-інформаційний, фінансово-економічний, технологічний та цифровий
механізми. У межах механізму виділено взаємопов’язані блоки: а) блок стратегічного планування, б) блок
координації та в) блок операційного реагування. Проаналізовано міжнародний досвід держав-членів
Європейського Союзу, США, Канади, Ізраїлю та Австралії щодо управління, захисту та забезпечення стійкості
критичної інфраструктури. Визначено перспективні напрями адаптації зарубіжних практик до українських
реалій, зокрема у сферах міжвідомчої координації, державно-приватного партнерства, кібербезпеки та
управління ризиками. Встановлено, що інтеграція європейських підходів до захисту критичної
інфраструктури сприятиме підвищенню стійкості держави до сучасних безпекових викликів. Удосконалено
науковий підхід до класифікації об’єктів критичної інфраструктури, формування мережі взаємозалежностей
між різними секторами критичної інфраструктури в Україні, визначення матриці загроз критичній
інфраструктурі, характеристики елементів системи управління та захисту об’єктів критичної інфраструктури.
Розроблено концептуальну модель взаємодії суб’єктів управління, побудовану на принципах синергії,
вертикальної відповідальності та цільової результативності. Сформовано систему показників оцінювання
ефективності управління трансформаційними процесами, що враховує рівень адаптивності, цифрової
зрілості, стійкості та швидкості реагування на загрози. Досліджено стан пошкодження та руйнування об’єктів
критичної інфраструктури України внаслідок збройної агресії, визначено основні проблеми відбудови та
модернізації критичних об’єктів. Встановлено відсутність комплексної системи стратегічних документів та
механізмів відновлення критичної інфраструктури. Обґрунтовано доцільність застосування проєктної
методології PMBOK, елементів Agile-підходу та механізмів державно-приватного партнерства для реалізації
програм повоєнної реконструкції та відновлення інфраструктурних об’єктів. Сформовано Концепцію
публічного управління змінами об’єктів критичної інфраструктури, яка на відміну від відомих, працює через
поєднання стратегічно-планувального, ресурсного та інституційного контурів управління. У межах концепції
управлінські дії формуються на основі сценарного планування та узгоджуються через систему індикаторів
стану інфраструктури. Запроваджено механізм адаптації управлінських процесів до змін середовища, який
забезпечує переналаштування функцій і процедур залежно від рівня загроз, що підвищує стабільність
функціонування інфраструктурних систем. Розроблено управлінську архітектоніку інтеграції відбудови у
систему державної політики та організаційно-управлінську модель функціонування системи публічного
управління трансформацією об’єктів критичної інфраструктури. Сформовано інноваційний інструментарій
публічного управління трансформацією об’єктів критичної інфраструктури, який функціонує через: 1)
цифрові платформи моніторингу, 2) аналітичні модулі оцінювання стану об’єктів та 3) алгоритми підтримки
управлінських рішень.

2. The dissertation develops the conceptual foundations of public management in the field of transformation of
critical infrastructure facilities in the context of contemporary security challenges, military threats and the post-
war recovery of Ukraine. The author examines the theoretical and methodological foundations of public
management in the field of transformation of critical infrastructure facilities. The study analyses the current state
of research on the topic, the conceptual and categorical framework, and the functions and specific features of
critical infrastructure management. Approaches to classifying critical infrastructure facilities are generalised, and
their role in ensuring the economic, social and national security of the state is defined. Public management of
critical infrastructure assets is defined as a complex, multi-level system through which management bodies (state



authorities, authorised regulatory bodies and local government bodies) exert influence on critical infrastructure
assets (energy, transport, utilities, information and other life-support systems), implemented through a range of
analytical, preventive and organisational-management mechanisms, involving cooperation with infrastructure
operators and other stakeholders, and is aimed at ensuring the continuity of operation of critical systems, their
resilience to threats and the protection of the vital interests of society and the state. The regulatory and legal
framework for critical infrastructure management in Ukraine is analysed, and directions for its adaptation to
European standards are identified. A comprehensive mechanism for the public management of the transformation
of critical infrastructure assets has been refined; unlike existing approaches, it is structured around the integration
of functional, resource-based and information-based management frameworks, with the roles of stakeholders
clearly defined at each stage of the transformation. The structure of the mechanism comprises: regulatory and
legal, institutional, organisational and information, financial and economic, technological and digital mechanisms.
Within the framework of the mechanism, the following interrelated blocks have been identified: (a) the strategic
planning block, (b) the coordination block and (c) the operational response block. This structure enhances the
coherence of decisions, reduces response times and ensures the system’s adaptability to changes in the security
environment. The study analyses the international experience of EU member states, the United States, Canada,
Israel and Australia in the management, protection and resilience of critical infrastructure. Promising directions
for adapting foreign practices to Ukrainian realities are identified, in particular in interagency coordination,
public-private partnership, cybersecurity and risk management. It is established that integrating European
approaches to critical infrastructure protection will strengthen the state’s resilience to contemporary security
challenges. The scientific approach to the classification of critical infrastructure assets, the mapping of
interdependencies between different sectors of critical infrastructure in Ukraine, the identification of a threat
matrix for critical infrastructure, and the characteristics of the elements of the management and protection
system for critical infrastructure assets have been refined. A conceptual model of interaction among management
actors is developed, based on the principles of synergy, vertical accountability and target-oriented performance.
The study also builds a system of indicators for assessing the effectiveness of managing transformation processes,
which covers the level of adaptability, digital maturity, resilience and speed of response to threats. The study
examines the damage and destruction of Ukraine’s critical infrastructure facilities caused by armed aggression and
identifies the main problems in reconstructing and modernising critical facilities. It establishes that Ukraine lacks a
comprehensive system of strategic documents and mechanisms for restoring critical infrastructure. The study
substantiates the use of the PMBOK project methodology, elements of the Agile approach and public-private
partnership mechanisms for implementing post-war reconstruction programmes and restoring infrastructure
facilities. The study formulates the Concept of Public Management of Change in Critical Infrastructure Facilities.
Unlike known concepts, it combines strategic-planning, resource and institutional circuits of management. Within
the Concept, management actions are formed on the basis of scenario planning and aligned through a system of
infrastructure condition indicators. A mechanism for adapting management processes to environmental changes is
introduced: it reconfigures functions and procedures depending on the level of threat, which makes infrastructure
systems function more stably.
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