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2. Mechanisms for the Implementation of Information Security in the System of Public Administration.

Реферат:
1. Обґрунтовано та розроблено інтегративну модель механізмів реалізації інформаційної безпеки у системі
публічного управління України, яка, на відміну від існуючих, ґрунтується на міжсекторальному та
комунікаційно-стратегічному підходах та включає: удосконалену інституційно-правову конструкцію
ключових суб’єктів забезпечення інформаційної стійкості (РНБО, Центр протидії дезінформації; Міністерство
культури та інформаційної політики); критерії функціональної діагностики управлінських обмежень в умовах
воєнного стану; комплексну концепцію стратегічного управління інформаційною безпекою, що забезпечує
синергію між захистом критичної інфраструктури та підтримкою інформаційної гігієни громадянського
суспільства. Поглиблено теоретико-методологічні засади дослідження інформаційної безпеки у системі
публічного управління шляхом системного аналізу її подвійної природи та авторського структурування її
ключових елементів. Розроблено підходи до інституційного механізму забезпечення інформаційної безпеки
в системі публічного управління шляхом: розробки та обґрунтування мультифункціональної архітектурної



моделі взаємодії ключових суб’єктів – Служби безпеки України (СБУ), Ради національної безпеки та оборони
України (РНБО) та Міністерства цифрової трансформації України (Мінцифри) – виведеної за тривимірним
кластерним співвідношенням (моніторинг-координація-впровадження), що дозволяє перейти від лінійного
переліку функцій до системного розуміння механізму забезпечення національної інформаційної стійкості;
концептуалізації соціальної ролі Міністерства культури та стратегічних комунікацій України (Мінкульт) як
повноправного суб’єкта забезпечення інформаційної безпеки, який виконує стратегічну місію із
забезпечення культурно-інформаційної стійкості та нормативно-правового регулювання інформаційної
політики, доповнюючи техніко-правовий та правоохоронний сегменти (СБУ, Нацполіція). Систематизовано
та концептуалізовано методологічні засади дослідження інформаційної безпеки у системі публічного
управління, що дозволило: розширити та уточнити зміст таких ключових методологічних підходів
(системність, міждисциплінарність, комплексність) шляхом додавання до них прогностично-
моделювального та кореляційно-взаємодоповнювального елементів, що є критично важливим для аналізу ІБ
в умовах динамічних гібридних загроз; науково обґрунтувати та ввести до наукового обігу принципи
дослідження інформаційної безпеки (комплексність, прогнозованість та глобальність) у контексті публічного
управління, розкривши їхню суть через орієнтацію на майбутні виклики (принцип прогнозованості) та
потенційну рецепцію міжнародних стандартів і досвіду (принцип глобальності) у національно-правове та
інституційне поле України; актуалізувати застосування філософських основ дослідження ІБ, зокрема, через
призму ціннісної парадигми інформації як активу та діалектичного співставлення категорій «безпека» та
«свобода» як конституційно гарантованого прояву інформаційної політики. Концептуалізовано сутнісне
призначення механізму правового регулювання ІБ. Систематизовано та науково обґрунтовано методичні
підходи протидії загрозам інформаційній безпеці України в умовах військової агресії, що виражається у
кластеризації методичних підходів протидії загрозам інформаційній безпеці у системі публічного
управління, виділивши п'ять взаємодоповнюючих кластерів: нормативно-правові та організаційні механізми
(через аналіз ЗУ «Про національну безпеку України» та ЗУ «Про основні засади забезпечення кібербезпеки
України»); технічні засоби та методологія кіберзахисту (використання SIEM, IDS/IPS, міжнародна кооперація,
наприклад, із NATO CCDCOE та Microsoft DART); інформаційно-психологічна безпека та протидія
дезінформації (підвищення медіаграмотності, діяльність Центру протидії дезінформації, використання
VoxCheck та StopFake); освітні ініціативи та підвищення цифрової грамотності (аналіз ініціативи «Дія.
Цифрова освіта» та застосування ідеологічного контролю в ЗВО, наприклад, через обмеження використання
месенджера Telegram); інтеграція міжнародної співпраці (положення Угоди про асоціацію з ЄС, долучення до
Cyber Rapid Response Teams, співпраця з Google, Amazon, Microsoft. Розроблено концептуальну модель
переходу до адаптивної архітектури забезпечення ІБ (на основі концепції adaptive security governance), яка
передбачає формалізацію нової системної логіки та впровадження трирівневої структури управління:
стратегічний рівень (створення аналітичного центру з прогнозування ІБ (орієнтація на передбачення та
сценарне планування); оперативний рівень (створення спільних міжвідомчих центрів реагування
(забезпечення синхронізованої відповіді); тактичний рівень (розробка локальних сценаріїв дій на рівні
відомств та територіальних громад (гнучке реагування).

2. The integrative model of mechanisms for the implementation of information security in the system of public
administration in Ukraine is substantiated and developed. This model, in contrast to existing ones, is based on
intersectoral and communication-strategic approaches and includes: an improved institutional and legal structure
for the key subjects of ensuring information resilience (NSDC, Center for Countering Disinformation; Ministry of
Culture and Information Policy); criteria for the functional diagnostics of managerial limitations under martial law;
a comprehensive concept of strategic management of information security that ensures synergy between the
protection of critical infrastructure and the maintenance of information hygiene in civil society. The theoretical
and methodological foundations for studying information security in the system of public administration are
deepened through a systemic analysis of its dual nature and the author's structuring of its key elements:
Information security as a system of social relations: A comprehensive differentiation and structuring of its
elements are carried out (subjects: state, civil society, business; object: information environment; regulation;



institutions; goals), and its key features are identified (subject interdependence, civil participation, information
literacy, ethics, and responsibility), which allows for a shift from static description to dynamic process
management. Information security as an object of legal protection: Domestic and foreign scientific paradigms are
analyzed and systematized (criminal law, digital, administrative law), and scientifically grounded recommendations
for its effective legal protection are proposed, which include the necessity of legally equating the terms "state
information security" and "citizen information security" as de facto objects of legal protection. Approaches to the
institutional mechanism for ensuring information security in the system of public administration. The
methodological foundations for studying information security in the system of public administration are
systematized and conceptualized. The essential purpose of the mechanism of legal regulation of IS is
conceptualize. Methodological approaches to counteracting threats to Ukraine's information security under
military aggression are systematized and scientifically substantiated, which is expressed in the clustering of
methodological approaches to counteracting information security threats in the public administration system,
highlighting five complementary clusters. A conceptual model for transitioning to an adaptive IS architecture is
developed (based on the concept of adaptive security governance), which provides for the formalization of a new
systemic logic and the implementation of a three-level management structure: strategic level (creation of an
analytical center for IS forecasting (focus on foresight and scenario planning)); operational level (creation of joint
interagency response centers (ensuring a synchronized response)); tactical level (development of local action
scenarios at the level of agencies and territorial communities (flexible response)). The theoretical foundations of
strategic information security management are developed by systematizing and comparatively analyzing
international models. Contemporary challenges and trends in the development of state information security
mechanisms are summarized and systematized. The theoretical and methodological foundations for the formation
of information security mechanisms are substantiated through: the systematization and critical analysis of three
main managerial models (centralized, decentralized, and public-private partnership) in the context of
counteracting hybrid threats, with the isolation of their advantages and limitations for Ukraine: centralized model
(USA, Israel): identified as effective for rapid response and standardization, but risks of bureaucratization and
duplication of powers in the Ukrainian context (SSU, NSDC) are noted; decentralized model (Germany, Japan): its
advantages in flexibility and accounting for sectoral specifics (Mincifra, NBU, SSSCIP) are justified, but a key
drawback is identified – the risk of disparate standards and low coordination without proper mechanisms; public-
private partnership (USA – CISA, Great Britain – CiSP): justified as a critically important mechanism for the
operational exchange of threat information and the integration of private sector technological expertise, which is
necessary to counteract modern information and cyber threats.
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