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1. Загальна інформація про викладача 
 

ПІБ: Дужий Вячеслав Ігорович 
Посада: доцент кафедри комп'ютерних 
систем, мереж та кібербезпеки 
Науковий ступінь: к.т.н. 
Вчене звання: доцент 
Перелік дисциплін, які викладає: 
– Основи функціонування комп'ютерів 
– Архітектура комп’ютерів і квантових 
процесорів 
– Операційні системи 
Напрями наукових досліджень: функційна 
безпечність інформаційно-керувальних 
систем (ІКС) 
 
Контактна інформація: 
v.duzhy@csn.khai.edu 
 

  



2. Опис навчальної дисципліни 
 

Форма здобуття освіти Денна, заочна 
Семестр 3-й семестр 
Мова викладання Українська 
Тип дисципліни  Обов’язкова 
Обсяг дисципліни: 
кредити ЄКТС/ кількість 
годин 

денна: 3,5 кредитів ЄКТС / 105 годин (64 

аудиторних, з яких: лекції – 32, лабораторні роботи – 

32; СРЗ – 41) 

Види навчальної 
діяльності 

Лекції, лабораторні роботи, самостійна робота 

Види контролю Поточний контроль, модульний контроль, 
семестровий контроль – іспит 

Пререквізити  Вища математика; Дискретна математика; Основи 
функціонування комп'ютерів; Фізика; Технології 
програмування; Комп'ютерна електроніка і 
схемотехніка; Основи права; Українська мова за 
професійним спрямуванням. 

 
 

 
  



3. Мета та завдання навчальної дисципліни, переліки 
компетентностей  

та очікуваних результатів навчання 
 

Мета – (ОК11) надання здобувачам знань і навичок у галузі архітектури 
процесорів та програмуванні на асемблері для розроблення захищеного 
програмного забезпечення і ефективної реалізації криптографічних 
алгоритмів з використанням архітектури МП Intel х86 і Intel 64, а також 
джерел виникнення кібератак, загроз і збоїв, відмов, викликаних 
особливостями організації і функціонування апаратного забезпечення 
комп'ютерних систем. 

Завдання : (ОК11) аналізувати інформацію про архітектуру процесорів 
для використання отриманих знань для розроблення захищених комп'ютерних 
систем  і мереж, та захищеного програмного забезпечення; використовувати 
знання про архітектуру процесорів для розроблення ефективних реалізацій 
криптографічних алгоритмів; реалізувати забезпечення захисту 
комп'ютерних систем і мереж засобами процесорів та операційних систем 
на низькому рівні; опановувати нові сучасні процесори і комп'ютери. 

 
Компетентності, які набуваються: 
Інтегральна компетентність:  
Здатність розв’язувати складні спеціалізовані задачі і практичні 

завдання у галузі кібербезпеки та захисту інформації. 
 
Загальні компетентності (ЗК)  
Після закінчення цієї програми здобувач освіти буде здатен: 
– ЗК1. Здатність застосовувати знання у практичних ситуаціях.  
– ЗК2. Знання та розуміння предметної області і розуміння професійної 

діяльності. 
– ЗК3. Здатність спілкуватися державною мовою як усно, так і 

письмово.  
– ЗК4. Здатність спілкуватися іноземною мовою. 
– ЗК5. Здатність вчитися і оволодівати сучасними знаннями. 

 
Фахові компетентності спеціальності (ФК) 
Після закінчення цієї програми здобувач освіти буде здатен: 
– СК5. Здатність відновлювати функціонування інформаційних та 

інформаційно-комунікаційних систем після реалізації загроз, здійснення 
кібератак, збоїв і відмов різних класів та походження. 

 
Програмні результати навчання (ПРН): 
– ПРН1. Вільно спілкуватися державною мовою усно та письмово при 

виконанні професійних обов’язків.  
– ПРН2. Спілкуватися іноземною мовою з метою забезпечення 

ефективності професійної комунікації.  



– ПРН4. Організовувати власну професійну діяльність, обирати і 
використовувати оптимальні методи та способи розв’язання складних 
спеціалізованих задач і практичних проблем у професійній діяльності, 
оцінювати їхню ефективність.  

– ПРН5. Аналізувати, аргументувати, приймати рішення при розв’язанні 
складних спеціалізованих задач і практичних завдань у професійній діяльності, 
які характеризуються комплексністю та неповною визначеністю умов, 
відповідати за прийняті рішення.  

– ПРН20. Визначати загрози створення технічних каналів витоку 
інформації на об’єктах інформаційної діяльності; впроваджувати засоби і 
заходи технічного захисту інформації від витоку технічними каналами, 
проводити обслуговування і контроль стану апаратних засобів захисту 
інформації та комплексів технічного захисту інформації.  

 
Інструментальні засоби і технології 
1. Microsoft Word, Microsoft Visio або аналогічні продукти інших 

виробників. 
2. Інтегроване середовище розробки програмного забезпечення Visual 

Studio. Використовуються мови програмування С і асемблер. 
3. Для розроблення програм використовується принцип диверсності, який 

дає можливість запобігти і виявляти помилки програмування. 
 



4. Зміст навчальної дисципліни  
 

МОДУЛЬ 1 
Змістовний модуль 1. Базові поняття архітектури процесора. 

Програмування на мові асемблер 
 

Тема 1. Базові поняття архітектури процесора. Предмет, мета вивчення і 
задачі дисципліни. Вступ до архітектури комп'ютера. 

 
Анотація: Предмет, мета вивчення і задачі дисципліни. Структура і зміст 

дисципліни, а також методичні рекомендації по її вивченню. Місце 
дисципліни в навчальному процесі. Вимоги до знань і умінь студентів. 
Характеристика рекомендованих під час вивчення дисципліни джерел 
інформації. 

Права і обов’язки здобувача, як члена суспільства, та їх реалізація під час 
навчання в університеті. Україномовна та англомовна термінологія, яка 
використовується при вивченні дисципліні. 

Перша програма на асемблері. Поняття архітектури комп'ютерів. 
Структура комп’ютера. Базова архітектура комп'ютерів.  

Типи архітектур процесорів. Класифікація процесорів. Архітектурні 
характеристики процесора. Неархітектурні характеристики процесора.  

Режими роботи процесорів Intel x86. Функціональний склад ядра 
процесора Intel x86. Склад процесорів  з архітектурою Intel x86. 

 
Тема лекції 1: Базові поняття архітектури процесора. Предмет, мета 

вивчення і задачі дисципліни. Вступ до архітектури комп'ютера. 
 
Самостійна робота здобувача освіти: Опрацювання матеріалу лекцій. 

Формування питань до викладача. 
 
Тема 2. Базові відомості про архітектуру процесорів x86. 

 
Анотація: Програмна модель процесора. Програмно доступні регістри. 

Регістри для користувача. Системні регістри. Архітектура системи команд 
процесора (ISA). Режими адресації процесора. 

Поняття системи на кристалі. Організація систем на кристалі SoCs. 
Приклади. 

 
Тема лекції 2: Базові відомості про архітектуру процесорів x86. 
 
Самостійна робота здобувача освіти: Опрацювання матеріалу лекцій. 

Формування питань до викладача. 
 

Тема 3. Регістр прапорів. Команди керування прапорами. 
 



Анотація: Регістр прапорів. Прапори ознак результату. Прапори 
керування. Команди для роботи з прапорами. Приклади програм, які 
використовують команди роботи з прапорами. Команди переходу по значенню 
тільки одного прапорця. Приклади програм, які використовують команди 
переходу. Визначення переповнення. Команди передачі даних. 

 
Тема лекції 3: Регістр прапорів. Команди управління прапорами. 
 
Самостійна робота здобувача освіти: Опрацювання матеріалу лекцій. 

Формування питань до викладача. 
 

Тема 4. Прості арифметичні команди. Програмування на мові асемблер. 
 
Анотація: Типи даних цілочисельного процесора з архітектурою x86. 

Формати представлення чисел. 
Прості арифметичні команди. Команди складання і віднімання. 

Стандартне множення. Ознаки результату, які використовують при складанні 
і відніманні. Застосування простих арифметичних команд. 

Необхідність використання мови асемблер. Ідентифікатори. Константи. 
Формат операторів в мові асемблер. Операнди. Операнди-вирази. Операнди-
константи. 

Директиви асемблера. Директиви розподілу пам'яті для цілих і дійсних 
чисел, а також символьних рядків. Операції асемблеру. 

 
Тема лекції 4: Прості арифметичні команди. Програмування на мові 

асемблер. 
 
Тема лабораторної роботи 1: Лінійні програми. Арифметичні команди. 
 
Самостійна робота здобувача освіти: опрацювання матеріалу лекцій, 

підготовка до лабораторної роботи, формування звіту з індивідуальної 
лабораторної роботи, проходження тестування за результатами роботи на 
лабораторній роботі, формування питань до викладача. 

 
Тема 5. Логічні команди процесора. 
 
Анотація: Види логічних операцій. Логічні команди в МП x86. Логічна 

операція Ні, її застосування. Логічна операція І, її застосування.   
Логічна операція АБО, її застосування. Логічна операція Виключаюче 

АБО, її застосування. Нестандартне використовування логічних команд в МП 
x86. Застосування логічних команд. 

 
Тема лекції 5: Логічні команди процесора. 
 
Тема лабораторної роботи 2: Лінійні програми. Логічні команди. 



 
Самостійна робота здобувача освіти: опрацювання матеріалу лекцій, 

підготовка до лабораторної роботи, формування звіту з індивідуальної 
лабораторної роботи, проходження тестування за результатами роботи на 
лабораторній роботі, формування питань до викладача. 

 
Тема 6. Зсувові операції. Просте шифрування і дешифрування. 
 
Анотація: Види зсувових операцій. Команди зсувів в МП x86. Логічні 

зсуви. Арифметичні зсуви. Циклічні зсуви. Циклічні зсуви через перенос. 
Просте шифрування / дешифрування з використанням логічних команд і 

зсувів. 
 
Тема лекції 6: Зсувові операції. Просте шифрування і дешифрування. 
 
Тема лабораторної роботи 3: Використання зсувів і логічних операцій 

для шифрування даних. 
 
Самостійна робота здобувача освіти: опрацювання матеріалу лекцій, 

підготовка до лабораторної роботи, формування звіту з індивідуальної 
лабораторної роботи, проходження тестування за результатами роботи на 
лабораторній роботі, формування питань до викладача. 

 
Тема 7. Застосування логічних команд і зсувів в криптографії. 
 
Анотація: Формування псевдовипадкових послідовностей. Метод на 

основі лінійного регістру з зворотнім зв'язком LFSR. Конфігуратор Галуа. 
 
Тема лекції 7: Застосування логічних команд і зсувів в криптографії. 
 
Тема лабораторної роботи 4: Генерація псевдовипадкових бітових 

послідовностей на основі неприведених поліномів. 
 
Самостійна робота здобувача освіти: опрацювання матеріалу лекцій, 

підготовка до лабораторної роботи, формування звіту з індивідуальної 
лабораторної роботи, проходження тестування за результатами роботи на 
лабораторній роботі, формування питань до викладача. 

 
Тема 8. Операції з бітовими блоками. Блокове шифрування / 

дешифрування. 
 
Анотація: Застосування команд зсуву. Множення і ділення чисел на 2N. 

Методика множення і ділення на довільну константу. 
Блокове шифрування / дешифрування. Постановка задачі. Шифрування / 

дешифрування шляхом перестановки бітових груп. Поняття перестановки. 



Принцип перестановки. Команди, які використовують для перестановки. 
Алгоритм виконання перестановки. 

 
Тема лекції 8: Операції з бітовими блоками. Блокове шифрування / 

дешифрування. 
 
Тема лабораторної роботи 5: Блокове шифрування даних. 
Тема лабораторної роботи 6: Блокове дешифрування даних. 
 
Самостійна робота здобувача освіти: опрацювання матеріалу лекцій, 

підготовка до лабораторної роботи, формування звіту з індивідуальної 
лабораторної роботи, проходження тестування за результатами роботи на 
лабораторній роботі, формування питань до викладача. 

 
Тема 9. Операції з бітами. 
 
Анотація: Застосування команд зсуву. Множення і ділення чисел на 2N. 

Методика множення і ділення на довільну константу.  
Команди керування бітами bt*. Команди встановлення бітів set*. 

Шифрування / дешифрування бітових блоків. Постановка задачі. Методика. 
 
Тема лекції 9: Операції з бітами. 
 
Тема лабораторної роботи 7: Бітове шифрування даних. 
Тема лабораторної роботи 8: Бітове дешифрування даних. 
 
Самостійна робота здобувача освіти: опрацювання матеріалу лекцій, 

підготовка до лабораторної роботи, формування звіту з індивідуальної 
лабораторної роботи, проходження тестування за результатами роботи на 
лабораторній роботі, формування питань до викладача. 

 
Тема 10. Арифметика чисел багаторазової точності. 
 
Анотація: Арифметика чисел багаторазової точності. Об'явлення / 

звернення до чисел багаторазової точності. Пересилання даних багаторазової 
точності. Арифметичні операції багаторазової точності. Зсуви чисел  
багаторазової точності. Принцип. Застосування. 

Генерація псевдовипадкових чисел на основі алгоритму UUID. Поняття 
GUID. Інструментальні засоби отримання GUID. 

 
Тема лекції 10: Арифметика чисел багаторазової точності. 
 
Самостійна робота здобувача освіти: Опрацювання матеріалу лекцій. 

Формування питань до викладача. 
 



Модульний контроль 1 
Форма занять: написання модульної роботи в аудиторії (за рішенням 

лектора допускається проведення у дистанційній формі). 
 

Змістовний модуль 2. Ланцюжки. Стек і підпрограми. 
 

Тема 11. Застосування ланцюжкових примітивів у криптології. 
 
Анотація: Поняття ланцюжка і рядка. Бібліотечні функції для роботи з 

ланцюжками і рядками. Адресація блоків. Базові операції з послідовними 
структурами даних. Ланцюжкові примітиви. Вказівка напрямку оброблення. 
Вказівка розміру елементу. Області пам'яті. Адресація операндів в примітивах. 

Області пам'яті. Сегменти програми. Адресація операндів. Опис 
примітивів. Префікси повтору. Приклади програм з ланцюжками з 
використанням примітивів. 

Пошук та видалення вірусного коду.  
Порівняння чисел. Команди умовних переходів. Команди беззнакового 

умовного переходу. Команди знакового умовного переходу. Команди 
умовного переходу по значенню однієї з ознак результату. Команди 
безумовних переходів.  

 
Тема лекції 11: Ланцюжки. Ланцюжкові примітиви. 
Тема лекції 12: Застосування ланцюжкових команд. 
Тема лекції 13: Застосування ланцюжкових команд в криптології. 

Команди керування програмою. 
 
Самостійна робота здобувача освіти: Опрацювання матеріалу лекцій. 

Формування питань до викладача. 
 
Тема 12. Стек і підпрограми. 
Анотація: Визначення стеку. Операції зі стеком. Команди роботи зі 

стеком. Техніки роботи зі стеком. 
Поняття підпрограми. Команди роботи з підпрограмами. Вкладені 

підпрограми. Рекурсивні підпрограми. Сопрограми (Coroutines). 
Команди переривань. Застосування команд переривань. Виключення. 
Загальні принципи розроблення підпрограм. Підпрограми без параметрів. 

Передача параметрів через регістри. Передача параметрів через таблицю. 
Передача параметрів через стек. Передача параметрів у потоці коду. Передача 
параметрів у тілі функції. 

 
Тема лекції 14: Стек. 
Тема лекції 15: Підпрограми. Передача параметрів у підпрограми в 

асемблері. 
 



Самостійна робота здобувача освіти: Опрацювання матеріалу лекцій. 
Формування питань до викладача. 

 
Модульний контроль 2 
Форма занять: написання модульної роботи в аудиторії (за рішенням 

лектора допускається проведення у дистанційній формі). 
 

Змістовний модуль 3. Перспективні архітектури процесорів. 
 

Тема 13. Архітектура квантових процесорів. 
Анотація: Квантові обчислення. Квантовий комп'ютер. Квантове 

програмування.  
Тема лекції 16: Архітектура квантових процесорів. 
 
Самостійна робота здобувача освіти: Опрацювання матеріалу лекцій. 

Формування питань до викладача. 
 

Організація RISC процесорів ARM. 
Організація RISC процесорів RISC-V. 
Організація обчислень загального призначення на графічних процесорах 

GPGPU. 
Обчислення штучного інтелекту (AI). 
 
Тема лекції 17-18*: Організація RISC процесорів ARM. 
Тема лекції 17-18*: Організація RISC процесорів RISC-V. 
Тема лекції 17-18*: Організація обчислень графічних процесорах GPGPU. 
Тема лекції 17-18*: Організація обчислень для  штучного інтелекту (AI). 

 
* Зауваження. Здобувачі мають можливість отримати 1-2 додаткові 

лекції із числа тих, які представлені у цій темі.  
 

Модульний контроль 3 
Форма занять: написання модульної роботи в аудиторії (за рішенням 

лектора допускається проведення у дистанційній формі). 
 

 5. Індивідуальні завдання 

Не передбачені. 
6. Методи навчання 

Лекції з елементами інтерактиву (пояснення з використанням 
презентацій, прикладів коду, міні-опитувань, демонстрації розроблення і 
виконання програм). Лабораторні роботи – розроблення програм у 
середовищах програмування, розв’язування задач у командах та індивідуально 
(демонстрації розроблення, тестування і виконання програм у середовищах 
програмування). Проєктно-орієнтоване навчання – виконання невеликих 



практичних проєктів, спрямованих на закріплення знань. Робота в малих 
групах – колективний аналіз програмних фрагментів, обговорення рішень. 
Використання системи онлайн-тестування. Самостійна робота – 
індивідуальні завдання, робота з електронними матеріалами та онлайн-
курсами. Консультації – індивідуальні та групові (очно або онлайн) для 
підтримки та корекції навчального процесу. 

 
7. Методи контролю 

Поточний контроль: опитування на лабораторних роботах; 
розв’язування алгоритмічних задач та аналіз програмних фрагментів; 
виконання письмових контрольних робіт з окремих розділів курсу; 
програмований контроль (тестування, онлайн-тести); оцінювання виконання 
індивідуальних і групових практичних завдань.  

Модульний контроль: складання модульного контролю. 
Підсумковий контроль: іспит. 
 

8. Критерії оцінювання та розподіл балів,  
які отримують здобувачі освіти 

 
Таблиця 8.1 – Розподіл балів, які отримують здобувачі освіти 

Складові навчальної роботи Бали за одне заняття 
(завдання)

Кількість занять 
(завдань) 

Сумарна 
кількість балів

Змістовний модуль 1
Робота на лекціях  
Виконання і захист 
лабораторних робіт 0…10 6 0…60 

Модульний контроль 0…10 1 0…10
Змістовний модуль 2

Робота на лекціях  
Виконання і захист 
лабораторних робіт 0…10 2 0…20 

Модульний контроль 0…5 1 0…5
Змістовний модуль 3

Робота на лекціях  
Модульний контроль 0…5 1 0…5
Усього за семестр 0…100

 
Допуском до семестрового контролю є отримання позитивної оцінки з 5-и 

лабораторних робіт і двох модульних контролів. 
Семестровий контроль (іспит) проводиться у разі відмови здобувача 

освіти від балів підсумкового контролю й за наявності допуску до іспиту. Під 
час складання семестрового іспиту здобувач освіти має можливість отримати 
максимум 100 балів. 

Білет для іспиту складається з двох теоретичних питань (кожне 
теоретичне питання 33.3 бали) та однієї практичної задачі (33.4 бали) (сума – 
100 балів). 



 
Таблиця 8.2 – Шкали оцінювання: бальна і традиційна 

Сума балів Оцінка за традиційною шкалою 
Іспит Залік

90 – 100 Відмінно
Зараховано 75 – 89 Добре

60 – 74 Задовільно
0 – 59 Незадовільно Не зараховано

 
Критерії оцінювання роботи здобувача освіти протягом семестру  
Задовільно (60-74) – показувати мінімум знань та умінь, мати знання і 

уміння для забезпечення програмних результатів навчання.  
Показати позитивні результати по лабораторним роботам 1 – 6. Написати 

модулі 1 і 2. 
Знати як використовують арифметичні, логічні команди та команди 

переходу. Вміти розробляти та тестувати лінійні програми, які арифметичні, 
логічні команди, і команди переходу. Вміти розробляти та тестувати лінійні і 
розгалужені програми на мові програмування асемблер. 

Добре (75-89) – твердо знати мінімум знань, мати знання, уміння й 
навички для забезпечення програмних результатів навчання. 

Показати позитивні результати по лабораторних роботах 1 – 8. Написати 
всі модулі. 

Знати базовий набір команд процесорів з архітектурою х86 і режими 
адресації таких процесорів. Знати способи застосування базових команд і 
режимів адресації процесорів з архітектурою х86. Розуміти способи 
використання елементів архітектури для розроблення ефективних програм.  

Вміти розробляти та тестувати програми, які виконують базові алгоритми 
програм, оптимізованих по швидкодії і використанню пам'яті. 

Відмінно (90-100) – мати знання, уміння й навички, що дадуть змогу 
самостійно, вільно і обгрунтовано опановувати наступні апаратні і програмні 
дисципліни, які потребують знань з архітектури комп'ютерів. Здати всі 
контрольні точки з оцінкою «відмінно». Досконально знати всі теми та уміти 
застосовувати їх. 

Орієнтуватися у підручниках та посібниках. Знати і вміти 
використовувати на практиці комп'ютерну арифметику для розроблення 
тестових випадків. Знати і вміти використовувати на практиці структуру, ISA 
і режими адресації процесорів з архітектурою x86. Знати головні види 
сучасних процесорів. Вміти розробляти, тестувати, а також запускати і 
налагоджувати програми у середовищі Visual Studio. Вміти обґрунтовувати 
кожне наведене рішення.  

Безпомилково виконувати та захищати всі лабораторні роботи в 
обумовлений викладачем строк з докладним обґрунтуванням рішень та 
заходів, які запропоновано у роботах. 

 



9. Політика навчального курсу 
 

Відвідування занять. Інтерактивний характер курсу передбачає 
обов’язкове відвідування практичних занять. Здобувач самостійно 
ознайомлюється з пропущеним матеріалом: лекційними конспектами, 
навчальними презентаціями, відео записами занять або додатковими 
матеріалами, наданими викладачем. 

Процедура відпрацювання пропущених занять: Пропущене практичне 
заняття або лабораторна робота відпрацьовується шляхом виконання всіх 
завдань, передбачених для цього. Лабораторні роботи потрібно відпрацювати 
у середовищі навчального комп'ютеру ToyCom. За потреби здобувач може 
узгодити індивідуальну консультацію з викладачем для роз’яснення складних 
тем або перевірки виконаних завдань. Після виконання завдань здобувач надає 
результати викладачу для перевірки у форматі програмного коду та звіту про 
виконану роботу. Виконане заняття оцінюється за тими ж критеріями, що і 
основне заняття. Відпрацювання вважається успішним після схвалення 
викладачем результатів та підтвердження засвоєння матеріалу. 

Дотримання вимог академічної доброчесності здобувачами освіти під 
час вивчення навчальної дисципліни. Під час вивчення навчальної дисципліни 
здобувачі освіти мають дотримуватися загальноприйнятих морально-етичних 
норм і правил поведінки, вимог академічної доброчесності, передбачених 
Положенням про академічну доброчесність Національного аерокосмічного 
університету «Харківський авіаційний інститут» 
(https://khai.edu/assets/files/polozhennya/polozhennya-pro-akademichnu-
dobrochesnist.pdf). Очікується, що роботи здобувачів освіти будуть їх 
оригінальними дослідженнями або міркуваннями. Відсутність посилань на 
використані джерела, фабрикування джерел, списування, втручання в роботу 
інших здобувачів освіти становлять, але не обмежують, приклади можливої 
академічної недоброчестності. Виявлення ознак академічної недоброчесності 
в письмовій роботі здобувача освіти є підставою для її незарахування 
викладачем незалежно від масштабів плагіату чи обману.  

Вирішення конфліктів. Порядок і процедури врегулювання 
конфліктів, пов’язаних із корупційними діями, зіткненням інтересів, різними 
формами дискримінації, сексуальними домаганнями, міжособистісними 
стосунками та іншими ситуаціями, що можуть виникнути під час навчання, а 
також правила етичної поведінки регламентуються Кодексом етичної 
поведінки в Національному аерокосмічному університеті «Харківський 
авіаційний інститут» (https://khai.edu/ua/university/normativna-baza/ustanovchi-
dokumenti/kodeks-etichnoi-povedinki/). 

 
10. Методичне забезпечення 

 
1. Сторінка дисципліни у системі дистанційного навчання «Ментор» [Ел. 
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9. Архітектура комп’ютерів. Машинні команди та програмування на 
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