




1. Опис навчальної дисципліни 

 

Найменування показників  

Галузь знань, спеціальність, 

освітня програма, рівень 

вищої освіти 

Характеристика 

навчальної дисципліни 

(денна форма 

навчання) 

Кількість кредитів – 7.0 

Галузь знань 

12 «Інформаційні 

технології» 
(шифр і найменування) 

 

 

Спеціальність 

122 «Комп’ютерні науки» 
(код і найменування) 

 

 

Освітньо-наукова 

програма 

«Інформаційні технології»  
(найменування) 

 

 

Рівень вищої освіти: 

третій (освітньо-науковий) 

Вибіркова з переліку 1 

Вибіркові компоненти 

з глибинних знань зі 

спеціальності  

Кількість модулів – 1 Навчальний рік 

 Кількість змістових 

модулів – 4 2020/2021 

Індивідуальне завдання: 

немає 
Семестр 

Загальна кількість годин – 

80*/210 
1-й 

Кількість тижневих годин 

для денної форми 

навчання: 

аудиторних – 3 

 

практичні  роботи – 2 

(через тиждень) 

Лекції * 

48 год. 

Практичні, 

семінарські * 

32 год. 

Лабораторні* 

0 год. 

Самостійна робота 

130 год. 

Вид контролю:  

  іспит 

Співвідношення кількості годин аудиторних занять до самостійної роботи 

становить: 80/130 
1) Аудиторне навантаження може бути зменшене або збільшене на одну годину 

в залежності від розкладу занять. 

 

2. Мета та завдання навчальної дисципліни 

 

Мета вивчення: отримання студентами (аспірантами) теоретичних знань і 

навичок з оцінювання ризиків і безпеки при проектуванні інтелектуальних КЕІ, 

використання інструментальних засобів моделювання параметрів їх систем в 

наукових дослідженнях. 

Завдання: вивчення методології та практиці оцінювання, забезпечення 

безпеки інтелектуальних енергетичних інфраструктур як нового покоління 

енергоефективних та енергозберігаючих систем, спрямованих на вирішення 

існуючих екологічних проблем. 



  

 

Згідно з вимогами освітньо-професійної програми студенти повинні досягти 

таких компетентностей: 

 

1. Загальні: 

ЗK01. Здатність до абстрактного мислення, аналізу та синтезу  

ЗK02. Здатність до пошуку, оброблення та аналізу інформації з різних джерел  

ЗK03. Здатність працювати в міжнародному контексті. 

 

2. Спеціальні (фахові): 

СК01. Здатність виконувати оригінальні дослідження, досягати наукових 

результатів, які створюють нові знання у комп’ютерній науці та дотичних до неї 

(нього, них) міждисциплінарних напрямах і можуть бути опубліковані у провідних 

наукових виданнях з комп’ютерних наук та суміжних галузей. 

СK02. Здатність усно і письмово презентувати та обговорювати результати 

наукових досліджень та/або інноваційних розробок українською та англійською 

мовами, глибоке розуміння англомовних наукових текстів за напрямом досліджень. 

СК03. Здатність застосовувати сучасні інформаційні технології, бази даних та 

інші електронні ресурси, спеціалізоване програмне забезпечення у науковій та 

навчальній діяльності. 

СК05. Здатність виявляти, ставити та вирішувати проблеми дослідницького 

характеру в сфері комп’ютерних наук. 

СК07. Здатність дотримуватись етики досліджень, а також правил академічної 

доброчесності в наукових дослідженнях та науково-педагогічній діяльності. 

СК08. Системний науковий світогляд та загальнокультурний кругозір.  

СК09. Здатність до продукування нових ідей і розв’язання комплексних 

проблем у галузі інформаційних технологій, а також до застосування сучасних 

методологій, методів та інструментів педагогічної та наукової діяльності в 

комп’ютерних науках. 

 

Програмні результати навчання:  

 

РН01. Мати передові концептуальні та методологічні знання з комп’ютерних 

наук і на межі предметних галузей, а також дослідницькі навички, достатні для 

проведення наукових і прикладних досліджень на рівні останніх світових 

досягнень з відповідного напряму, отримання нових знань та/або здійснення 

інновацій. 

РН02. Вільно презентувати та обговорювати з фахівцями і нефахівцями 

результати досліджень, наукові та прикладні проблеми комп’ютерної науки 

державною та іноземною мовами, кваліфіковано відображати результати 

досліджень у наукових публікаціях у провідних міжнародних наукових виданнях. 

РН03. Формулювати і перевіряти гіпотези; використовувати для 

обґрунтування висновків належні докази, зокрема, результати теоретичного 

аналізу, експериментальних досліджень (опитувань, спостережень та інше) і 

математичного та/або комп’ютерного моделювання, наявні літературні дані. 



  

РН06. Застосовувати сучасні інструменти і технології пошуку, оброблення та 

аналізу інформації, зокрема, статистичні методи аналізу даних великого обсягу 

та/або складної структури, спеціалізовані бази даних та інформаційні системи. 

РН08. Глибоко розуміти загальні принципи та методи комп’ютерних наук, а 

також методологію наукових досліджень, застосувати їх у власних дослідженнях у 

сфері комп’ютерних наук та у викладацькій практиці. 

РН10. Здійснювати пошук та критичний аналіз інформації, концептуалізацію 

та реалізацію наукових проектів з комп’ютерних наук. 

РН12. Знати сучасні підходи та засоби моделювання досліджуваних об’єктів 

та процесів управління, в тому числі в аерокосмічній галузі, вміти створювати нові, 

вдосконалювати та розвивати методи математичного і комп’ютерного 

моделювання складних систем, оптимізації та прийняття рішень. 

РН13. Знати, розуміти та вміти застосовувати методи та засоби створення 

інформаційних технологій та програмного забезпечення розподілених систем, 

Інтернету речей, хмарних обчислень, систем штучного інтелекту, віртуальної 

реальності у різних предметних областях, в тому числі в аерокосмічній галузі. 

РН14. Знати філософсько-світоглядні засади, сучасні тенденції, напрямки і 

закономірності розвитку вітчизняної та світової науки в умовах глобалізації й 

уміння їх використовувати в науково-дослідній та професійній діяльності у різних 

предметних галузях, у тому числі аерокосмічній галузі. 

 

Міждисциплінарні зв’язки: Дисципліна є вибірковою компонентою 

освітньо-наукової програми «Інформаційні технології» і базується на знаннях, 

отриманих під час вивчення дисципліни «Обробка та аналіз результатів наукових 

досліджень з використанням IT», що є обов’язкової компонентою (ОК1). 

 

 

3. Програма навчальної дисципліни 

 

Модуль 1  

Змістовний модуль 1. Методи і інструментальні засоби моделювання КЕІ 

 

Тема 1. Вступ до теорії інтелектуальних енергоінфраструктур - нового 

покоління зелених КЕІ. Smart Grid. Визначення, технології, принципи та 

завдання. Огляд основних ІТ в смарт грід. Smart Metering, SCADA/EMS 

(SCADA/DMS), Demand Response, Embedded generation control; WAMS; Dynamic 

Line Ratings. Стан впровадження технологій в передових країнах світу.  

 

Тема 2. Моделі та основні атрибути смарт грід. Основні підходи до 

моделювання КЕІ. Невизначеності. Аналіз підходів до моделювання 

інтелектуальних енергоінфраструктур. 

 

Тема 3. Огляд основних методологій ризик аналізу КЕІ.  

Better Infrastructure Risk and Resilience (BIRR). Protection of Critical 

Infrastructures – Baseline Protection Concept. Carver 2. Critical Infrastructure Modelling 

Simulation (CIMS). Critical Infrastructure Protection Decision Support System. Critical 



  

Infrastructure Protection modelling and Analysis. Sandia Risk Assessment Methodology. 

Аналіз і оцінка ризиків в інтелектуальних енергоінфраструктурах. 

 

Змістовний модуль 2. Нечіткі методи та інформаційні технології аналізу 

функціональної безпеки в КЕІ 

 

Тема 4. Основні положення технології Soft-computing (SC). Нечітке 

керування складними процесами. Застосування нечітких методів оцінювання 

безпеки ядерного реактору. Функції належності. Лінгвістичні змінні.  

Тема 5. Огляд методів аналізу безпеки інтелектуальних КЕІ. Огляд 

нечітких методів аналізу безпеки інтелектуальних КЕІ.  

Тема 6. Огляд інструментальних засобів нечіткого аналізу безпеки 

інтелектуальних КЕІ. 

 

Змістовний модуль 3. Методи і інформаційні технології оцінювання 

кібербезпеки КЕІ 

 

Тема 7. Огляд і аналіз поточних проблем оцінювання інформаційної 

безпеки (ІБ) в КЕІ для наукових досліджень. Основні виклики безпеки. Ризики 

ІБ. Стан інформаційної безпеки. Основні етапи аналізу ризиків в КЕІ.  

 Тема 8. Огляд основних методів аналізу ІБ в КЕІ в наукових 

дослідженнях. Огляд інструментальних засобів оцінювання ІБ в КЕІ. RiskWatch. 

COBRA. Buddy System. Застосування ІЗ Netica для аналізу кібер безпечних систем 

в КЕІ.  

 

Змістовний модуль 4. Бездротові технології в сучасних засобах автоматизації 

зелених ІТ інфраструктур 

 

Тема 9 Основні характеристики бездротових технологій. Класифікація 

бездротових мереж. Етапи розвитку технологій. Технічні характеристики. Основні 

переваги і недоліки. 

Тема 10 Застосування бездротової системи управління в задачах 

електроенергетики. Досвід застосування бездротових технологій в енергетиці. 

Загальна характеристика явища пробою. Життєвий цикл розробки на прикладі 

системи контролю стану діелектриків. 

Тема 11 Застосування бездротової системи управління в задачах 

управління освітленням. Загальна концепція розумного будинку. Підходи до 

реалізації управління освітленням. Недоліки і переваги. Основні підходи до 

розробки систем бездротового освітлення. 

Модульний контроль 

 

 

 

 

 

 



  

4. Структура навчальної дисципліни 
 

Назви змістових модулів і тем 

Кількість годин 

Денна форма 

Усього  У тому числі 

л п лаб. с.р. 
 

1 2 3 4 5 6 

Модуль 1  

Змістовний модуль 1. Методи  і інструментальні засоби моделювання КЕІ 

Тема 1. Вступ до теорії інтелектуальних 

енергоінфраструктур - нового покоління зелених 

КЕІ.  

14 4 - - 10 

Тема 2. Моделі та основні атрибути смарт грід 

(безпека, надійність, тощо) 

22 6 4 - 12 

Тема 3. Огляд основних ИС моделювання КЕІ.  18 4 4 - 10 

Разом за змістовний модулем 1 54 14 8 - 32 

Змістовний модуль 2. Нечіткі методи та інформаційні технології аналізу 

функціональної безпеки в КЕІ 

Тема 4. Основні положення технології Soft-

computing (SC). 

14 4 - - 10 

Тема 5. Огляд методів аналізу безпеки 

інтелектуальних КЕІ. 

22 8 4 - 10 

Тема 6. Огляд інструментальних засобів нечіткого 

аналізу безпеки інтелектуальних КЕІ для наукових 

досліджень. 

16 2 4 - 10 

Разом за змістовний модулем 2 52 14 8 - 30 

Змістовний модуль 3. Методи і інформаційні технології оцінювання  

кібербезпеки КЕІ 

Тема 7. Огляд і аналіз поточних проблем 

оцінювання інформаційної безпеки (ІБ) в КЕІ. 

26 6 - - 20 

Тема 8. Огляд основних методів аналізу ІБ в КЕІ 

в наукових дослідженнях. 

20 4 4 - 12 

Разом за змістовний модулем 3 46 10 4 - 32 

Змістовний модуль 4. Бездротові технології в сучасних засобах автоматизації зелених 

ІТ інфраструктур 

Тема 9. Основні характеристики бездротових 

технологій 

20 2 4 - 14 

Тема 10. Застосування бездротової системи 

управління в задачах електроенергетики. 

20 6 4 - 10 

Тема 11. Застосування бездротової системи 

управління в задачах управління освітленням. 

18 2 4 - 12 

Разом за змістовний модулем 4 58 10 12 - 36 

Усього годин 210 48 32 - 130 

5. Теми семінарських занять 

 

Не передбачено навчальним планом 

 

 

 

 



  

6. Теми практичних занять 

 

№ 

з/п 

Назва теми Кількість 

годин 
 

1 2 3 

1 
Огляд і застосування методів ризик аналізу інтелектуальних 

енергетичних інфраструктур.  

2 

2 

Ознайомлення з ІС імітаційного моделювання 

інтелектуальних КЕІ. Вивчення пакету моделювання 

GridLabD. 

2 

3 
Застосування методів аналізу надійності та безпеки смарт 

грид 

1 

4 
Дослідження параметрів розподільних мереж КЕІ з 

використанням пакета Energy Storage.  

1 

5 
Дослідження параметрів розподільних мереж ІЕІ з 

використанням пакету Voltage Control.  

1 

6 
Дослідження параметрів розподільних мереж ІЕІ з 

використанням пакету Solar 

1 

7 
Аналіз безпеки КЕІ з використанням пакета Fuzzy Ligic 

Toolbox. 

1 

8 
Застосування інструментальних засобів для оцінювання ІБ в 

КЕІ. 

1 

9 
Ознайомлення з платою SmartRF06 и СС2538, операційною 

систмеою OSAL, його API, HAL. 

2 

10 
Вивчення збіру даних з вбудованій периферії плати SmartRF06 

по таймеру. 

4 

11 

Вивчення вбудованої  периферії плати розширення  

SmartRF06, можливостей операційної системи OSAL для 

роботи з  периферії. 

4 

12 
Налаштування мережі на основі ZigBee за схемою «точка-

точка» із застосуванням плати – розширення SmartRF06. 

4 

13 
Налаштування мережі на основі Zig-Bee за схемою «точка-

множина точок» на основі SmartRF06. 

4 

14 

Налаштування мережі на основі ZigBee із застосуванням с 

маршрутизації даних, із використанням плати-розширення  

SmartRF06. 

4 

 Разом 32 

 

 

7. Теми лабораторних занять 

 

 

Не передбачено навчальним планом 

 

 

 



  

8. Самостійна робота 
 

№ 

з/п 
Назва теми 

Кількість 

годин 

1 Тема 1. Проектування цифрових підстанцій. Аспекти 

реалізації вимог до програмного та апаратного забезпечення і 
30 

2 Тема 2. Перспективи реалізації зеленої енергетики в Україні 
20 

3 Тема 3. Вивчення досвіду реалізації програм впровадження 

технології смарт грід передових краін Европи   
20 

4 Тема 4. Дослідження бездротових систем керування типу 

“розумний будинок”  
10 

5 Тема 5. Вивчення перспектив створення малих модульних 

реакторів (ММР) як альтернативного зеленого джерела 

електричної енергії. Огляд основних проектів ММР 

30 

6 Тема 6.  Огляд перспективних інформаційних технологій в 

проектах ММР  
20 

 Разом  130 

 

9. Індивідуальні завдання 

 

Не передбачено навчальним планом 

 

10. Методи навчання 

 

Проведення аудиторних лекцій, практичних занять, консультацій, а також 

самостійна робота студентів за відповідними матеріалами (п.10,11). 

 

11. Методи контролю 

 

Проведення поточного контролю, письмового модульного контролю, 

підсумковий контроль у вигляді іспиту. 

 

12. Критерії оцінювання та розподіл балів, які отримують студенти 
 

12.1. Розподіл балів, які отримують студенти (кількісні критерії оцінювання)  
 

Складові навчальної 

роботи 

Бали за одне заняття 

(завдання) 

Кількість занять 

(завдань) 

Сумарна кількість 

балів 

Змістовний модуль 1 

Робота на лекціях 0,5…1 4 2…4 

Виконання і захист 

лабораторних 

(практичних) робіт 

2...4 5 10..20 

Модульний контроль 8…10 1 8…10 

Змістовний модуль 2 

Робота на лекціях 0…1 4 0…4 



  

Виконання і захист 

лабораторних 

(практичних) робіт 

2...4 1 2...4 

 

Модульний контроль 3…5 1 3…5 

Змістовний модуль 3 

Робота на лекціях 0,5 …1 4 2…4 

Виконання і захист 

лабораторних 

(практичних) робіт 

2...4 1 2...4 

Модульний контроль 3…5 1 3…5 

Змістовний модуль 4 

Робота на лекціях 0,33…1 3 1…3 

Виконання і захист 

лабораторних 

(практичних) робіт 

3...4 8 24...32 

Модульний контроль 3…5 1 3…5 

Усього за семестр   60 - 100 

 

Семестровий контроль (іспит/залік) проводиться у разі відмови студента від 

балів поточного тестування й за наявності допуску до іспиту/заліку. Під час 

складання семестрового іспиту/заліку студент має можливість отримати максимум 

100 балів. 

Білет для іспиту/заліку складається з  двох теоретичних і одного практичного 

запитання. За перше та друге запитання студент отримує по 30 балів, за практичне 

– 40 балів. 

12.2. Якісні критерії оцінювання 

Необхідний обсяг знань для одержання позитивної оцінки: 

 знати види загальні визначення, технології, принципи, основні ІТ в 

смарт грід; 

 знати характеристики методів аналізу та оцінки ризиків в 

інтелектуальних енергоінфраструктурах; 

 знати основні етапи аналізу ризиків в смарт грід; 

 знати класифікацію бездротових мереж; 

Необхідний обсяг вмінь для одержання позитивної оцінки:  

 Вміти проводити налаштування мережі на основі ZigBee за схемою 

«точка-точка» із застосуванням плати – розширення SmartRF06. 

 Вміти проводити налаштування мережі на основі Zig-Bee за схемою 

«точка-множина точок» на основі SmartRF06. 

 Вміти налаштовувати мережі на основі ZigBee із застосуванням с 

маршрутизації даних, із використанням плати-розширення  SmartRF06. 

12.3 Критерії оцінювання роботи студента протягом семестру 

Задовільно (60 - 74). Показати необхідний обсяг знань та вмінь для одержання 

позитивної оцінки відповідно до п.12.2. Захистити не менше 80% від усіх завдань 

лабораторних занять. Вміти самостійно давати характеристику основним методам 

аналізу ризиків та забезпечення безпеки зелених інфраструктур, знати нечіткі 



  

методи та інформаційні технології аналізу функціональної безпеки в КЕІ. Вміти 

проводити імітаційне моделювання інтелектуальних КЕІ за допомогою GridLabD. 

Добре (75 - 89). Твердо знать мінімум знань, виконати не менше 90% завдань 

лабораторних занять. Знати методи і інформаційні технології оцінювання  

кібербезпеки КЕІ, знати загальні підходи щодо застосування бездротової системи 

управління в задачах електроенергетики, а також в задачах управління 

освітленням. Вміти проводити аналіз безпеки КЕІ з використанням пакета Fuzzy 

Ligic Toolbox, вміло застосовувати інструментальні засоби для оцінювання ІБ в 

КЕІ. Вміти проводити налаштування плати SmartRF06 и СС2538, операційну 

систему OSAL. 

 

Відмінно (90 - 100). Здати всі контрольні точки з оцінкою «відмінно». 

Досконально знати всі теми та уміти їх застосовувати. 

. 
 

Шкала оцінювання: бальна і традиційна 

 

Сума балів 
Оцінка за традиційною шкалою 

Іспит, диференційований залік Залік 

90 – 100 Відмінно 

Зараховано 75 – 89 Добре 

60 – 74 Задовільно 

0 – 59 Незадовільно Не зараховано  

 

 

13. Методичне забезпечення 

 

Навчально-методичний комплекс дисципліни розміщено за посиланням: 

 

https://drive.google.com/drive/u/0/folders/1hFYHK_881-

_b0pZL5muNjom_W1phDGuh 

 

14. Рекомендована література 
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