


 

  



1.Опис навчальної дисципліни 

Найменування 

показника  

Галузь знань, 

спеціальність, освітня 

програма, рівень вищої 

освіти 

Характеристика 

навчальної дисципліни 

(денна форма навчання) 

Кількість кредитів: 

Денна форма 

навчання 3; 

Заочна форма 

навчання 3 

 

Галузь знань 

08 Право 

(шифр та найменування) 

 

 

Спеціальність 

081 Право 

(код та найменування) 

 

 

Освітня програма 

Право 

(найменування) 

 (найменування) 

 

 

 

Рівень вищої освіти: 

 

перший (бакалаврський) 

 

вибіркова 

Кількість модулів – 1 Навчальний рік 

Кількість змістовних 

модулів – 2 
2020/2021 

Індивідуальне 

завдання -не має 

                                           

(назва) 

Семестр 

7-й 

Загальна кількість 

годин : 

денна –32/90 

 

Лекції
*
 

 16 годин 

  

Кількість тижневих 

годин для денної 

форми навчання: 

аудиторних – 2 

самостійної роботи 

студента – 4 

Практичні, 

семінарські
*
 

 16 годин 

Лабораторні
*
 

 Годин 

Самостійна робота 

58 годин  

Вид контролю 

модульний контроль, 

залік 

Співвідношення кількості годин аудиторних занять до самостійної 

роботи становить: 

для денної форми навчання – 32/58; 
1)

 Аудиторне навантаження може бути зменшене або збільшене на одну 

годину в залежності від розкладу занять. 



2. Мета та завдання навчальної дисципліни 

          

Мета вивчення: 

- формування у студентів теоретичних і практичних знань, 

кримінально-правової кваліфікації злочинів пов’язаних із втручанням у 

роботу комп’ютерних мереж і мереж електрозв’язку, а також використанням 

комп’ютерів, а також поглиблене вивчення актуальних проблем сучасної 

криміналістики, що виникають у зв'язку з широким використанням при 

скоєнні злочинів сучасних інформаційних технологій, комп'ютерної техніки 

та засобів телекомунікації. 

- формування теоретичного підгрунтя практичних навичок з 

формування організаційно-тактичної моделі розслідування кримінальних 

правопорушень у сфері використання комп’ютерів, автоматизованих 

систем та комп’ютерних мереж і мереж електрозв’язку; 

Завдання вивчення навчальної дисципліни. Формування у студентів: 

1) системи знань щодо: 

- принципів, якими слід керуватися у ході кримінально-правової 

кваліфікації кримінальних правопорушень у сфері використання 

комп’ютерів, автоматизованих систем та комп’ютерних мереж і мереж 

електрозв’язку;  

- розмежування злочинів у ході кримінально-правової кваліфікації 

кримінальних правопорушень у сфері використання комп’ютерів, 

автоматизованих систем та комп’ютерних мереж і мереж електрозв’язку;  

- алгоритму аналізу проблемних питань кваліфікації, що виникають 

під час кримінально-правової характеристики злочинів;  

- правил застосування закону про кримінальну відповідальність; 

формування системи знань про закономірності механізму вчинення злочинів 

у сфері комп’ютерних злочинів; вивчення особливостей механізму 

створення слідів при здійсненні злочинів у сфері комп’ютерних злочинів і 

специфіки формування доказової бази; 

- криміналістичних методик розслідування комп’ютерних злочинів;  

2) системи вмінь: 

- застосування техніко-криміналістичних та тактичних засобів, 

криміналістичних методик у практичній діяльності з розслідування окремих 

видів злочинів пов'язаних з використанням комп'ютерної техніки та 



інформаційних технологій. 

У результаті вивчення дисципліни студент повинен  

знати: 

- загальні та специфічні ознаки кримінальних правопорушень у сфері 

використання комп’ютерів, автоматизованих систем та комп’ютерних мереж 

і мереж електрозв’язку; 

- загальний понятійний апарат щодо запобігання,  виявлення, 

кваліфікації та організації розслідування кримінальних правопорушень 

взагалі та у сфері використання комп’ютерів, автоматизованих систем та 

комп’ютерних мереж і мереж електрозв’язку, зокрема; 

- вивчити зміст, завдання і значення інститутів Загальної, Особливої 

частини кримінального права України, Кримінально процесуального 

законодавств, криміналістичної техніки, криміналістичної тактики та 

методики розслідування кримінальних правопорушень; 

- знати теоретичні та правові засади особливостей організації 

використання слідчих(розшукових) та негласних слідчих (розшукових) дій та 

спеціальних знань під час розслідування кримінальних правопорушень у 

сфері використання комп’ютерів, автоматизованих систем та комп’ютерних 

мереж і мереж електрозв’язку; 

вміти:  

- вільно орієнтуватися в структурі чинного Кримінального кодексу 

України, Кримінального процесуального кодексу, відочих нормативних 

актах, вміти здійснювати пошук та систематизацію правових норм та 

застосовувати означені норми при організації попередження, виявлення та 

розкриття кримінальних правопорушень у сфері використання комп’ютерів, 

автоматизованих систем та комп’ютерних мереж і мереж електрозв’язку, 

зокрема; 

- використовувати знання законодавства про кримінальну 

відповідальність та положень Кримінального процесуального кодексу під час 

організації діяльності з виявлення ознак кримінальних правопорушень, 

аналізувати загальний їх склад, що закріплені в кримінальному 

законодавстві, при вирішенні практичних завдань, передбачених навчальним 

планом;  



- вміти організовувати розслідування кримінальних 

правопорушень у сфері використання комп’ютерів, автоматизованих систем 

та комп’ютерних мереж і мереж електрозв’язку з  використанням всього 

комплексу сил, засобів гласних та негласних слідчих (розшукових) дій та 

спеціальних знань; 

- вміти проводити аналіз судової та слідчої практики та 

використовувати її при вирішенні практичних завдань та вибору відповідних 

тактичних прийомів та криміналістичної методики. 

Згідно з вимогами освітньо-професійної програми студенти 

повинні досягти таких компетентностей: 

Інтегральна компетентність. Здатність розв‘язувати складні 

спеціалізовані задачі та практичні проблеми у галузі професійної правничої 

діяльності або у процесі навчання, що передбачає застосування правових 

доктрин, принципів і правових інститутів і характеризується комплексністю 

та невизначеністю умов. 

Загальні компетентності (ЗК). 
– ЗК2. Здатність застосовувати знання у практичних ситуаціях. 

– ЗК3. Знання та розуміння предметної області та розуміння 

професійної діяльності. 

– ЗК7. Здатність вчитися і оволодівати сучасними знаннями. 

Фахові компетентності (ФК). 
– ФК 7. Здатність застосовувати знання завдань, принципів і 

доктрин національного права, а також змісту правових інститутів, 

щонайменше з таких галузей права як: конституційне право, адміністративне 

право і адміністративне процесуальне право, цивільне і цивільне 

процесуальне право, кримінальне і кримінальне процесуальне право. 

– ФК 8. Знання і розуміння особливостей реалізації та застосування 

норм матеріального і процесуального права. 

– ФК 11. Здатність визначати належні та прийнятні для юридичного 

аналізу факти. 

– ФК12. Здатність аналізувати правові проблеми, формувати та 

обґрунтовувати правові позиції. 

– ФК13. Здатність до критичного та системного аналізу правових 

явищ і застосування набутих знань у професійній діяльності. 

– ФК14. Здатність до консультування з правових питань, зокрема, 

можливих способів захисту прав та інтересів клієнтів, відповідно до вимог 

професійної етики, належного дотримання норм щодо нерозголошення 

персональних даних та конфіденційної інформації. 

– ФК 15. Здатність до самостійної підготовки проектів актів 

правозастосування. 

– ФК16. Здатність до логічного, критичного і системного аналізу 

документів, розуміння їх правового характеру і значення. 



Програмні результати навчання:  

– ПРН 1. Визначати переконливість аргументів у процесі оцінки 

заздалегідь невідомих умов та обставин. 

– ПРН 2. Здійснювати аналіз суспільних процесів у контексті 

аналізованої проблеми і демонструвати власне бачення шляхів її розв‘язання. 

– ПРН 3. Проводити збір і інтегрований аналіз матеріалів з різних 

джерел. 

– ПРН 4. Формулювати власні обґрунтовані судження на основі аналізу 

відомої проблеми. 

– ПРН 5. Давати короткий висновок щодо окремих фактичних обставин 

(даних) з достатньою обґрунтованістю. 

– ПРН 6. Оцінювати недоліки і переваги аргументів, аналізуючи відому 

проблему. 

– ПРН 7. Складати та узгоджувати план власного дослідження і 

самостійно збирати матеріали за визначеними джерелами. 

– ПРН 8. Використовувати різноманітні інформаційні джерела для 

повного 

– та всебічного встановлення певних обставин. 

– ПРН 9. Самостійно визначати ті обставини, у з‘ясуванні яких потрібна 

допомога, і діяти відповідно до отриманих рекомендацій. 

– ПРН 10. Вільно спілкуватися державною та іноземною мовами як усно, 

так і письмово, правильно вживаючи правничу термінологію.  

– ПРН 11. Володіти базовими навичками риторики. 

– ПРН 12. Доносити до респондента матеріал з певної проблематики 

доступно і зрозуміло. 

– ПРН 13. Пояснювати характер певних подій та процесів з розумінням 

професійного та суспільного контексту. 

– ПРН14. Належно використовувати статистичну інформацію, отриману 

з першоджерел та вторинних джерел для своєї професійної діяльності. 

– ПРН 15. Вільно використовувати для професійної діяльності доступні 

інформаційні технології і бази даних. 

– ПРН 16. Демонструвати вміння користуватися комп‘ютерними 

програмами, необхідними у професійній діяльності.  

– ПРН 17. Працювати в групі, формуючи власний внесок у виконання 

завдань групи. 

– ПРН 18. Виявляти знання і розуміння основних сучасних правових 

доктрин, цінностей та принципів функціонування національної правової 

системи. 

– ПРН 19. Демонструвати необхідні знання та розуміння сутності та 

змісту основних правових інститутів і норм фундаментальних 

– галузей права. 

– ПРН 20. Пояснювати природу та зміст основних правових явищ і 

процесів. 

– ПРН 21. Застосовувати набуті знання у різних правових ситуаціях, 

виокремлювати юридично значущі факти і формувати обґрунтовані правові 



висновки. 

– ПРН 22. Готувати проекти необхідних актів застосування права 

відповідно до правового висновку зробленого у різних правових ситуаціях. 

– ПРН 23. Надавати консультації щодо можливих способів захисту прав 

та інтересів клієнтів у різних правових ситуаціях. 

Міждисциплінарні зв’язки: Вивчення курсу “ Кваліфікація та 

організація розслідування кримінальних правопорушень у сфері 

використання комп'ютерів, автоматизованих систем та комп'ютерних мереж і 

мереж електрозв'язку” здійснюється на основі отриманих знань з дисциплін 

“Теорія держави та права”, “Адміністративне право”,  «Кримінальне право», 

«Кримінально-процесуальне право», «Криміналістика» та ін. Знання, 

отримані під час вивчення «Кваліфікація та організація розслідування 

кримінальних правопорушень у сфері використання комп'ютерів, 

автоматизованих систем та комп'ютерних мереж і мереж електрозв'язку», 

наддадуть можливість для опанування основними поняттями у сфері 

інформаційної безпеки. 

 

 

 

 

 

 

 



3. ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

ЗМІСТОВИЙ МОДУЛЬ № 1. ОСОБЛИВОСТІ КВАЛІФІКАЦІЯ  

КРИМІНАЛЬНИХ ПРАВОПОРУШЕНЬ ПІДЧАС ЇХ ПОПЕРЕДЖЕННЯ 

ТА ВИЯВЛЕННЯ У СФЕРІ ВИКОРИСТАННЯ КОМП'ЮТЕРІВ, 

АВТОМАТИЗОВАНИХ СИСТЕМ ТА КОМП'ЮТЕРНИХ МЕРЕЖ І 

МЕРЕЖ ЕЛЕКТРОЗВ'ЯЗКУ  

 

Тема 1. Загальна характеристика кримінальних правопорушень, 

що вчиняються з використанням програмних і технічних засобів 

інформаційно-телекомунікаційних систем.  

Поняття кібер-правопорушень відповідно до Конвенції про 

кіберзлочинність та міжнародних правових актів. Види кібер-правопорушень 

за Конвенцією про кіберзлочинність. Реалізація положень Конвенції в КК 

України. Кримінально-правове поняття кримінальних кібер-правопорушень, 

узгоджене із законодавством України. Види кримінальних кібер-

правопорушень за КК України. Загальна кримінально-правова 

характеристика кримінальних кібер-правопорушень, що посягають на 

конфіденційність, цілісність і доступність комп’ютерних даних і систем. 

Загальна кримінально-правова характеристика кримінальних правопорушень 

загально кримінальної спрямованості, що вчиняються з використанням 

програмних і технічних засобів інформаційно-телекомунікаційних систем. 

Загальна кримінально-правова характеристика  та особливості кваліфікації 

кримінальних правопорушень, що вчиняються з використанням програмних і 

технічних засобів інформаційно-телекомунікаційних систем, пов’язаних зі 

змістом даних та порушенням авторського права та суміжних прав. 

Тема 2. КВАЛІФІКАЦІЯ КРИМІНАЛЬНИХ 

КІБЕРПРАВОПОРУШЕНЬ ПРАВОПОРУШЕННЯ У СФЕРІ 

ВИКОРИСТАННЯ ЕЛЕКТРОННО-ОБЧИСЛЮВАЛЬНИХ МАШИН 

(КОМП'ЮТЕРІВ), СИСТЕМ ТА КОМП'ЮТЕРНИХ МЕРЕЖ І МЕРЕЖ 

ЕЛЕКТРОЗВ'ЯЗКУ. 

Кваліфікація несанкціонованого втручання в роботу електронно-

обчислювальних машин (комп’ютерів), автоматизованих систем, 



комп’ютерних мереж чи мереж електрозв’язку. Кваліфікація створення з 

метою використання, розповсюдження або збуту шкідливих програмних чи 

технічних засобів, а також їх розповсюдження або збуту. Кваліфікація 

несанкціонованого збуту або розповсюдження інформації з обмеженим 

доступом, яка зберігається в електронно-обчислювальних машинах 

(комп’ютерах), автоматизованих системах, комп’ютерних мережах або на 

носіях такої інформації. Кваліфікація несанкціонованих дій з інформацією, 

яка оброблюється в електронно-обчислювальних машинах (комп’ютерах), 

автоматизованих системах, комп’ютерних мережах або зберігається на носіях 

такої інформації, вчинені особою, яка має право доступу до неї. Кваліфікація 

порушення правил експлуатації електронно-обчислювальних машин 

(комп’ютерів), автоматизованих систем, комп’ютерних мереж чи мереж 

електрозв’язку або порядку чи правил захисту інформації, яка в них 

оброблюється. Кваліфікація перешкоджання роботі електронно-

обчислювальних машин (комп’ютерів), автоматизованих систем, 

комп’ютерних мереж чи мереж електрозв’язку шляхом масового 

розповсюдження повідомлень електрозв’язку. Розмежування кримінальних 

кібер-правопорушень, що посягають на конфіденційність, цілісність і 

доступність комп’ютерних даних і систем від суміжних складів 

кримінальних правопорушень. 

Тема 3. КВАЛІФІКАЦІЯ КРИМІНАЛЬНИХ ПРАВОПОРУШЕНЬ 

ЗАГАЛЬНОКРИМІНАЛЬНОЇ СПРЯМОВАНОСТІ А ТАКОЖ 

ПОВ’ЯЗАНИХ З РОЗПОВСЮДЖЕННЯМ ЗАБОРОНЕНОГО 

КОНТЕНТУ ТА ПОРУШЕННЯМ АВТОРСЬКОГО ПРАВА, 

СУМІЖНИХ ПРАВ, ЩО ВЧИНЯЮТЬСЯ З ВИКОРИСТАННЯМ 

ПРОГРАМНИХ І ТЕХНІЧНИХ ЗАСОБІВ ІНФОРМАЦІЙНО-

ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМ.  

Кваліфікація кримінальних кібер-правопорушень проти основ 

національної безпеки України. Кваліфікація кримінальних кібер- 

правопорушень проти виборчих, трудових та інших особистих прав і свобод 

людини і громадянина. Кваліфікація кримінальних кіберправопорушень 

(кримінальні проступки та злочини) проти власності. Кваліфікація 

кримінальних кіберправопорушень проти громадської безпеки. Кваліфікація 



кримінальних кіберправопорушень проти безпеки руху та експлуатації 

транспорту. Кваліфікація кримінальних кіберправопорушень проти 

громадського порядку та моральності. Кваліфікація кримінальних 

кіберправопорушень проти миру, безпеки людства та міжнародного 

правопорядку. Відмежування кримінальних кіберправопорушень 

загальнокримінальної спрямованості від кіберправопорушення, що 

посягають на конфіденційність, цілісність і доступність комп’ютерних даних 

і систем. 

Кваліфікація виготовлення, розповсюдження та збуту порнографічних 

матеріалів, що вчиняються з використанням програмних і технічних засобів 

інформаційно-телекомунікаційних систем. Кваліфікація виготовлення або 

розповсюдження творів, що пропагують культ насильства і жорстокості, 

расову, національну чи релігійну нетерпимість та дискримінацію, які 

вчиняються з використанням програмних і технічних засобів інформаційно-

телекомунікаційних систем. Кваліфікація порушення авторського права і 

суміжних прав, яке вчиняється з використанням програмних і технічних 

засобів інформаційно-телекомунікаційних систем. Кваліфікація порушення 

прав на винахід, корисну модель, промисловий зразок, топографію 

інтегральної мікросхеми, сорт рослин, раціоналізаторську пропозицію, яке 

вчиняється з використанням програмних і технічних засобів інформаційно-

телекомунікаційних систем. Порушення прав на об’єкти інтелектуальної 

власності, що можуть бути розміщені в мережі Інтернет, та їх 

класифікація. Відмежування кібер-правопорушення, пов’язаних зі змістом 

даних та порушенням авторського права та суміжних прав від кримінальних 

кібер-правопорушень загально кримінальної спрямованості та кримінальних 

кібер-правопорушень, що посягають на конфіденційність, цілісність і 

доступність комп’ютерних даних і систем. 

Тема № 4. Кримінологічна характеристика кіберзлочинності 

(кримінальної кібер-протиправності) та особливості її попередження.  

Поняття та кримінологічна характеристика кіберзлочинності. Загрози 

кібербезпеці України та підстави їх класифікації. Фактори латентності кібер- 

правопорушень. Чинники кримінальної кібер-протиправності. Види загроз в 

кібернетичному просторі. Напрями протидії кіберзлочинності. Особливості 



протидії кіберзлочинності на загально соціальному рівні. Спеціально-

кримінологічне запобігання кримінальних кібер-правопорушень. Суб’єкти 

протидії кіберзлочинності (кримінальній кібер-протиправності).  

Особливості протидії кіберзлочинності в країнах світу. Міжнародний досвід 

протидії кримінальній протиправності.  

Модульний контроль. 

ЗМІСТОВНИЙ МОДУЛЬ № 2. ОРГАНІЗАЦІЯ РОЗСЛІДУВАННЯ 

КРИМІНАЛЬНИХ ПРАВОПОРУШЕНЬ У СФЕРІ ВИКОРИСТАННЯ 

КОМП'ЮТЕРІВ, АВТОМАТИЗОВАНИХ СИСТЕМ ТА 

КОМП'ЮТЕРНИХ МЕРЕЖ І МЕРЕЖ ЕЛЕКТРОЗВ'ЯЗКУ 

ТЕМА №5. ОСОБЛИВОСТІ РОЗСЛІДУВАННЯ КРИМІНАЛЬНИХ 

ПРОВАДЖЕНЬ ЗА ФАКТАМИ ВЧИНЕННЯ КРИМІНАЛЬНИХ 

ПРАВОПОРУШЕНЬ У СФЕРІ ВИКОРИСТАННЯ КОМП'ЮТЕРІВ, 

АВТОМАТИЗОВАНИХ СИСТЕМ ТА КОМП'ЮТЕРНИХ МЕРЕЖ І 

МЕРЕЖ ЕЛЕКТРОЗВ'ЯЗКУ (КІБЕРЗЛОЧИНІВ). 

Особливості механізму вчинення злочинів, пов’язаних з використанням 

мережі Інтернет. Характеристика осіб та організованих злочинних груп, що 

вчинюють кримінальні кібер-правопорушення. Характеристика типових 

слідів кіберзлочинів. 

Особливості відкриття досудових проваджень про кримінальні кібер-

правопорушення типові версії та обставини, що підлягають з'ясуванню. 

Сутність та форми взаємодії слідчих, оперативних та експертних служб 

України при розслідуванні даних видів кримінальні кібер-правопорушення. 

Форми та особливості взаємодії слідчого з правоохоронними органами інших 

країн при розслідуванні кримінальні кібер-правопорушення. Види та 

особливості тактики слідчих (розшукових) дій, які проводяться при 

розслідуванні кримінальні кібер-правопорушення, вчинених з використанням 

мережі Інтернет. 

Тема № 6. ЗАГАЛЬНІ ПОЛОЖЕННЯ МЕТОДИКИ 

РОЗСЛІДУВАННЯ КРИМІНАЛЬНИХ КІБЕР ПРАВОПОРУШЕНЬ. 

Теоретичні та тактичні засади методики розслідування кримінальних 

кібер-правопорушень. Обстановка досудового розслідування та її об’єктивні 

й суб’єктивні фактори. Зміст криміналістичної тактики. Засоби 



криміналістичної тактики. Поняття тактичної операції. Типові тактичні 

операції початкового етапу розслідування кримінальних  кібер- 

правопорушень. 

Особливості тактики провадження окремих слідчих (розшукових) дій 

під час досудового розслідування кримінального провадження за  фактами 

вчинення кримінальних кібер-правопорушень. Підготовка до проведення 

слідчих дій, спрямованих на збирання інформації в електронній формі. 

Тактичні правила та рекомендації, спрямовані на пошук інформації в 

електронній формі підчас слідчого огляду, обшуку. Тактичні особливості 

фіксації інформації в електронній формі підчас слідчого огляду, обшуку або 

тимчасового доступу до речей та документів. Тактичні прийоми вилучення 

інформації в електронній формі підчас слідчого огляду, обшуку або 

тимчасового доступу до речей та документів. Особливості допиту свідка, 

потерпілого під час досудового розслідування кримінального провадження 

за фактами вчинення кримінальних кібер-правопорушень.  Питання, що 

вирішуються під час проведення судових експертиз у межах кримінальних 

проваджень за фактами вчинення кримінальних кібер-правопорушень. 

Тема №7. Методика розслідування окремих видів кримінальних 

правопорушень, які вчиняються з використанням електронно-

обчислювальних машин, комп’ютерних програм та мережі Інтернет. 

Криміналістична характеристика та методика розслідування 

кримінальних кібер - правопорушень, вчинених з корисливих мотивів, що 

пов’язані з фінансово-економічною сферою відносин у кіберпросторі  

Криміналістична характеристика  та методика розслідування кібер - 

кримінальних правопорушень, вчинених з анти державно - політичних 

мотивів, пов’язані з державно-політичною сферою відносин суб’єктів у 

кіберпросторі  

 Тактика проведення окремих слідчих (розшукових) дій при фксації 

порушень прав інтелектуальної власності у мережі Інтернет. 

Особливості проведення окремих слідчих (розшукових) дій у 

кримінальних провадженнях, пов’язаних із розповсюдженням у мережі 

інтернет забороненого контенту 
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ТЕМА №8. МЕТОДИКА ВИКОРИСТАННЯ НЕГЛАСНИХ 

СЛІДЧИХ (РОЗШУКОВИХ) ДІЙ ЩОДО ВИРІШЕННІ ЗАДАЧ 

КРИМІНАЛЬНОГО ПРОВАДЖЕННЯ РОЗСЛІДУВАННЯ 

КРИМІНАЛЬНИХ ПРАВОПОРУШЕНЬ У СФЕРІ ВИКОРИСТАННЯ 

КОМП'ЮТЕРІВ, АВТОМАТИЗОВАНИХ СИСТЕМ ТА 

КОМП'ЮТЕРНИХ МЕРЕЖ І МЕРЕЖ ЕЛЕКТРОЗВ'ЯЗКУ. 

Теоретичні, соціально-правові передумови використання негласних дій 

під час розслідування злочинів. Поняття, завдання, види негласних слідчих 

(розшукових) дій та їх місце у системи слідчих (розшукових) дій.  Об’єкти 

відносно яких можливо проводити негласні слідчі (розшукові) дії. Суб’єкти, 

уповноважені на прийняття рішення ініціювати проведення негласних 

слідчих (розшукових) дій, санкціонувати їх проведення та використання 

конфіденційного співробітництва під час кримінального провадження. 

Суб’єкти, уповноважені безпосередньо здійснювати НС(Р)Д. 

Види негласних слідчих (розшукових) дій та підстави їх класифікації: за 

ступеню втручання в права та свободи громадян; за об’єктами та суб’єктами 

провадження; засобами, що використовуються під час проведення 

конкретних негласних слідчих (розшукових) дій; завданнями, що 

вирішуються під час НС(Р)Д. Формальні, матеріальні та інформаційні 

підстави щодо проведення НС(Р)Д визначені чинним законодавством. 

Тактика проведення окремих слідчих (розшукових) дій при розслідуванні 

даних злочинів (огляд Інтернет-сторінок, обшук, призначення судових 

експертиз). 

Особливості організації проведення та використання результатів 

НС(Р)Д (зняття інформації з транспортних телекомунікаційних мереж; зняття 

інформації з електронних інформаційних систем; установлення 

місцезнаходження радіоелектронного засобу; моніторинг банківських 

рахунків;  негласне отримання зразків, необхідних для порівняльного 

дослідження) для вирішення завдань розслідування кримінального 

провадження за фактами вчинення кримінальних правопорушень. 

Модульний контроль. 

 



4. Структура навчальної дисципліни 

 

Назва змістовного модуля і тем 

Кількість годин 

Усього  У тому числі 

Л С П с. р. 

1 2 3 4 5 6 

Модуль 1. Кримінальне право. Загальна частина 

Змістовний модуль 1. ОСОБЛИВОСТІ КВАЛІФІКАЦІЯ  

КРИМІНАЛЬНИХ ПРАВОПОРУШЕНЬ ПІДЧАС ЇХ 

ПОПЕРЕДЖЕННЯ ТА ВИЯВЛЕННЯ У СФЕРІ ВИКОРИСТАННЯ 

КОМП'ЮТЕРІВ, АВТОМАТИЗОВАНИХ СИСТЕМ ТА 

КОМП'ЮТЕРНИХ МЕРЕЖ І МЕРЕЖ ЕЛЕКТРОЗВ'ЯЗКУ  

Тема 1. Загальна 

характеристика кримінальних 

правопорушень, що 

вчиняються з використанням 

програмних і технічних засобів 

інформаційно-

телекомунікаційних систем 

(кіберзлочинів). 

8 2 1  5 

Тема 2. Кваліфікація 

кримінальних кібер-

правопорушень, що посягають 

на конфіденційність, цілісність 

і доступність комп’ютерних 

даних і систем. 

14 2  2 10 

Тема 3. Кваліфікація 

кримінальних правопорушень 

загально-кримінальної 

спрямованості а також 

пов’язаних з 

розповсюдженням 

забороненого контенту та 

порушенням авторського 

права, суміжних прав, що 

вчиняються з використанням 

програмних і технічних засобів 

інформаційно-

телекомунікаційних систем 

12 2  2 8 

Тема № 4. Кримінологічна 

характеристика кримінальної 

кібер-протиправності 

(кіберзлочинності) та 

особливості її попередження.  

10 2 2  6 



Модульний контроль 1     

Разом за змістовним модулем 1 45 8 3 4 29 

Змістовний модуль № 2. Організація розслідування кримінальних 

правопорушень у сфері використання комп'ютерів, автоматизованих 

систем та комп'ютерних мереж і мереж електрозв'язку 

Тема № 5. Особливості 

розслідування кримінальних 

правопорушень у сфері 

використання комп'ютерів, 

автоматизованих систем та 

комп'ютерних мереж і мереж 

електрозв'язку (кіберзлочинів) 

10 2 1  7 

Тема № 6. Методика 

розслідування кримінальних 

кібер-правопорушень, що 

посягають на 

конфіденційність, цілісність і 

доступність комп’ютерних 

даних і систем. 

11 2 2  7 

Тема №7. Методика 

розслідування окремих видів 

кримінальних правопорушень, 

які вчиняються з 

використанням електронно-

обчислювальних машин, 

комп’ютерних програм та 

мережі Інтернет. 

12 2  2 8 

Тема №8. Методика 

використання негласних 

слідчих (розшукових) дій щодо 

вирішенні задач кримінального 

провадження розслідування 

кримінальних правопорушень 

у сфері використання 

комп'ютерів, автоматизованих 

систем та комп'ютерних мереж 

і мереж електрозв'язку. 

 

11 2  2 7 

Модульний контроль 1     

Разом за змістовним модулем 2 45 8 3 4 29 

Контрольний захід      

Усього годин 90 16 8 8 58 

 

5. Теми семінарських занять 



 

№ 

п/п 
Назва теми 

Кількість 

годин 

1 Тема 1. Загальна характеристика кримінальних 

правопорушень, що вчиняються з використанням 

програмних і технічних засобів інформаційно-

телекомунікаційних систем (кіберзлочинів). 

2 

2 Тема № 4. Кримінологічна характеристика кримінальної 

кібер-протиправності (кіберзлочинності) та особливості її 

попередження. 

2 

3 Тема № 5. Особливості розслідування кримінальних 

правопорушень у сфері використання комп'ютерів, 

автоматизованих систем та комп'ютерних мереж і мереж 

електрозв'язку (кіберзлочинів) 

2 

4 Тема №6. Методика розслідування окремих видів 

кримінальних правопорушень, які вчиняються з 

використанням електронно-обчислювальних машин, 

комп’ютерних програм та мережі Інтернет. 

2 

 Разом 8 

6. Теми практичних занять 

№ 

п/п 
Назва теми 

Кількість 

годин 

1 Тема 2. Кваліфікація кримінальних кібер-правопорушень, 

що посягають на конфіденційність, цілісність і 

доступність комп’ютерних даних і систем. 

2 

2 Тема 3. Кваліфікація кримінальних правопорушень 

загально-кримінальної спрямованості а також пов’язаних 

з розповсюдженням забороненого контенту та 

порушенням авторського права, суміжних прав, що 

вчиняються з використанням програмних і технічних 

засобів інформаційно-телекомунікаційних систем 

2 

3 Тема №7 Методика розслідування окремих видів 

кримінальних правопорушень, які вчиняються з 

використанням електронно-обчислювальних машин, 

комп’ютерних програм та мережі Інтернет. 

2 

4 Тема № 8. Методика використання негласних слідчих 

(розшукових) дій щодо вирішенні задач кримінального 

провадження розслідування кримінальних правопорушень 

у сфері використання комп'ютерів, автоматизованих 

систем та комп'ютерних мереж і мереж електрозв'язку. 

2 

 Разом 8 

 

7. Теми лабораторних занять 
 



№ 

з/п 

 
Назва теми 

Кількість годин 

Денна форма 
навчання 

Заочна форма 
навчання 

1    

2    

 Разом   

 

8. Самостійна робота 

№ 

п/п 
Назва теми 

Кількість 

годин 

1 Тема 1. Загальна характери-стика кримінальних право-

порушень, що вчиняються з використанням програмних і 

технічних засобів інформаційно-телекомунікаційних 

систем (кіберзлочинів). 

5 

2 Тема 2. Кваліфікація кіберзлочинів, що посягають на 

конфіденційність, цілісність і доступність комп’ютерних 

даних і систем. 

10 

3 Тема 3. Кваліфікація кримі-нальних правопорушень зага-

льнокримінальної спрямованості, що вчиняються з 

використанням програмних і технічних засобів інформа-

ційно-телекомунікаційних систем. 

8 

4 Тема № 4. Кримінологічна характеристика кримінальної 

кіберпротиправності та особливості її попередження. 
6 

5 Тема № 5. Особливості розслідування кримінальних 

правопорушень у сфері використання комп'ютерів, 

автоматизованих систем та комп'ютерних мереж і мереж 

електрозв'язку (кіберзлочинів) 

7 

6 Тема № 6. Методика розслідування кіберзлочинів, що 

посягають на конфіденційність, цілісність і доступність 

комп’ютерних даних і систем. 

7 

7 Тема №7. Методика розслідування окремих видів 

кримінальних правопорушень, які вчиняються з 

використанням електронно-обчислювальних машин, 

комп’ютерних програм та мережі Інтернет. 

8 

8 Тема № 8. Методика використання негласних слідчих 

(розшукових) дій щодо вирішенні задач кримінального 

провадження розслідування кримінальних правопорушень 

у сфері використання комп'ютерів, автоматизованих 

систем та комп'ютерних мереж і мереж електрозв'язку. 

7 

 Разом 58 

 

9. Індивідуальні завдання 



Реферати, аналітичні огляди та інше – це індивідуальні завдання, які 

сприяють розширенню та поглибленню теоретичних знань з окремих тем 

навчальної дисципліни, формують навички самостійної роботи з навчальною 

та науковою літературою, кримінальним законодавством, судовою 

практикою.  

10. Методи навчання 

Проведення аудиторних лекцій, практичних занять, індивідуальні 

консультації (при необхідності), самостійна робота студентів за матеріалами, 

опублікованими кафедрою (методичні посібники), проведення олімпіад. 

11. Методи контролю 

 Поточний контроль: 

 опитування на практичних заняттях; 

 вирішення конкретних правових ситуацій; 

 проведення письмових контрольних робіт з окремих правових інститутів; 

 проведення програмованого контролю (тестування); 

 проведення групових та індивідуальних консультацій. 

Підсумковий контроль: 

 складання модульного контролю; 

 складання екзамену; 

 підготовка й захист курсової роботи. 

12. Критерії оцінювання та розподіл балів, які отримують студенти 

12.1. Розподіл балів, які отримують студенти (кількісні критерії 

оцінювання)  

Складові навчальної 

роботи 

Бали за одне 

заняття (завдання) 

Кількість 

занять 

(завдань) 

Сумарна 

кількість балів 

Змістовний модуль 1 

Робота на лекціях 0…1 5 0…5 

Виконання 

практичних робіт 

3...5 4 12...20 

Модульний контроль 10…15 1 10…15 

Змістовний модуль 2 

Робота на лекціях 0…1 5 0…5 

Виконання 

практичних робіт 

3...5 4 12...20 



Модульний контроль 10…15 1 10…15 

Виконання і захист 

РГР (РР, РК) 

16…20 1 16…20 

Усього за семестр 60…100 

Відповідно до п. 3.2. Положення про рейтингове оцінювання досягнень 

студентів у Національному аерокосмічному університеті ім. 

М.Є. Жуковського «Харківський авіаційний інститут» студенту можуть 

призначатися бали за інші активності, пов’язані з навчальною дисципліною, 

які нараховуються та можуть бути враховані у загальній оцінці за семестр. 

Бали зокрема можуть призначатися за такі активності, пов’язані з 

навчальною дисципліною, як: 

- участь у науковому комунікативному заході (конференції, семінарі, 

круглому столі тощо) із написанням тез наукової доповіді за предметом 

навчальної дисципліни (20 балів); 

- участь у другому турі Всеукраїнської олімпіади відповідного напряму 

20 балів); 

-  участь (прослуховування) не менше у 5 вебінарах, пов’язаних з 

навчальною дисципліною (3-15 балів); 

- участь у тренінгу, пов’язаному з навчальною дисципліною (15 балів); 

- проходження он-лайн курсу, пов’язаного з навчальною дисципліною 

(20 балів); 

-  участь та отриманні рейтингового місця у тематично пов’язаному із 

предметом навчальної дисципліни студентському конкурсі (30 балів); 

- розробка та створення дидактичного матеріалу за тематикою предмету 

навчальної дисципліни (15 балів) (підтвердження - дидактичний матеріал); 

- проведення право освітнього заходу із учнями шкіл та інших 

навчальних закладів за тематикою навчальної дисципліни (20 балів); 

-  написання реферату  (5 балів); 

- участь у не менше 2-х заходах, що проводяться студентськими 

професійними об`єднаннями за спеціальністю (5-15 балів); 

- інші активності, пов’язані з навчальною дисципліною, за попереднім 

погодженням із науково-педагогічним працівником, який викладає навчальну 

дисципліну. 



Семестровий контроль (іспит/залік) проводиться у разі відмови студента 

від балів поточного тестування й за наявності допуску до іспиту/заліку. Під 

час складання семестрового іспиту/заліку студент має можливість отримати 

максимум 100 балів. 

Білет для іспиту/заліку складається з: 

 І. Теоретична частина (питання для перевірки отриманих знань): 

складається з 2 запитань кожне оцінюється максимально 20 балів. 

Приклад 

1. Поняття та ознаки кримінального кібер правопорушення. -20 балів 

2. Типові тактичні операції початкового етапу розслідування 

кримінальних  кібер правопорушень. 

ІІ. Практична частина (завдання для виявлення рівня сформованості 

умінь та практичних навичок професійної діяльності). – максимальна оцінка 

60 балів 

Всього – максимальна оцінка 100 балів 

12.2. Якісні критерії оцінювання 

Необхідний обсяг знань для одержання позитивної оцінки, знати: 

-  основні положення, його, предмет та метод правового регулювання; 

- загальні та специфічні ознаки кримінальних кібер-правопорушень;   

- завдання та  функції та принципи запобігання, виявлення та 

розслідування кримінальних правопорушень у сфері використання 

комп'ютерів, автоматизованих систем та комп'ютерних мереж і мереж 

електрозв'язку; 

- загальний понятійний апарат кримінального, кримінального 

процесуального права України, організації розслідування кримінальних 

правопорушень; 

- інститути, закріплені в кримінальному права України, які 

узагальнюють ознаки, що властиві кримінальним правопорушенням у сфері 

використання комп'ютерів, автоматизованих систем та комп'ютерних мереж і 

мереж електрозв'язку; 

- правила організації запобігання, виявлення та розслідування 

кримінального правопорушення, складу кримінального правопорушення, 

кримінальної відповідальності, покарання та обставин, що виключають 



кримінальну протиправність діяння у сфері використання комп'ютерів, 

автоматизованих систем та комп'ютерних мереж і мереж електрозв'язку; 

- алгоритми запобігання, виявлення,  кваліфікації протиправних діянь за 

фактами підготовки та вчинення кримінальних правопорушень у сфері 

використання комп'ютерів, автоматизованих систем та комп'ютерних мереж і 

мереж електрозв'язку. 

Необхідний обсяг вмінь для одержання позитивної оцінки. Уміти:  

- вільно орієнтуватися в структурі чинного Кримінального кодексу 

України; 

- володіти загальними засадами організації запобігання, виявлення 

та розслідування кримінальних кібер-правопорушень 

- здійснювати пошук та систематизацію норм кримінального 

кримінального процесуального права України; 

- тлумачити норми Кримінального кодексу та Криінального 

процесуального кодексу України; 

- застосовувати положення кримінального та кримінального 

процесуального  законодавства, правил та алгоритмів  кваліфікації 

кримінально протиправних діянь під час запобігання, виявлення та 

розслідування кримінальних правопорушень у сфері використання 

комп'ютерів, автоматизованих систем та комп'ютерних мереж і мереж 

електрозв'язку; 

- відтворювати основні поняття та категорії, що відображають 

сутність кримінального   та кримінального процесуального прав;  

- довільно використовувати засвоєні знання для розв’язання 

типових ситуацій, що виникають під час розслідування, розкриття, 

запобігання кримінальних кібер-правопорушень, а також організовувати 

свою діяльність на основі певного алгоритму; 

- орієнтуватися у процесі зміни професійних завдань та 

ускладнення криміногенної обстановки, знаходити шляхи розв’язку 

нетипових задач, що виникають під час розслідування, запобігання 

кримінальних кібер-правопорушень; 



- переосмислювати наявні знання стосовно нових змін, що 

відбуваються в кримінальному та кримінальному процесуальному 

законодавстві України;  

- варіативно розв’язувати професійні завдання.  

12.3 Критерії оцінювання роботи студента протягом семестру 

Задовільно (60-74). Показати мінімум знань та умінь. Захистити всі 

індивідуальні завдання та здати тестування. Теоретичні знания студента 

мають деякі прогалини, студент значний час розшукує відповідну 

кримінально-правову норму, методику та тактику здійснення організаційних 

заходів  та слідчих (розшукових) дій необхідних для вирішення практичної 

ситуації, хоча без нормативного підкріплення може розкрити шляхи 

вирішення проблеми. Студент демонструє невпевненість в знаниях 

теоретичного матеріалу. 

Добре (75-89). Твердо знати мінімум, захистити всі індивідуальні 

завдання, виконати всі КР , здати тестування та поза аудиторну самостійну 

роботу. Відповіді на питання отримані правильні, студент продемонстрував 

достатні знания теоретичного матеріалу курсу, але при вирішенні практичної 

ситуації, обравши правильний напрямок, не зміг раціонально використати 

відповідні правові норми та відповідні тактичні алгоритми використання 

слідчих (розшукових)  дій, вміє аналізувати тенденції юридичної практики та 

оцінювати їх з точки зору відповідності закону. 

Відмінно (90-100). Здати всі контрольні точки з оцінкою «відмінно». 

Досконально знати всі теми та уміти застосовувати їх. Відповіді на питання 

отримані повні та правильні. Студент продемонстрував знання теоретичного 

матеріалу та вміння аналізувати конкретні нормативно-правові акти та окремі 

норми чинного законодавства, застосувати їх до вирішення практичних 

ситуацій, які виникають під час запобігання, виявлення та розслідування 

фактів вчинення кримінальних правопорушень у сфері використання 

комп'ютерів, автоматизованих систем та комп'ютерних мереж і мереж 

електрозв'язку.  

 

 

 



Шкала оцінювання: бальна і традиційна 

Сума балів Оцінка за традиційною шкалою 

Іспит, диференційований залік Залік 

90 – 100 Відмінно 

Зараховано 75 – 89 Добре 

60 – 74 Задовільно 

0 – 59 Незадовільно Не зараховано  

12.4.  Дотримання вимог академічної доброчесності студентами під час 

вивчення навчальної дисципліни 

Під час вивчення навчальної дисципліни студенти мають 

дотримуватися загальноприйнятих морально-етичних  норм і правил 

поведінки, вимог академічної доброчесності, передбачених Положенням про 

академічну доброчесність Національного аерокосмічного університету ім. 

М.Є. Жуковського «Харківський авіаційний інститут» 

(https://khai.edu/assets/files/polozhennya/polozhennya-pro-akademichnu-dobrochesnist.pdf ) 
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https://khai.edu/assets/files/polozhennya/polozhennya-pro-akademichnu-dobrochesnist.pdf
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5. Електронний ресурс ХАІ 081-Право: 

https://education.khai.edu/program /081-1-40 

https://education.khai.edu/program
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