MIHICTEPCTBO OCBITH 1 HAYKH YKPATHU

Haujonaibuuii aepoxocmiunmii ynisepeurer im. MLE. Kyxocbkoro
«XapkiBcbKnii aBiauiitnuii iIHCTHTYT)

3ATBEP/UKYIO

['onosa npnﬁmanmm KOMICHi
HauloHH-:gn} aﬂpo KDCMIYHOTO YHIBEPCHUTETY

[MPOI'PAMA
BCTYITHOI'O BUTTPOBYBAHHS

Juis 3000y TTs OCBITHBOTO CTyNeHs JokTop duiocodii

33 OCBITHBO-HAYKOBOIO IPOrPamMoi0

3a CHEeLIaIbHICTIO

OCBITHBO-HaYKOBa Nporpama
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(HAWMEHYBAHHS)

y 2025 pow
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BCTYII

Berynie sBunpoOyBaHHs s 3400yTTA OCBITHBOTO CTYNEHA HOKTOpa dimocodii

3a

OCBITHBO-HAYKOBOK nporpamolo 3i cnemiansioctt FS  «KiGepbesnmeka Ta 3axuct
(KO TA HAHMCHY BAHEHH)

iHpopMalii» (OCBITHBO-HAYKOBA MPOrpaMa Kibepbesneka

( maliMEeHVBAHHA)

piadyBacTeea BLANOBIAHO 10 «[IpaBmn npuidoMy Ha HaByaHua 10 HawionaisHoro
aepoxocmiuHoro yHuiepcutery M. M. €. Jykoscekoro «XapkiBchbKuil apiauliiHHi
iHeTHTYT» Y 2025 poui y hopMi IHAMBIAYATBHOTO MMHCEMOBOTO ICTIHTY, SIKHH NpHiiMace
(paxoBa ex3ameHalliHA KOMICIS 3 MEBHOI CHeWIATbHOCTI ( OCBITHBOI MPOTpPaMH), CKIal
KOT 3aTBEPDKYETHCA HAKA30M pPEeKTOpa YHIBEPCHTETY.

Jlo (axoBoro icnuTy BXOAATHL MHTAHHA 3d TEMaMH:

— 3aKOHOJABYa Ta HOPMAaTHBHO-NIPaBoBa 0a3a 1 cTaHAApTH B ranysi iHgopmaniiHoi
Ta/abo kibepOesnexu;

— Oe3nexa iHGOpMALIHHO-KOMYHIKALIHHHAX CHCTEM,

— KOMIUIEKCHI CHCTEMH 3aXHCTy 1H(OopMaii;

— KpunrorpaiuyHuii 3axuct iHdopmai;

— TEXHIYHHH 3aXucT 1HDOpMAaLi.

[lepenix nuTanb 32 TeMaMK HABEJCHHH Y Mporpami
Kpurepii oniHlOBaHHA 3HAHb

1. Pesynstar haxoporo icnuty BH3HauaeThes 3a mxanoro Big 80 mo 200 Hanie,

2. ®axoBui ICOHT OPOBOIMTECA Y (HOPMI 1HOHBIAYAIBHOIO MUCBMOBOTO ICITHTY.
Ex3amenauiinuii Outer ckiafaeTees 3 TPhOX NMHTAHb, WO BXOMATH A0 MPOrpaMH
(haxoBoro iCmuTy.

3. Pesyubrar axoBoro icnuty pospaxoByerscs 3a opmymnoro 80 + 3%k, gme k -
KinbkicTs Oamis 3a Bianosias ( k =0 — 40).

4. SAxwo serynuuk orpumas menwe 100 Game, To BBakaeThCA, 1WI0 BIH HE CKJIAB
ICTIUT 1 IO YYACT1 B KOHKYPCI HE JIOMYCKAEThCS,



LIInranua 3a Temow «3aKkoHOJaB4a T4 HOPMATHBHO-IpaBoBa 0aza i

CTaHAAPTH B rajy3i Kibepbenexn»

il g

e

1. TepMiHH Ta BH3HAYEHHA.
2. 3aranbHi nojoKeHHA MOA0 3axuety iHdopmauii B ITC,
2. Kpurepii omiHKH 3aXMIIEHOCT 1HdOpMALIT B KOMIT IOTEPHHX CHCTEMAX.
3. Monens 3arpos.
4. Moaent nopymHHKa.
5. Tlomituka Ge3mexy.
JlirepaTtypa

. 3axon Yxpainu «IIpo 3axuct ingopmauii B iH(GOpMaLIHHO-TENEKOMYHIKALIHHUX

CHCTEMAX).

3akon Ykpaiuu «IIpo ocnoBHi 3acaau 3a6e3neuenns kibepbesneku Ykpainm».
Ilocranoa KMY iz 19 uepsra 2019 poky Ne 518 «llpo 3arBepmmeHHS
3aranbuux BHMOr 10 Kibep3axucty 00'ekTiB KpHTHYHOI IHQPACTPYKTYPU»

JCTYVY 3396.0,1,2-97.

JACTY ISO/IEC 15408-1:2017.

HO T3I 1.1-002-99. «3arameHi monoxkeHHs wmoa0 3axucry indopmauii B
KOMITIOTEPHHX CHCTEMAX BlJ HECAHKIIIOHOBAHOTO MOCTYIIY»

HA T3I 1.1-003-99 «Tepminonoris B ramysi 3axucry iHdopmauii B
KOMIT IOTEPHHX CHCTEMAaX Bi/l HECAHKIIIOHOBAHOTO JAOCTYIY».

HA T3I 2.5-004-99. «Kputepii ouwiHkA 3axmimeHocTi iHdopMmaumii B
KOMIT IOTEPHHX CHCTEMax Bijl HECAHKIIOHOBAHOTO JOCTYITY»

HI T3I 1.4-001-2000. «Tunose nonoxenus npo cayxOy 3axucry indopmauii B
ABTOMATH30BaHI# CHCTEMI»

10. MeroauuHi peKoMEHOalli IIOAO MIABHINEHHSA PIBHA KiDep3axucTy KpPHTHUYHOI

mdopmamitnoi 1HdpacTpykrypu. Haka3z Aaminictpami J[lepixasHoi ciayx6u
crnewiajabHOro 3B’A3Ky Ta 3axucty iHQopmauii Ykpaimm sia 06 xosraa 2021
poxy Ne 601

11. Pernament €sponeiicekoro [lapnamenTty 1 Panu (€C) 2019/881 sin 17 kBiTHs

2019 poky «llpo ArenrcrBo €Bponekcekoro Colo3y 3 nuraHb MepekeBoi Ta
indopmargiiitnoi  Gesmexkn (ENISA) Tta npo cepmmdikanito kiGepbesnexn
IH(pOPMALIITHO-KOMYHIKALIHHUX TEXHOIOT 1)

2. Iuranns 3a remoio «besnexa indopmauiiino-KOMYHIKAIHHEX CHCTEM»

1. 3axucr 1Hgopmauii, wo 00Opobigerses Ta 30epiraerses B IKC.

2, Ilpouenypw inenrudikamii, asrenTHdIKaiii, aBTOPU3aLlli KOPHCTYBAYIB,
3. Tlporpamsi Ta nporpaMmHo-anapatai kKommiaekcu 331,

4. [lximuBe nporpamHe 3a0e3MeyYeHHS.

5. AHTHMBIPYCH Ta MDKMEPEKEBI €KPaHH.

6. OpranizauifiHo-TexHiuHI 3aX0a1 BiaHoBneHHa pyakuionysanns [KC.

7. TloniTHKM pe3epBHOTO KOMIKOBAHHS JaHHX.

8. MOHITOpHHT NPOLIECIB (b}’HKLIiGH}’EaHHH IKC.

9. Mexanizmu 6e3nekn KOMIT IOTEPHUX MEPEIK.

10. BipryansHi npuBaTHI Mepeski
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Jlireparypa

. T'alioponceruiit M.B., Hosukos O.M. Besnexa indopmauiiino KOMYHIKaIlHHHX

cucrem. K.: Bua. rpyna BHV, 2009, — 608 c.
Oxin O.K., Kopuerko O.I'., Konaxosuu I'.®. 3axuct inpopmarii B Mepeax
nepenadi jaHux. — K. Bml-no TOB «HBIT [HTEPCEPBIC», 2009. — 716 c.

. Jlysenexnit B A, Koxyxiscoknii A.J[., Boirosuu O.IT. OcHoru iH(opmaniinoi

Desnexn. Haﬂqamlmu nocibuuk. — Binaunsa: BHTY, 2009. — 268 ¢.

3. Iuranns 3a remor «KommekcHi cuctemn 3axuety indopmanii»
DopmysanHus 3aranbHrX BaMOr 0 KC3I1
Hocniukenns cepenoprin pyakiionypanns [C
Bubip metoais Ta 3acobis 3abesneuenns neobxignoro pisns [B
Pozpobxka nonituku 6e3nexu B ITC
Ouinka 3axummenocti ivgopmari B ITC
Ouinka pusHkis
DynkiioHansHa Oe3nexa Ta kibepOesneka
Jireparypa

. Jlicoserka FO. I1. KiGep6esneka: pusukn Ta 3axoau: nocibuux.-K. Bruaasnuamii

am «Kormop», 2019. -272 ¢.

. IlpoekryBanHa, BBeAcHHS B Ail0 Ta cynpoBomkenHs KC3[© wapuaibHuii

nocibuuk/ B. . Kostopa, B. O. Xopomko, M €. Illenecr, FO. M. Tkau, C. B.
3aiines. — Hiun: OOIT Jlyk smenko B.B. TITK «Opxines», 2019 240 c.

. IIpoekTyBaHHA KOMILTEKCHHX CHCTEM 3axucTy iH(pOpMAii: migpyunnk [/ B, O,

Xopowko, 1. M. Iasnos, FO. 5. Bo6ano, B. b. Jlymuxesuy, [. P. Omnipcekuid, JI,
T. Iapxyus. JIepis: Bun. JIsBiBceka nomitexnika, 2020, — 320 c.

[Muranus 3a Temoro «Kpunrorpadiunmii 3axucT indopmaniin

1. Kpunrocucremu: 6a30BI NOHATTSA, IPH3HAYESHH, KIacuIKaLis.

2. Kpuntonporokosu: 6a30Bi IOHATTA, NPH3HAYECHHA, KnacHiKais.

3. CHMETpHYHI aNTOPHTMH.

4. AcHMeTpHYHI AITOPHTMH.

5. Uudpormnii nignuc.

6. ApreHTH(DIKALIA KOPUCTYBAUIB.

7. Posnoain wiouls.

8. Meroan kpumrroananisy

9. CyyacH1 KpHNTOCHCTEMH.

10.ITocTkBanToBa KpunTOrpadis

Jlitepatypa

1. Kpunrorpadis Bia icTopii 10 cy4acHHX cTaHApTIB: HABY. MOCIGHHIK/
I'. JI. Kosina. 3anopixoxs: HY «3anmopisexar. 2020, — 192 ¢.

2. Jlywenpxuii B.A, Koxyxiscskuit A.J], Boitrosuu OJIL Ocuosn
iH(opmauiiinoi Gesnexu. Hasuansuuii noci6uwk. — Binunug: BHTY, 2009, —
268 c.

3. FOmn O.K., Kopuenko O.I'., Konaxoeuu I'.®. 3axucr inpopmarii B Mepeskax
nepenaui ganmx. K.: Bua-so TOB «HBII» IHTEPCEPBIC», 2009. — 716 ¢




4. Kpunronorisa: Haed.-mMetoa. moci6. / JI. A. munruyk — Jlyuek: Bexa-JIpyk,
2014. - 164 c.
5. Mopryn O.M. Kpinrorpadiuni meroau 3axucty indopmanii: Hapy, nociOHHK.
— Yepkacu: ATTB im. ['epois Hopuobunsa, 2008. — 97c.
Jlitepatypa

1. Bpainoscekuit M.M., IN'onosens CM. Ta iHmi. - TexHiuamii 3axucT iHhopMalii Ha
ob'exrax iHdopmamiinoi aisbHocTl/ 3a pea. Ipodg. B.O. Xopomka. -K..IYIKT,
2007

2. Jlyxeuskuii B.A., Koxyxiseoknit AL, Boiitosuu O.I1. OcHosu indopmamiitnol
6esnexn. Hapuansnanii nociommk. — Binnuns; BHTY, 2009, - 268 c,

3. lOnin OK., Kopuenko O.I'., Konaxosuu [".®. 3axuct indopmanii B mMepexax
nepeaadl ganux: [liapyusuk. K.: Bua-so TOB «HBIT» IHTEPCEPBIC», 2009. —
716 ¢

4. Eppemos B.I1., Kononoswu B.I'., Tapmackin M.®. Texuiuna excruryararis
cucTeM 3axucty 1Hgpopmaii. HYacr. 2. Excrutyaramia 6esneqynnx iHopmamifHnx
TexHoJslorii; Has4, moci0./ 3a pea. M.B. 3axapuenxa. Oneca: OHA3, 2003. — C.
248.

5. Tapmackin M.@., Konoxornua B.I'. TexHiunwii 3axMcT KOMEPHIHHOI TaeMHHILL
MATPHEMCTBA 3B A3KY: HaB4. nocid./ 3a pea. M.B. 3axapuenka. Oneca: OHAZ,

2002.— 76 ¢
["apaHT OCBITHLO-HAYKOBOI MPOrpamMu _ / Bonoaumup
«Kibepbesnexa iHpopmaLii» j’f/‘; ik [ICBHEB

IMporpamy po3riisiHYTO i Y3ro/DKeHO Ha BHIIYCKOBIH kadeapi koM I0TepHHX
CHCTEM. Mepex 1 Kibepbesrnekn.

[Tporoxon Ne _9 six « 11 »bepesna 2025 p.

Bauecnas
3asigysay kadenpu 503 XAPYEHKO
.//

[MTOI'0JKEHO

[TpopexTop 3 HAYKOBO NeAaroriyHol
poborr HamioHansHOro aepoKOCMIYHOIO '//

yHisepcuTery M. M. €. JKykoBcekoro Auppii
«XapKIBCbKHH aBlaLIliHMiA IHCTHTYT) I'VMEHHHH
3aBimyBay BIAALTY ACTIPAHTYPH 1 Bonogumup

NOKTOPaHTYPH _ N CEJIEBKO



