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BCTYII

Berynne BunpoOyBanHs ans 3000yTTs OCBITHBOIO CTYIEHS Marictpa 3a
OCBITHRO-NpodeciiiHow nporpaMoio 3i cneniansHocti FS «KiGepbesneka ta 3axmer
indopmartiin

(K01 Ta HalfiMeRyBaHHA)

(ocBiTHA nporpaMa «besneka iHdbopMalllHHAX | KOMYHIKALIHHAX CHCTEM» )
(HaiiMenyBanHy)

BiabyBaeTbes BianosiaHo a0 «llpaBun npuiioMy Ha HaBdyanHd no HanionansHoro
aepokKocMI4HOro yHiBepcutety iM. M. €. XyxoBcbkoro «XapkiBCbKHil aBialiiHmii
iHcTHTYT™ B 2025 poui» y (hopMi iHAMBIAYANbHOrO MMCHMOBOTO (axOBOIO iCIHTY,
AKkui npuiiMae daxoBa ek3zameHalliiiHa KOMICiS 3 MeBHOI creuianbHOCTi (OCBITHBOI
NpOrpaMHM), CKJIajl KOl 3aTBEPUKYEThCA HAKa30M PEKTOpa Y HIBEPCHTETY.

HMopaaok ouinwBanus

Ho faxoBoro icnuTy BXOASTh MHTAHHS 33 TEMaMHu:
- Vnpaeniuns indopmatliiHowo Ge3nekoio;
- Komnnekchi cuctemu 3axucty indopmattii;
-  Komm'torepni Mepexi;
- 3ax#ucT iH(opMallli B iH(QOopMalliHHO-KOMYHIKAIlIHHUX CHCTEMAaX.

[lepenik nuTaHb 3a TeMaMH HaBeGHUH y nporpami.
Kpurepil oninioBaHHu# 3HAHL

1. Pesynsrar caxoBoro icnmuTy BH3HAa4aeThca 3a mkanow Big 100 mo 200
Baunis.

@daxoBuil icnuT NpoBoAKTECH Y Gopmi TecTis, o cknajaroThes 3 20 3aBiaHb 3
nepeniky MMTaHb, [0 BXOAATh A0 mnporpamu axosoro icmuty. Cepen
3aMpoONOHOBAHMX BIAMOBIAEH Y TECTOBOMY 3aBIaHHI CIIil oOpaTH OOHY NpPaBHILHY.
[IpaBuibHa BIANOBIAB HA TECTOBE 3aBIAHHA OLIHKETLCS y 6 DaniB, HenmpaBWIbHA — ¥
0 Hanis.

3. Pesynbrat (haxoBOro icnMTY po3paxoByeThes 3a (JOPMYIION:

80+ k; + k, +... + ky, e ki — kinskicTs OaiB 3a NpaBHIBHY BiANOBiIs Ha
3aBJaHHA 1, Jie 1 3MIHI0eThes B | 10 n, N — KIJIBKICTh 3aBJaHb.

4. Axio scTynHUK orpuMas Medie Hix 100 Oanis, TO BBaKaeThCs MIO BiH He
CKJIAB ICITMT 1 JI0 y4acTi B KOHKYPCI He JIOMYCKAEThCS.
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9.

MMuranas 3a teMow0 «Ynpapiinas indbopManiiHow Ge3nexKoo»
(HaliMmeHyBaHHA)

OcHoBHI eTanu po3poOKK CHCTEMH YNpasiliHHA 1H(OopMalllitHOW 6e3neKoro.
EnemenTu ctpyktypn ISMS.

MeTonuKH OLIHKA PUIHKY.

Cnocobu 3HuIIeHHS iH(opMauii.

PiBni oprasi3zaniiinoi pobotu B cdepi iHpoOpManiiHOI Oe3meKH.

[porpamHi anropuT™MH 3HHILEHHS JaHKX.

Menemxment B chepi inGopmaniiinol De3nexn.

Ocnosni etanmu mozeni lllyxapra-/leminra.

[MonmiTrka iHhopMauiinoi 6esnexu (SecurityPolicy).

10. TTipcymkoBHi t«:oed}eu:em B rpym KOPHCTYBa4iB.

11. ITpomixHa iMOBIpHICTb peani3allii 3arpo3H.

12. Po3paxyHOK pU3MKIB [0 pecypcam.

13. Cucrema ynpariinns indopmauiiinoro Oeznexoro (Information Security
Management System abo ISMS).

14. dopmyna AHnepcoHa.

15. OcHoBHI noniTHKH B cdepl ynpasiiHAg iHGOpMaliiiHO©O besnekoro.

16. OcHoBHi cranaaptu B obnacti indopmauiiiHol Hesnexu.

17. Yopasniaus  indopmaiiinoro  Gesnexowo  (Information  Security
Management abo ISM).

18.3arBepmkenns Security Policy.

19.3axoau 3 3abe3neuenns iHdopMmalliiHol He3nexy.

20.MeTpuku a8 npolecy yrnpasiaiHHS iHGopMaliiHow de3nexoro.

Jliteparypa

1. I'pebennikos B.B. Ynpasninus inopmauiiiHoio Gesnexoro (MeHemKMeHT

iHpopMmaniiiHol Oe3nekn). — Yxropoa: Ykropojackkuii HalllOHAIBHHH YHIBEPCHTET,
2012.— 221 c.

2. Basta A. Linux Operations and Administration. Cengage Learning, 2012. —

496 p.

3.

AyIMT Ta yOpaBliHHA iHUMIeHTaMu iHQopmMaliiiHoi Oe3nexu

HapuanbHui nociduuk / [Kopyenko O.I'.,, I'mamiok C.0O., Kasmipuyk C.B., [landenko
B.M., Mensuaux C.B.] — Kuig, 2014. — 189 c.

4.

Ynpasninag indopmauiiinorw Oe3nexoro : Koncnekr nekuiii / [Hocoxk C.

O, ®@ans O. M, Tkau B.M.] — Kuis, 2021. - 258 c.

2 IIuranus 3a temow «KommiekcHi cucremMu 3axuceTty indopmaniiy

1.

(HafiMenyBaHH)

AKTHBHA KOMITOHEHTA (Cy0'eKT), 1110 BAKOHYE KOHTPOIIb Onepatii

cy0'ekTIB Han o6'ektamu B 3axumeniit KC.

2

["onoBHa MeTa CTBOPEHHS CHCTEMH 3axXHCTy iHQOpMarlii.



3. Bumipioanns Hanpyri noGiuHKUX e1eKTPOMArHITHHX BUITPOMIHIOBAHb i
HaBeJleHb.
[HCTpYMEHTaNbHI METOH TEXHIYHOIO KOHTPOJIO,
Heobxinni komnodenTy uis crBoperns KC3I.
3amkuayTa KC no nopomkeHHio cy0'exTiB.
MomiTop Ge3neku 06'exTiB.
Ilxepeno ans cyd'exra.
O6'ekT B MOMEHT 4acy acouiiioBaHuii 3 cyb'ekToMm.
10. O6'exTH TOTOXHI B MOMEHT 4acy.
11. TlowkexH®i cOBiLyBa4,
12. TloxexHuii ONoBilLyBad.
13. TIlotoxom indopmanii Mk o6'ekTamu.
14. Cy6'extn KC3L
15. T'pynu criosilryBadis.
16. Tlpusnasenus CKY /L.
17. Tlpuznauenns CKVY]] enekTpoHHOI IPOXIIHOL.
18. Tlpusnauenns CTC.
19. Ocnosui Bumoru npu po3podui CTC.
20. Tlpu3HaueHHS CUCTEMH MOXKEKHOI CHIHAMI3ALlil.

bl il

Jliteparypa

I. Singh A.K., Mohan A.(Eds.) Handbook of Multimedia Information
Security: Techniques and Applications. Springer, 2019. — 808 p.

2. Bishop M. Computer Security. 2nd ed. — Addison-Wesley Professional,
2018. — 2065 p. '

3. KommiexkcHi cucTeMHM 3axucTy iHdopmaiii : HaBYaIbHHH MNOCIOHMK /
[Apemuyxk 10. €., INaenoscskuii [1. B., Karaes B. C., Cintorin B. B.] — Bisnuus :
BHTY, 2018.— 118 c.

4, Xopomiko B. O. Tta in [IpoekTyBaHHS KOMIUIEKCHHX CHCTEM 3aXHCTY
indopmauii - JI.: JIsBiBchka nmonitexnika, 2020. — 320 c.

5. KomruiexkcHi  cucTemu  3axucry  iHdopmauii B iHdopmariiiHo-
TenekoMyHikauiiinux cucremax: Hapuaneuuii nocibmux / B. JI. Koswopa, B. O.
Xopomko, M. €. Illenect, KO. M. Tkau, S1.10. Ycos. — Hixkun, 2019. - 144 c.

3 IluTaHHS 32 TEMOK «Komn'loTepni mepexi»
(HalfiMeHYBaHHA)

. Kanpu « ARP-3anut» 1 «ARP-Bianosiasy.

. Cmyra npornyckaHHs 1 MpOrycKHa 3JaTHICTb.

. PosGurrs Mepexi knacy C BukopucToBytodn Texnonoriro CIDR.
. Pieni momeni OSI.

. Jloriuni Tonoorii. MeToa ZocTymy «3a OIUTYBaHHAM apbiTpay.
. Jloriuni Tononorii. Meron poctyny CSMA / CD.

. ®izuyna Tononoris Texunonorii Fast Ethernet.

~] on on e b —



8. KomyTtatopwm (switch) ans nepenayi kanpis 1aHux.

9. Cmyra nponyckanHs kabemo «BHTa napa» Kareropii 4.
10. Jloriuna Tononoris «3ipkay.

11. Pisui mogeni OSI.

12. Bikno nepenaui nporokory TCP.

13. INakern «DNS-3anut» i « DNS-BiANOBi1bY.

14. TToeTopHa nepenava B nporokoiai TCP. Bianpasnenuii naker.
15. [Nosropua nepenaya B npotokoni TCP. BikHo nepeaaui.
16. ITporoxon RIP.

17. Ilpotoxon UDP.

18. Ceancosuii piens moaeni OSI.

19. Cniexp.

20. @izuuna Tononoris «LuHa».

Jliteparypa

1. Mapuenxo, O. I. Crpyktypn aanux Tta anroputMmu. [liapyunuk y 2-x
yactuHax. YactuHa 1 [EnextponHuil pecypc| : niapy4HuK Ans 3700yBadiB CTyNeHs
Dakanaspa 3a cnenjanbHicTio «Komn'totepha imxenepis» / O. 1. Mapuenko, O. O.
Mapuenko ; KI1I im. Irops Cikopcekoro. — EnekrpoHHi Tekcrosi faui (1 daiin: 9,88
Mbaiit). — Kuis : [Ipocsita, 2024. — 268 c.

2. Andrew S. Tanenbaum, David J. Wetherall. Computer Networks (5th
Edition). Prentice Hall, 2010. — 960 p.

3. Pant M., Kumar T., Basterrech S., Banerjee C. (Eds.) Computational
Network Application Tools for Performance Management. Springer, 2020. — 269 p.

4, Vij E.V. Computer Networks. New Delhi: University Science Press, 2018. —
363 p.

5. Kynakos HO.A. Jlyuekmii M. Komm'torepui mepexi. [Tigpyunux 3a
peaakuicio FO.C. Kosranioka — Kuis.: Bugasuuurso «HOuiopy», 2005, — 397 c.

4 lluTauHda 32 TEMOKW «3axmer indopmainii B indopmaniiiHo-
KOMYHIKANIHHAX CHCTEMAaX»

(HaiMEHYBAHHA )

|. Anroput™m mHgpysanss RSA.

2. Anroput™ mwHgpyBaHHS.

3. ObmiH koHIAeHIIHHHMHE MOBIJOMIIEHHAMH 3a 10MIOMOI0I0 CHMETPHYHOT
KPHIITOCHCTEMH.

4, KombiHOBaHa KPHNITOCKHCTEMA.

5. Anroput™m udposoro manucy DSA.

6. 3abe3nedeHHs MPaKTHYHOI HEMOKITHBOCTI NiADOPY Napos 310BMHCHHKOM.

7. LlndpposHii MigAMKe NORiIOMIEHHS.

8. Posuimdpypanns NoBLAOMIIEHHS 33 IOTIOMOTOK aCHMETPHYHOTO
KPHIITOAJITOPHTMA.

9. DopmyBaHHA KOy aBTeHTHDIKaLIT MOBIIOMIIEHHS.



10.  Josxwuna kiroua (B 0iTax) Ta KiJIbKICTh payHaiB kpuntoatroputma DES.

11, JloexkuHa kno4a (B 6iTax) Ta KUILKICTh PayH/IiB KPHITOAITOPHTMA
['OCT 21847-89.

12.  Tlporoxkon BiskpuToro kmo4dosoro oominy Jdidgdi-Xennmana.

13. IIndpyroda nocnaii0BHOCTh, KA FEHEPYETHCA CHHXPOHHHM MOTOKOBHM
KPHIITOAITOPHTMOM.

14. Meroau xpunTorpadii.

15. OcHoBHa yacTHHa HH(DPOBOro ceprudikara.

16. Ilporoxon ®eiire-Miata-1llamipa.

17.  CridikicTs kpunTorpagivaux Xem-QyHKLid 0 KpHITOAHAII3Y Ha OCHOBI
napajokca JHs HapODKeHHs.

18. Cxema nmdpysanus BixeHepa.

19. ¥YmoBHH cTBOpeHHSA adCOMMOTHO-CTINKOI KPHNITOCHCTEMH.

20. KpunronepeTBopeHHs Ha i-TOMY payH/i KpHITOAIrOpHTMa, 110
peamizoBaHui 3a cxemor Mefictens.

Jliteparypa

1. Ocranos C.E. €scees C.I1., Kopons O.I'. Texnonorii 3axucty iHdopmariii.
Hag4. nocibuuk. — Xapkie: Bua. XHEY, 2013. - 476 c.

2. Bruce Schneier. Applied Cryptography: Protocols, Algorithms and Source
Code in C. Wiley, 2015. — 784 p.

3. Texnomorii 3axucty iHGopMmauii. MynbTHMeiliHe  IHTepaKTHBHE
eleKTPOHHE BHIAaHHA KOoMOiHOBaHOro BukopucTanss / yknaa. €scees C. [1., Kopoas
O.T., Ocranos C. E., Ko I'. I1. - X.: XHEY im. C.Ky3nens, 2016. — 1013 MG.

4. 3axucT 1HGoOpMalil B aBTOMATH3OBAHWX CHCTEMax VIMpPaBIiHHA: HaBH.
nocid. /Yxnan. LLA. Ilinekesu4, H.M. Jlobanunkosa, K.B. Monoaeuska. — JKutomup:
Bun-so ALY im. [. Opanka, 2015, 226 c.

5. Kibepbesnexa: cydyacHl TexHojorii 3axucty. HaBuaneHuii mociOHMK A
cTyAeHTIB BHIIMX HaBuanbHux 3aknazis. / C. E. Ocranos, C. Il. €scees, O.I.
Kopomne. — JIsBiB: «Houit CgiT2000%», 2020 . — 678 c.

I'apanuT ocBiTHROT nporpamu «besneka iHboOpMALIHHHX | KOMYHIKALIHHHX

CHCTEM»
L Ivwrpo V3VH
(nignue) (inivianu ta npizenue)

Ilporpamy po3risiHyTO i Y3roiyKeHO Ha BMIYCKOBIH kaeapl KOMI IOTEpHHX
cHCTEeM, Meped 1 kibepOesrekH.

[Tpotokoa Ne 9  Big«_ 11 » Oepesns 2025 p.

3asinysau kadeapu 503 Q/ Bauecnas XAPYEHKO

/-—C.um% (ininianu Ta npizsmue)




[lporpamy BCTYNHOro BHNpOOYBaHHA /s 3400yTTS OCBITHBOIO CTYICHS
MaricTpa 3a ocBiTHBO-MpodeciiiHoo nporpamoio 3i creniansHocti F5 «Kibepbesneka
Ta 3axucT iHdopMmauii» (ocBitTHg mnporpama «besneka iHdopmauifHuX i
KOMYHIKaliHHMX  CHCTEM»)  VY3roIKeHO  HAYKOBO-METOJAMYHOIO  KOMICIEH
HauioHnansHoro aepOKOCMIYHOTO YHIBEPCHTETY iM. M. €. J)KykoBcekoro
«XapkiBCbKHi  aBiauifiHM# IHCTHTYT» 3 ranmy3ed 3HaHp «MaTtemaTtuka Ta
CTaTHCTHKa», «|HhopManiiHi TexHonorii», « ABToMaTH3allis Ta npunago0y I yBaHHD,
«Ximiuna Ta OioimkeHepis», «EnekTpoHika Ta TeleKoMmyHikauii», «[IpupoanwnHi
HayKu», «Apxitektypa ta Oyaienuurso» (HMK 2).

[Tpotokon Ne 8 Bim« 14 » 03 2025 p.

['onosa HMK 2
K.T.H., JIOLIEHT = tpo KPHULILKMNW



