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122 Кoмп'toтеpнi нayки

1. Aктyaльнiсть теMи тa 3в'язoк з нayкoBиlvtи пЛaнaми i пpoгpaмaми

1.1. У тепеpirшнiй чaс y BсЬoмy свiтi спoстеpiгaсться TенДеtlцiя впpoвaд)кеI{нJI

Trxlloлoгii Iнтеpнеry pеuей y ЛК).цсЬке )I(иTTЯ. oдцiеro з гaлyзей BикоpисТaння цiсТ

TехнoлoгiТ е меДицинa, що .цo3BoлЯс ПpoBOдити вi'цдarrений мoнiтopиHг здopoв'я

пaцiснтiв, зaбезпеvити дoсTyпнiоть криTичI{oгo облaднaнн,l i мoнiтopl4нг ЦrрсoнaЛy

тa стaнy iнвeнтapro' скopoтити Чaс oтiкyвaннЯ ДЛЯ нa,цaння I\{е.цичних пoaJryГ,

Bдoскoн€tпити poзпoдiл лiкapськlо< зaсoбiв тoщo. Зpoзyмiлo, щo тaкi систеМи

хapaктrpиЗy}oтЬся пi.цвищеними BимoгaMи дo piвня кpитичнoстi зaстoсуBaшНЯ, бo вiд

якoстi iх фyнкцioнyвaння нaсaМпrprД зaJIrжить здopов,я i lсиття JIIo.цини. Пpoте нa

тепеpiшrнiй чaс оyспiльстBy Bх{е вiдомi BиIIa'цки' якi пpизвeЛи .цo ПoBI{I{х вiдмoв

мeДиЧtlиx сисTем i нaвiть смеpтей пaцiснтiв, якi бyли спpиЧиненi uерез ЦaB}IиcHе

ПopylIIеHня фyнкцiонyвaння ме'циЧних l'Iеpе)кеBI,гх пpистpoiв' пpиBaTнoстi пaцiентiв

i випaдкoвиx вi,цмoв.

Cлiд зaзнaчити, Щo шpoекryBaнElo Пpoгpaмнo-теxнiчниx кoмrшексiв

кpитичнoгo зaстoсyBaIIня' .цo якиx вiдносяться i медичнi систеMи' як згaДyBaJIoся

Bищr' мaс ITrpеДyBaTи скJIa"цaння специфiкaцiТ тa oбrpyнryBal{нll BиМoг ,цo знaченЬ

Пoкaзникiв нaдiйностi, гoтoвнoстi, безвi.цмoвнoстi, фyнкцioнaльнoстi, кiбеpбезпеки,

пpoДyкTивнoстi Toщo. Пpи цьoмУ Дrя кoМtшIекснoТ oцiнки систеМи цi пoкaзники
I



BикopисТoByroтЬ o1лЬцI шиpoкo, як кolv1плексне ПOHJITTя гapa[IToзДaтнoсTi.

Bизнaчення пoкaзникiв гapallToз.цaтнoстi кpитичниx систеМ здiйснtосться зa

ДoпoМoгolo мaтеМaTичн!гx мoделей i метoДiв' Bикopистaнн,l яких специфiкoBatlo

мiжнapoдниM сTaндapTo]\л IЕ'с 603 0 1.3 - 1 :2003.

ЗaбезпeченнЯ гapaнToзДaтнoстi медиuнlfx сисTеI\d нa oсновi Iнтеpнеry pе.reй в

цiлoмy e кoМпЛексHиМ' скJIaд}IиМ i тpyдoмiсTкиl\{ пpoцесoМ' B якoмy неoбхiднo тaкo)к

пpиЙняти .цo yBaги oсoбливoотi i ме.цичнoТ га.rryзi, i побyДoви iнфpaстpyкrypи

Iнтеpнеry pеuей. Зpoзyмiлo, щo B цЬol\ly BиПa.цкy мaтемaтичнi моделi, щo
poзpoбляroTьсЯ' мaтиI\,IyтЬ Bисoкy склaднiсть ДЛЯ пpoBe.ценнЯ дoслiдx<ень,

poЗpaхyl{кiв i poзyмiння. Toмy NIЯ ЗaДaЧ тaкoгo poДy .цoцiльнo BI,IкopисToByBaти

фpaгментapнiсть мoделей' щo poзpoбляються' з мrTolo oписy IIoBТopt{их.raстин, якi

MaIoтЬ сxo}кy стpyкTypy 1 Bl.цplзtl,lloтЬся лиЦIe знaЧеHнJII\,Iи деЯKиx пapaмещiв.

oтх<e, oзнaЧrннi oбстaBини обyмoвлlоtoть aкryальнiсть TrN{aтики

.цисrpTaцiйних.цoслiдrкень CтpслкiноТA. A. BaiклиBиМ З тoЧки зopи тeopiТ i пpaктики

€ нa)rкoBe зaBДaння poзpoблення мoделей тa метoдiв iнфopмaцiйнoТ теxнoлoгiТ

зaбезпечення гapalrToЗДaтнoстi МеДичниx сисTеМ Ha oснoвi Iнтеpнery pеuей З

ypaхyBa}I}IяM aтaк НaBpaЗЛИвoстi i дeфектiB llpoгpaМниx Ta aпapaTниx кo}lпoнентiв,

a тaкo)к ПpoцеДyp фyнкцioнyBallнЯ MrДиЧнoгo пpистpoЮ.

l.2. {oслi.цхtення BикoI{yB€шIoоя нa кaфедpi кoМп'IoтlpниХ систеM' меpеrк i

кiбеpбезпеки HaцioнilJlьнoгo aеpoкoсмiчнoго yнiвеpситеry iм. M. с. Жyкoвськoгo
(ХAI) B pal\,Iкax нш Зa тeМolо <<Метoди, пpoгpaмнo-aПapaтнi зaсoби тa iнфоpмaцiйнi

TехIloлoгiТ poзpоблення i мoдеpнiзaцiТ гapaнтoз.цaTниx кoМП.IoTеpниx сисTeМ' Mеpеж

тa IТ-iнфpaстpyктyp) (lР J\lb01l7U005349), u Taкo}к мiэкнapoдниx oсвiтянсЬких

пpoектiв TЕI\4PUS.SЕRЕIN i ЕRAsМUs+ - ALIOT.

2. Aнaлiз змiсry ДисерTaцiТ. Cryпiнь oбrpyнтoвaнoстi нayкoвиx Пoлoя(енЬ'

виснoвкiв i pекoмендaцiй, сфopмулЬoвaних в дисеpтaцii

2.|. [иcеpтaцiя r зaвеpшrнoю нayкoво-дoслi.цнoro poбoтоtо, якa мiстиTЬ BcTyII'

ЧOTиpи poздiли, BисHOBки' списoк BикOpисTa}Iих .ц)кеpел i сiм .цoДaткiв.

У вcmуni здобyвaткa oбrpyнryBilJla aкry€шIЬrriсть теми Дoслi.цlкення й нayкoвo-

i метoдишpиклaднoТ зaдa.ri, сфopмyлrоB€шa МoТУ, зaдaui, oб,lкT, пpедMет



'цoсЛl.фкеннЯ' ПoкaзaJla нayкoBy IloBиЗI{y тa Цpaктичне 3нaченн,I oтpиI\4al{иx

pезyлЬтaтiв, a тaкolк I{aBеЛa iнфopмaцiro щoдо BIIpoBaДя(еннЯ' aпpoGaцiТ тa пyблiкaцii

pеЗyльTaTiв .цослiДxсення'

У nеpulo*tу poздiлi здобyвaнкoю нa оснoвi нayкoBo.технiчниx iнфopмaцiйниx

.Щкеpeл Bикoнal{o aналiз BиМoг Дo гaрaнтoзДaTнoстi медиuншx систrМ нa oсновi

Iнтеpнетy pеvей. {ля uогo Bизнaченi мorкливостi викopисTa}rня тaкoгo poДy сисTeМ'

oсoбливoстi побyлoви apхiтекTypи мединноТ сисTеМи нa oснoBi Iнтеpнеry pе.rей i

нaведенi сaмi x(итTrвr вaжливi BиIvloги .цo фyнкцioнyвal{н,l iнсyлiнoвиx пoМп.

ГIpoведенo aнaлiз осoбливoстей зaбeзпечeння гapalrтoз.цaтнoстi вiдпoвiдно .цo

oб,ектa.цoслiдлсення. Ha основi aнarriзу нopМaтиBнoТ бaзи Bимoг .цo гapaнToздaтностi'

apxiтекrypи i пpинципiв фyнкцiонyвarrня систеIrl' щo ДocЛiдlкytоться, IIaBеденo

пpoфiльoyтBoplotoчy нopl\daтивнy базy вимoг Дo мe.цичниx сисTеМ' щo фyнкцioнyrоть
B сеpr,цoBищi Iнтеpнеry pеuей. Taкояt tIpoBr.цeнo arraлiз мoделей, мeтoДiв i зaсoбiв

oцiнювaння i зaбезПrЧення гapalrтoз.цaтнoстi i обpaнo мo.целi i метo.ци вiДповi.цнo,цo

пCIсTaBЛrнoi мgти. Taким чиHoМ, в poздiлi oбгpyнтoиaНa п{етoдикa ПpoBe.цr}rнЯ

,цoслiдlкення.

,,\pуzuй paзdiл пpисBячrнo poЗpoбленнro i дoслiдlкеннIo мoделей oцiнroвaння

гoтoBl{oстi медиuниx сисTеМ нa oснoвi Iнтеpнеry pе.rей. Haведено кoМЦЛeкс моделей

оцiнювaннЯ гapaнтoз,цaтнocтi ме.цичltиx сисTеIVI нa oс[IoBi Iнтеpнеry pеvей, Щo

вi.цпoвiдaе виpiruенiй першiй нayкoвiй зa.цaчi. Цей кoМпЛrкс вiдoбpax<aе як

сTpyкTypy мeдичHоТ системи нa oснoвi Iнтеpнeтy pеиeй, тaк i пpиuиннo-нaслiДкoвi

ЗB'Язки мbк iТ кoмIloнеttTa}fи. Haдaюvи вiДпoвi.цrri дoгryщення i пpипyЩeннЯ,

здoбyвauкoю пpе.цстaвленi моделi, якi бaзyrоTЬсЯ нa Bикopистaннi систеM МaсoBoгo

ooсщ.гoByBaння' a сaме:

- мo"целi кiбеpaтaк нa МедиЧнy сисTемy Нa oснoвi Iнтеpнеry pеuей, щo

oпис)ДoтЬ aтaКy нa oДнy вpaзливiсTь, aTaкy }ra Bp€lзЛивoстi iз можливiстrо yсyнеrrця;

- мoдель гoтoBIIoстi медиuнoТ системи нa oснoвi Iнтеpнетy pе.rей, щo Bp€lхoByс

вi.цмoви кoМпoнентiв iнфpaстpyктypи ;

_ МoДeль гoтoBIIoстi мeди.rнoТ систeми нa oснoвi Irгepнеry pеuей, що BptlxoByr

aтaки нa вpaзливoстi кoМпoнентiв iнфpaсTpyкrypи.



Здoбyвa.rкoro нaведенi вiдпoвiднi pезyльтaти симyляцii i дослiдхtення

pозpоблених мoдrлeiт, aTaкox( prкol\,IенДaцiТ щодо пiдвищення piвня гoтовнoстi.

Tpеmiй poзdiл ДисерTaцii пpисвяченo poзpоблeнню i дoслiдхсеtlнЮ мoделi

фyнкцioнaльнoТ пoведiнки Ме.цичнoГo пpисTporo (iнсyлiновoТ пoмпи) Ta мeтo.цy

вибоpy зaсoбy зaхисry мeдиuнoi систеI\4и нa oснoвi Iнтеpнеry pеuей. Мoдель

фyнкцioнaJlЬнoi пoведiнки вiдпoвiДaе .црyгolvly нayкoBoМy pезyЛЬтaтy . [aнa MoДеЛЬ

Прr.цсTaBленa y виглядi сTpyкrypнo-aBтo]vlaтнoi мoделi' ДJIя Чoгo здoбyвaнкa rraДaJla

вiДпoвiДнi пpипyщенrr{; BизнaЧиJIa ПapaмеTpи тa пoкaзники фyнкцiонaльнoстi
oб'ектa ДoслiДrкення; сфopМyB€UIa пеpелiк бaзових пoдiй Ta oпис сиryaцiй, зa якиx цi
пoдiТ вiдбyваrотЬся; сфopмyвалa Bектop стaнy oб,ектa .цослiдlкення; Зa ДoпoМoгolo

лoгiчнrтx виpaзiв oПисaJla ситyaцii, B якиx вiдбyвarоться бaзoвi пoдiТ; ЗгpyПyBalla

Bиp;lзи Для рoЗpaxyнкy знaченЬ iнтенсивнoстей пoдiй y кolкнiй сиryaцii; скJI{шa

BИpaЗИ дlпя poзpaхyнку ймoвipностей €UIЬTеpIIaTиB}Iиx пеpехoдiв; BсTaнoBI{.JIa ПpaBиЛa

мoдифiкaцiТ кoмгroнентiв BекTopy стaнy i пpoвелa вepифiкaцiro Ta вarriдaцiro

poзpoбленoi модeлi. Зa pезyлЬтaTaЬ{и вaлiдaцiТ 6ули BияBлrнo' Щo ouiкyвaний

pезyлЬтaT Hr вiдпoвi.цaе oTpиМal{oшty. Томy бyлo Bиконaнo y.цoскoнЕшrння

poзpoбленoТ мoДeлi з метorо зaмiни екcПoненцiйногo Зaкoнy poзпoдirгy зaкo}Ioп,l

poзподф Еpлaнгa. МетoД зaбезпечeння кiбеpбезпеки МеДиЧниx систrМ нa oснoвi

Iнтеpнеry pе.rей вi.цпoвiДaе тpетьoМy нayкoBoМy резyлЬTary. laъIиЙ MеToд

пpизнaчений для oцiнки Bитpaт кox(нoгo pirшення щoДo зaХисTy меДичt{иx сисTеМ нa

oсновi Iнтеpнery pеней .ra oбpaти нaйбiльrп ефeктивнi вapiaнти зaбезпeчeння

кiбepбезпеки (oптимaльний нaбip зaсoбiв зaхистy) дJIя Bсьoго Дiaпaзoнy Mo)кJIиBиx

кiбеpaтaк. Пpоведенo yгoчнеrrшl pезyльтaтiв дoслiдхtення мoделi' якa бyлa

пpедcТaBлrнa y ДpyгoN,Iy poздiлi. Зa pезyлЬTaтaми BикopисTaIIн'l Дaнoгo N,IетoДy

гoтoвнiсть сисTеМи мoже 6уrи збiльrшенa дo 4o/o.

Чеmвеpmuй poзdiл пpисBЯЧенo poзpoбленнrо i пpaктиuнoмy BикopисTaннЮ

iнфоpмaцiйнoТ теxнoЛoГiТ oцiнroвaъIшЯ i зaбезпечення гapaнToЗ.цaтнoстi медичних

сисTеМ нa осIloBi Iнтеpнery pe.rей. Тaкож lraве.ценo МетoД кейс-opiенToBaнoгo

oцiнloвaння кiбеpбезпекIul MедиЧних систеL,l нa ооновi Iнтеpнетy pеuей, що вiДповiДaе

чeтверTo]\4y IIayкoBoMy pеЗyлЬтaтy. I{ей метo.ц нa.цa€ oцiнкy вiДпoвiДноотi медиЧних



сисTеIи Ha oсIloBi Iнтеpнery pе.lей BиМCIгaМ' щo Пoчинa€TЬся з poзpoбки пpoфiлro

BиI\,loг i зaкiнuyеться пiдсyМкoBиM звiтoмo щo зaбезпrчyе тиM сaМи]\{ пiдтвеpдlкення

Baгoшfиx aргyМентiв тoгo' щo систrМa r }I.lJIl)кI{им Чинoм зirxищенoЮ ДДЯ ,цaнoi

oблaстi зaстoсyBaIIIIя B .цaнoмy сеpr.цoBищi. ЕлемrнTи iнфopмaцiйнoТ технолoгiТ

бaзylоться нa нayкoBI.D( рrзyJIЬTaTaх (мoделяxo мето.цiв' Еl.JIгopиTмж), преДсTaBлeниx

B пoпеpeднix poздiлax .цисеpTaцiйнoТ pобoти. Здобyвauкolо poзpобленo дBa

iнстpументaJlЬниx зaсoби, a сaМе loHTStandard длrя пoбyдoви iеpapхiннoi мoделi

нopмaтиBt{иx дoкyмеrгiв зaбезпeчення безпеки Me.циЧн}tx IoT систем i GTC шя
oтриMa}rня oпТиIvItUIьн}tx вapiaнтiв зaбезпeчення кiбеpбезпеки ДJIЯ BсЬoгo дiaпaзонy

aTaк' який зaснoBaниtц нa метo.цaх теopi.i iгop.

Buснoвкu мiстять poзгoptгyгий пеpелiк оснoвних pезyЛЬтaтiв тa prкoмендaцiй

oTpиI\,ra}Il1tx в дисepтaцiТ.

,Цo.цaтки мiстять списoк пyблiкaцiй здoбувaчки' aкти вiДпoвi.цниxBIIpoBaджеIIь

pезyльтaTiв дисepтaцii, aнaлiз вимoг,цo Ntедичнlrx сисTеМ нa oснoвi Iнтеpнетy pе.rей,

лiстинги пpoгpaмнoгo кoДy poзpoблениx мoделей, гpaф стaнiв i пеpехoдiв

оТpyкrypнo-ЕlBтoМaтнoТ мoделей, сopryBa}I}IJI пoдiй поведiнки сTpyкrypнo-

ЕlBToI\4aTI{oТ мoделi i сaмy сTpyкTyрI{o-aBтoмaш{y Мo.цrЛЬ.

2.2. B uiлoмy нayкoвi peзyЛЬTaTи е II€UIеxсIиМ чинoМ oбrpyнтовaнi.

oб1pyнтoвaнiсть зaбезпеиyстьсЯ кopeктнiстro пoстaноBки зaдaн| BикopисTaннЯм

aпpoбoвaних ПoлOжень теopiТ мo.целrоBaннЯ .цискретнo-непеpеpBнI,tx сToxaстичниx

систеNI' теopii МaсoBoгo oбс.rryгoв)rBaння' теopiТ МapкoBсЬких BиПaДкoBих пpoцесiв,

iгop, кеис-l!{eтo.цlB' oo. rкTHo.oplrнтoBaнoгoтеoptl tгop, кейс-мeтoдiв, a тaкoх( Bикopистaння метoдiв

пpoгpaмyB aI{ня' Iи rTo.ци фyнкцioнaJlЬнoгo МоДеЛIоBat{ня.

3. Hayкoвa нoвизна oДep}кaних pезyльтaтiв

3.1. Пiдтвеp.Щкylo' щo нayкоBy IroBизIгy o.цеp)кal{иx peЗyлЬTaтiв дисеpтaцiйнoТ

pобoти CтрепкiноТ A. A. склaдaють:

1) yдoскoн€шrнo кoМIIJIекс мoделeй oцiнroвaнн'l гapaнToз.цaTнoстi меди.rниx

сисTеМ нa oсновi Iнтepнеry pеuей IIIJlяxol,l BpaxyвaЕIня piзниx фyнкцioнaJIьHиХ стaнiвo

типiв вiдмoв тa кiбеpaтaк, щo .цaе зMory poзpaхoByBaти пoк€lзники гoтoвностi,



фyнкцioнaльrrоТ бeзпеки, кiбepбезпеки, BиЗнaЧaти ix залеrкнiсть вiд шapaметpiв

ме.цичниx мoбiльниx пристpоiЪ тa ХМaрнoгo сеpr'цoBищa;

2) впеplше oДеp)кaнo МoдеЛЬ фyнкцiональнoТ пoведiнки l\,fr.цичнoго пpиcTрolo'

ЯI<ц Нa вiдмiнy вiд вiдoмиx, Bpaхoвyе piзнi зaкoни poзпoдф uaсy мixс З€lяBкaМи Ha

oбсщтoвyBaнн,I, a тaкo}к piзнi типи вiдмoв зa piвнем кpитичнoстi, щo дoзвoJlяr

BизнaчиTи BплиB Пoкztзникiв медиuнoгo пpисTpolo нa гoтовнiстЬ Ta гapal{тoздaтнiсть

медиuнoТ IoT системи в цiлoмy;

3) нaбyв пo.ц€UIЬшoго poЗBиткy МеTo.ц зaбезпечeння кiбеpбезпеки IvIrДиЧних

сисTrм нa oс}IoBi Iнтеpнеry pе.Iей IIIJUгxоN,I вибopy кoнтpзaхо.цiв з Bикopистaнням

теоpii Мaтpичних iгop, щo 'цoЗBOJUIе вибиpaти зa Мaксiмiнним кpитеpiем мнoх{инy

3aсo01B з€}ХисTy;

4) y.цoскoнaJlенo l\dетo.ц кейс-opiснтoвaнoТ oЦiнки кiбepбезпeки }.{eдичнltх

сисTеМ нa oснoвi Iнтepнеry pеuей зa paxyнoк фopмyвal{нll пpофiльоyTBoploЮчoТ бaзи

стaндaртiB тa фyнкцiон€lлЬниХ Bимoг' a тaкoж пpoцoдypи вибоpy iнстpyментiв

оцiнювaнн,r, щo ДозBoJUtс пiдвищити пoBнoтy oцiнroвaння.

3.2. Bвaжalo' щo нayкoвi peЗyЛЬТaти здoбyвauки е BaгoIt,lиM BHrскoМ y poзBиToк

мo.целей тa Мeтo.цiв зaбезпrЧrння гaparrтoЗДaтностi lvtе.циЧниx сисTеМ нa oснoвi

Iнтеpнеry pеuей. Pозpoблене мaтеI\4aтичнr i пpoгpaмне зaбезпеЧrннЯ нaдaють нoвi

Мo)I{JIиBoстi в дoслiдlкеннi i впpoвaркеннi тaкиХ систеl\4.

4.,(oстoвipнiсть oTpllМaних р$yльтaтiв i виснoвкiв

.{o стoв ipн iсть oTриI\{ aниx peзyЛьтaтiв пiдтвеpДx(yrTьсЯ :

* викopисTaIIняNI вiдoмиx i зaгaльнoвжиBaних МaтеМaTиЧних aпapaтiв пpи

pозpoбцi вiдпoв i.цниx МoДeлей зaбезпrЧrннJl гapaнToз.цaтнoстi ;

- oб1pyнтoвaнiстro Пpипyщень, пpийнятиx при poзpoбцi мoделей зaбезпеЧeння

гapaнToЗДaтнoстi, B}txoдяЧи iз дoсвiдy ПpoекryBaнI{,l i експлyaтaцiТ кoмпoнeнT

мrДиЧниx систеM нa oс}loBi Iнтеpнетy pетей i експеpиN,lентaJIьниx дaних пpo

Bp€lзЛиBoстl l aтaки;

_pеЗyлЬтaтaми вi"цпoвiдноТ aпpoбaцii y пеpiодиuних Bи.цaннях Ta

опpилю.цI{eнн,llu нa мilкн apo.цних кoнфepeнцiях.



5. Пpaкти.rнa цiннicть o.Цеp?кaних pезyльтaтiв Ta ii пo.ЦaЛЬПIr

B}rкopиrтaння

5.1. Зaпpoпoнoвaнi моделi тaМrToди дaли зI\dorypoзрбити вiдповiднi aлгоритми

i iнстpyментauьнi зaсоби ДJIя aвTol\лaтиЧ}lогo a) визнaнeншl стaндapгiB, Щo oIIис)ДотЬ

BиМоги Дo МeДиItнI,fx cисTrI\{ Еa oсHoBi Iнтeрнетy pе.reй, якI4й .цoзBoJUIr oтpимaти

arraлiтиurry мo.цeлЬ poзподф мiжнapoднIо( ст€il{ДapTiв тa ноpмaTивril,D( ДoщyМeнтiв тa

спiввiднoшrнн,t ощpeмоТ кaтeгoрii мeдиЧ}II.tJ( пpилqдiв до певноТ кaтегоpiТ сTaндapтiв; б)

вибоpy зaсобy з{lхисry ме,цичнoТ iнфpaстрyкrypи вiд певt{ю( кiбepaтaк, який

IIризHaЧrниЙ дllя.цoПoМOги в пpийняттi pirшення щoдo вибopy oптип,f.UlЬнlос вapiaнтiв

зaбeзпечeшня кiбеpбезпеки .ц,IIЯ BсЬoгo дiaпaзoнy €}тaк, якуltrt зaсНoB€}I{ий нa Ldrтo.цtlх

тeopiТ iгop.

5.2. Акrи BпpoBaшI(rнн,l pезyльтaтiв пiдтвеpдxсyroтЬ BикopисT€lI{н,t нayкoBID(

ПoлoжrнЬ, виснoвкiB i ркoмендaцiй у ToB кХAI.МЕдр.[I{A), a Tal(o)t{ У
деpжбrоджeш{oМy нayкoBо-,цoслiдницькoМy пpoектi, мiлснapoдниx пpo€кт€tх 3a

ilpoгpalvrail{и TЕМPUS i ЕRASМUS+ Ta llaвЧ!шьнotfy пpоцeоi HaцiонaгrьI{oгo

arрoкoсI\цiчного yнiвеpсrтгсгy iм. М. e. ntyковсЬкoгo (хAb).

5.3. Подa.rrьIIIе Blrкopистанн'l prЗyЛьТaтiв дисepтaцiйногo дослiдлсення Дoцiльнo

в yнiверитет€DЬ нa кaфeдpa}Ь якi зaймarоться pозpоблrнI{ям }t€tBчЕlJIьнlос кyрiв з

вiдшовiднoi темaтиI(и, a тaкo)к FIJЦ i tr(Б, якi фopшryrоть тa poзpoбляrоть вiдпoвiднi

BиIv{oги' a тaкo)к сшецiaгriзyrсгься нa стBopеннi вiдпoвiдниx ldедЕшI1D( cистем.

5.4. ЗaпpопoНoвaнr },taTrМaTичне i прoЦp€lмне зaбезпeче}Iн,t бyд* тilкo)к кoрисниItd

N|Я мaгiсгpaнтiв тa aспiparrгiв (локгopaнтiв) спеЦiaльностей

|22 Кoмп'ютepнi нayкщ |23 Кoмп,lотrрI{a iнxсенеpiя, 125 Кiбеpбезпек4 |63

БioмедЕачнa iнrкенеptя тa iн., якi бyryть BикоI{yB€lTи .цоолiдхeннЯ скJIaДниХ систеM

кpI]тTичIroгo tIри3нaЧенI{я' дo якID( вiдносягься i мe.цичнi.

6. oфopмлeння дисеpтацiь дотpимaння Bиl}toг aкaдемiчнoТ дoбpoчеснoстi
тa IIoBIloTa B}IкЛaДy peзyлЬтaтiв в orryблiкoBaH}rх пpaЦях

6.1. Офopлалeння ducepmацii',{исеpтaцiйнy po6ory BиruIa,цено нa 301 стоpiнкax

'цpyкoBaFloгo тексry' 3IIlrх 146 стopiнoк oсHoBIIoгo Trкстy' 69 pисyнкiвтa24тaблиЦь.

oфopмленнЯ дисеpтaцiТ вiдпoвiдaе yсiм необxiдним aтестaцiй}tиlvl BиIt4oгaпd.



6.2. fompцЛnсI|лl.tя вuIу|o? акаdeлtiчнai doбpoчecнoсmi. ГIpoвeденa пеpевipка

дисеpтaцiТ нa нaявнiсть aкaдемiuнoго плaгiary' oтpимaнi pезyлЬтaти свiд.raть пpо

Bисoкy iндивiдyaльнiоть poбoти. Пo BсЬoN[y тrксТy дисеpтaцii ITpoсTе)ItyеTЬсЯ

aBтopсЬкий стиль. У дисеpтaцiТ не Bи,IBЛеIto TекстoBиx зaпoЗичень i BикopисTaIIня

нayкOBиx peзyлЬтaTiв iнцrих нayкoвцiв без пoсилaнЬ нa вiДпoвiднi дrr<еpелa.

6.З. Пoвнomа вuкJlсtdу pезульmаmiв в onублiкoвсlн|L)с npацях. oснoвнi pезyЛЬтaTи

дисepTaцii oггyблiкoBaнo у 17 нaукoBих пpaцЬ, сеpед якиx 1 стaття y перioдиЧнoМy

нayкoBoМy ви.цaннi iншoТ .цеp)кaBи' якa Bxo.циTЬ Дo €вpопейсьI(oгo Corозy

(Cлoвa.lvинa), 4 сTaTтi У Hayкoвих фaxoвиx BиДaнн,lХ УкpaТни (в )кypнaлax'

iндексoвaниx y мiжнapo.цниХ нayкoп,lеTpиЧнIаx бaзax дaних), 2 tлaви B кoлектиBнI,tх

aнглoMoBI{их монoгpaфiяx (Springеr' River Рublishеrs), 6 пyблiкauiй B ПpaцЯx

aнглol\doвниx кoнференцiй, мaтеpiaли якиx BкJIIoченo дo бaз дaних Sсopus i WoS,

4 пyблiкaцiТ зa мaтеpiaгlaми нayкoвPГx конфеpенцiй. Bимoгaм П. 11 Пopядкy

IIpoBеДенн,l експеpиМентy З пpисy.цxtення сTyпеHЯ.цoкTopa фiлoсфii, зaтвepдxсrнoгo

пocTaнoвoro Кaбiнетy Мiнiстpiв УкpaТни вiД 06 беpезня 2a|9 poкy }lb 167 вi.цпoвi.цaс

5 пyблiкaцiй.

7. Hедoлiки Ta зayвa?I(ення .Цo .Цисepтaцiйнoi рoботи
1. Biдoмo, Щo зi збiльrпrнняIvl кiлькoстi Мoдrлей Мoхt.llиBиx стaнiв сисTеMи

(зoкpемa мoДелi гoтoвнoстi меди.rнoi систlМи нa oснoBi Iнтеpнетy pеveй, Щo

BpaхoBy€ вi.цмoви кoмпoнентiв iнфpaстpyкТypи (poздiл 2.З) мoдeлi гoтoвнoстi

мeдиvноТ сисTrL{и нa oснoвi Iнтеpнетy pе.rей, Щo BpaxoBy€ aTalfl.l нa BpЕlзЛивoстi

кoMIIoнентiв iнфpастpyктypи фoздiл 2.4), функцioнaльнoi пoведiнки медиЧt{oгo

IIpисTpoю, pоздiл 3.1), BTpaчa€ться ik нaoчнiсть. Bеликa кiлькiсть сTaнiB B

ЗaпpoпoнoBaниx IvIo.цeJиx BикJIикaе нr a.цекBaTне спpийнятгя iнфоpмaцii, щoДo

синTeзoBaниx y poбoтi моделей. B цьoмy Bипaдкy пpoцес aналiзy мoделей, a Taкoж

poЗpaxyHки lloк€lзникiв xapaктrристик cисTеIии е скJIa.цниI\,I пpoЦrсoм. У текстi

.цисеpтaцii, a сaме y всryпi i пеprшомy pоздiлi, ЗaзнaчaJloсЯ' щo .цJIя скJIaДниx систем

нeoбхi.цнo BикOpисToByBaTи фpaгмeнтaрнiсть мo.целi систеI\,1и (oптимальним aбo

paцioнarrьниM сПoсoбoм poзllJlенyBaти скJIa.цнy l\,roДrлЬ систеl,1и нa декiлькa пpoстих).



B дисеpтaцiТ пpи розpoбцi тa дослiдxсеннi синтезoBaIIЕх мoделой 'цoцiльно
бyлo ix спoчaткy фpaгмrнТyBaти 3a ЯкиI\,loсь oЗнaкaluи. Це, Nto)ItJIиBo, ДiШo би змory

пi.цвищити достoвipн iсть отpиIvlaних y дисrрTaцii peзyльтaтiв.

2. Pозpоблeнi здoб1rвauкotо моделi i мeтo.ци iнфоpмauiйноТ теxнoлогiТ

зaбезпечення i oцiнroвaнн'l гapaнтoзДaтнoстi МедичниХ сисTем IIе BpulxoByroTЬ

Мo}iJI}IBий лю.цський фaктop. B дисеpтaцii доцiльно бyлo б poзpобити i .цослiдvпи

вiдповiДнi мoделi i методи з ypaхyBaннЯМ BI]JIиBy лК).цсЬкий фaктopy. Це oсoбливо

BIDклиBо,цJIЯ мr.циЧниx систll,l' щo безпосrpe.цнЬo взaемoдitоTЬ З шоДинoЮ.

Pезyльтaти тaкI,D( .цoслi.цrкень гapaнTyBilли бiльrп TоЧI{y оцiнкy пpи

Bикopистaннi мo.цeлeй i метoдiв.

3. Зaпpoпoновaнi здoбyвavкolo lt,lo.целi гuтoвнoстi меДичнoТ систeМи нa основi

Iнтepнеry pе.rей з BиKopI{стaннЯItd мaркoBсЬIffiх l\do,цeлей, якi Bp€lхoBytoть вi.цмoви

кol,lпoнeнтiв iнфpaсTрyкTyри, аrTaК:r4 I{a Bp€lзjlивостi кoil{пoнeнтiв iнфpaоTPУктУРи,

дiйсно .цoзBoJrяIoтЬ oТpиMaTи .цоволi aдеквaтнi i точнi знaЧеIIH;I пoкaзникiв

гoтoBIIoстi. Aле здoGyвauкa нe пpoBелa пopiвI{яJlьttoгo aнaгriзy оTрI.rмaниx знaЧrнь

пoкЕlзникiв гoтoвностi тaкиx сиcTrм' якi бyли oтpимaнi iнtuими нayкoвцями .цJIЯ

piзних мо.целей.

laнa обстaвинa декiлькa зншкyr пpaктиЧнy знauyщiсть Дaнoгo poздiлy

дисеpтaцii.

4. У ,цисеpтaЦii нaве.ценi ДoДaтки, шIo повиннi бyло бУти пoЯcнroB€lJlьI{иl\,l

мaтеpiалoм дJIя основнoТ чaстини TeopеTичног6 мaтеpiaгry. Ha мiй погляд, тaкi

дo.цaтки' Як: .цoДaToк Д (гpaф отaнiв i пеpexодiв стpyкrypнo-aBToмaтнoТмoделi, сToр.

|93.228)'.цoДaтoк Е (сopтyвaНHЯ пoдiй поведiнки, стop. 229-283), a тaкo)к,цoдaтoк Ж

}rr несyгь пoзитивноТ iнфopмaцii щ0дo пpaкTичнoгo тa iншoго ЗaсToс).Baнн,l

prЗyЛЬТaтiв, що отpимaнi в дисеpтaцii.

Cлiд зaзнaчити, що yсi вiдмiчeнi недoлiки нr зни)кyЮТЬ .цoQTaTнЬo Bисoкoгo

нayкoBoго piвня тa прaктичнoТ цiннoстi pезyльтaTiв дисepтaцiйногo ,цoслiДження

здoбyвauки.



8. Bиснoвки

8.1. Пpеdсmавлeна ducepmацiя с Завrpшeнoю наукОвОю npацrю, у якiЙ
Оmpцfutспto нoвi наукoвi oбryунmoванi pезульmаmu. У дисерaцii pозв'Язaнo нayкoBе
зaBДaнням pозрoблrHIUI мoделей тa метoДiв iнфоpмaцiйнoТ Tеxнoлoгii зaбезпеЧеннЯ

гapaнToздaтностl мeдичнt.гх сисTrм нa оснoвi Iнтеpнеry pеней з ypaхyBaнням aтaк нa
вp€tзJIиBoотi i дефектiв пpoгpaмниx Ta aПaрaтниx кol\4lloнентiв, a тaкo)к пpoцrДyp

фyнкцiонyBaння MедиЧнoгO пpистpoЮ.

8.2. Оdеpэtcанi наукoвi mа npакmuчнi pезульmаmu с BaгoBиlvl BHескоM Y
poзBI.lтoK мoдeлeй i методiв зaбезпечення i оцiнtовaння гapaнToз.цaтнoстi медиuниx
систеL,l нa оснoвi Irrтеpнеry peueй. Змiст pоботи повнiстtо вiдпoвiдaе спeцiальнoстi
l22 Кoмп,roтеpнi нayки.

8.3. oтжe' дисеpTaцiйнa pоботa зa сЦ/Пенro aкryaльностi обpaноТ тll1aи'

обгpyнтовaностi нayкoвиx IIoJIo)кrнЬ, Bисttoвкiв i рекомeндaцiй, сфоplryльoBaцих y
,цисеpTaцii' Тx I{oBи3ни' IIoBIIoTи BикJIa.Цy B IIayI(oBих пyблiкaцiях, ЗapaxoBaниХ Зa

TеМoК} .цисеpTaцll, BlДсyтнoстi пopyшень aкaДемiчноi добpoносностio цiлкott,t

вidnoвiilа€ вuJv|o?а\,' пyнктiв 9.12 ГIоpяДtry пpoBеденшI eкспеpимеI{Ty з Пpисyд)кеннЯ

стyпеня.цoктoрa фiлoсoфii, зaтвеpдженoгo пoсTaнoBоro Кa6iнеry Miнiстpiв Укpaiни
вiд 06 бepeзня 2019 poкy Лb |67, a iТ aвтоpкa, Cтpслкiнa Aнaстaсiя AндpiiЪнa,
ЗaслyгoByе гIpисy.Фкен}lя i? нayковoгo сТyпrЕя Дoктopa фiлософiТ за спецiа.ltьнiстtо

122 Компolотеpнi }rayки.

Пpoфесop кaфедpи eЛекTpоHiки i yпpaвлЯloЧих систем

Хapкiвськoго нaцiоH€l.JlЬнoгo yнiвеpоиТеry iменi B. }I. Кapaзiнa,

З aс.гryжeн утiц виъtaхiдник УкpaТни, .цo Кгoр теxн i чниx нayк, про ф ес оp

:::;ф
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