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BItгУк oФIЦIЙнoгo oПoнЕнtд.. =фd ',.

Пpo Дисеpтaцiйнy poбoтy CтpелкiнoТ AнaстaсiТ Aндpiiвни <MoДrЛl Ta

МеToДи iнфоpмauiйнoТ TехнoЛoГii зaбезпечення ГapaнToЗдaтнoстi

Ме.циЧниx сиcTеМ нa oсHoBi Iнтеpнетy pеuей>' ПpеДсTaBJIенy нa

здoбyття нayкoвoГo сTyПеня ДoкTopa фiлoсoфii
зa спецiaльнiстro I22 - кoМП'}oTеpнi нayки

Aктyaльнiсть TеMи Дисеpтaцii. Медичнi iнфopмaцiйнi сисTеМи сTaIoTЬ Bсе

бiльlп ПoПуЛяpнИNIИ Ha фoнi глoбaльних пpoблеM' Щo BиникaЮть y сфеpi oхopoни

здopoв,я. Taкi сиcTеМи .цoЗBoЛяIoTЬ не тiльки сПpoщyBaTи opГaнiзaцiro нaДaннЯ

ДoПoМoГи нaсеЛеннIo' poбити iТ бiльrп ГнyчкoЮ i oпеpaтиBнo}o, aЛе й

зaбезпечУBaTИ неoбxi.цнoro iнфopмaцiсro медиuнi сTpyкTypи, сTBopIoЮчи

неoбхiДнi бaнки Дa:нИ.x' тa пiдтpиМyЮчи Пpoцеси пpийняття pirшень. oсoбливo

Знaчення МеДИчHиx iнфopмauiйниx сисTеM ЗpoсЛo З ПoяBoIo Iнтеpнетy pеuей

(IoT), щo нaДаJIo мoя<ливiсть знaчнo poЗшиpиTи пеpелiк функцiй, якi

п iдтpимуIoTЬ ся ДaI7ИNI'l' си сTrМaМи.

B тoй )кr чaс МеДичнa IoT систеМa r сисTеМoЮ з oсoблиBиМи BиMoГaМИ .цo

безпеки. Для Taкиx сисTеM xapaкTеpнa BеЛикa кiлькiсть вiдмoв чеpеЗ

динaмiuнiсть' бaгaToкoМПoнентнiсть тЁr бaгaтopiвневiсть. Пiд чaс BикopисTaI{ня

МеpеxtеBиx МеДичниx пpистpoТв, якi ПpaЦЮIoTЬ' як ПpaBилo' y ХМapнoмy

сеpедoвищi Ta пiд BПЛиBoМ кiбеpaтaк' BиHикaIoTЬ пpoблеми', пoв'язaнi iз

oцiнroвaнняM Ta зaбезпеченняМ ГapaнToздaтнoстi MедичHиx IoT сисTеМ' щo €

сaМo пo сoбi вкpaй тpyлoмiсTкиM IIpoцесoМ. Iснyrонi мoДелi i метoди ПpoBеДення

Taкoгo oцiнroвaння неДoсTaTнЬo фopмaлiзoвaнi, не вiДпoвiДaroть сyчaсниМ

пiДxoДaм Дo зaбезпечення ГapaнToЗдaтнoстi, не МaroTЬ вiДповiДниx

iнстpyменTaJIЬIIиХ зaсoбiв пiдтpимки.

У зв'язкy З ЦиM iснyс неoбxiДнiсть y.цoскoнaЛеIlHя iнфоpмaцtйнтцх

TеxнoJIoГiй oцiнroBal{Hя i зaбезпеЧення ГapaнToЗдaтнoстi Mе.циЧниx сисTrM (MС)

нa oснoвi Iнтеpнетy pе.rей З ypaхyBaннЯМ aTaк I{a вpaзливoстi i дефектiв

ПpoГpaМниx Ta allapaTниx кoMПoненT, ПpoцеДyp фyнкцioнyBaння MеДичHиX

пpистpoТB, Щo BиЗI{aчaс aкTy€шЬнiсть теми ДисеpTaцiйнoТ poбoти.

BизнaчaлЬниМ З Toчки Зopy aкTyaJlьнoстi с Taкoж Tе, щo Дaнr дисеpтaцiйне

дoслiдхсення вiДпoвiДaе пpiopитеTlroМy нaПpяМy poЗBиTкy l{ayки i технiки



Укpaiни <<Iнтелектyaльнi iнфopмaцiйнi тa iнфopмaцiйнo-aнaлiтичнt TехHoЛoГtt>> тa

збiгaсться З oснoBниMи IIayкoBиМи нaПpяМaN[И Ta нaЙвa>клиB1IIIиMи пpoблемaми

фyндaмеI{TaЛЬниx .цoслi.цlкень B гaлyзi iнфopмaтики, a сaМе poзpoбкoro i

ЗaсToсyBaI{няM метoДiв тa зaсoбiв пiДвищеннЯ }киByчoсTi склaдниx кoМП'IoTеpниx

сисTеМ. Poбoтa BикoнyвaЛacЯ у вiДпoвiДнoстi Дo Деp)кaBниx плaнiв HtP, пpoсктiв

СвpoпейсЬкoГo сoЮЗy Зa ПpoГpaмaМи TЕMPUS i Е,RASMIJS+.

Oбгpyнтoвaнiсть нayкoBих ПoЛo?l(енЬ' виснoвкiв i pекoмендaцiй.

Tеopетиuнi Й ПpaкTИчHi дoбyтки, oтpимaнi aBTopoМ пiд Чaс ПpoBеДення

ДoслiДlкення, бaзуIoTЬся нa сyЧaсниХ ДoсяГHе[lнях y гaлyзi сисTеMHoгo aнaлiзy,

теopii MIIo)киt{' теopiТ ймoвipнocтeiт, МaTеMaTиЧI{oГo aПapaTУ МapкoBcЬкиx

пpoцесiв, метoдiв poзв,язaння лiнiйниx сисTем дифеpенцiйниx piвнянь, сyчaсниx

метoдiв МaTеМaTичнoГo Мo.цеЛIoBaння пoведiнки скЛaДнИx сисTем, теopiТ iгop,

метoдiв oб'сктнo-opiснтoвaнoГo Ta фyнкцioнaПЬнoГo aнaлiз1.. loстoвipнiсть
oTpиMaHиx pеЗyЛЬTaтiв зaбеЗПечyсTЬся кopекTнolo ПoсTaнoBкolo ЗaДaч, кopекTI{иМ

BикopисTaI{няM МaTеМaTичI{oгo aПapa^Гу. Bисyнyтi ПoЛoженнЯ ПеpеBipенi IПЛЯxoМ

пopiвняння pезyльтaтiв МoДеЛЬниХ ексПеpиМентiв з вiдoмими eTaTИC.|ИчниМи

ДaIIИNIИ. Зpобленi BисHоBки Ta HaДati pекoмендaцiТ знaйшли сBoс втiлення в

poзpoбле}Iиx МoДеЛяx, МеToдax' MеToДикax i пpoгpaмниx зaсoбax.

Hayковa нoBиЗHa Ta теopети.rira цiннiсть pезyльтaтiв ДисеpTaЦiйнoТ

ПoЛяГaс B нaсTyПнoМу:

_ yдoскoнzlJlенo кoМПЛекс мoделей oцiнroвaння ГapaнToЗДaTнoстi ме.цичниx

сиcTеМ I{a oсIloBi Iнтеpнетy pе.rей шIЛяхoM BpaxyBaння piзних фyнкцioнaльниx
стaнiв' типiв вiДмoв тa кiбеpaтaк' Щo Дaс ЗMoГy poЗpaxoBУв,a.ГИ пoкaзники

ГoToBнoстi' фyнкцioнaльнoТ безпеки, кiбеpбеЗПеки' BиЗнaчaTи ix зaлея<нiсть вiД

ПapaМеTpiв меди.rних мoбiлЬниx пpистpoiB Ta ХМapнoгo сеprДoBиIцa;

BПеpшr oДеp)кaнo MoДеЛЬ фyнкцioнaльнoТ повеДiнки МеДичнoГo

ПpисTpolo ) ЯКa|' нa вiДмiнУ вiд вiдoмиx' BpaХoвyс piзнi Зaкoни poзпoдiлy .raсy мiж

ЗaЯBкaМи нa обслyГoByBaIIня' a Taкo)к piзнi TИ|тИ вiдмoв зa piвнем кpиTиЧнoстi, щo

.цoЗBoЛяr BиЗнaчиTи BПЛиB пoкaзникiв МеДиЧнoгo пpисTpoio нa гoтoвнiстЬ Ta

ГapaнToЗ.цaтнiсть МеДичнoТ IoT сисTеМи в цiлoмy;

- нaбyв ПoД€lJlЬшoГo poЗBиTкy MеToД зaбезпеЧення кiбеpбезпrки МеДичниx

сисTеМ нa oсHoBi Iнтеpнетy pеuей IПЛяxoM вибopy кolrTpЗaxодiв з BикopисTaнняM



Tеopii МaTpичних iгop, щo ДoЗBoляе вибиpa;TИ зa мaксiмiнним кpитеpiсм Мнoжинy

зaсoбiв ЗaxисTy;

- y.цoскoIIaJIенo MеToД кейс-opiентoвaнoТ oЦiнки кiбеpбезпеки МеДичHих

сисTеМ нa oснoBi Iнтеpнетy pе.rей Зa paХyнoк фopмyBaння пpoфiльoyтвoprorouoТ

бaзи стaндapтiв .Гa фyнкцioнaJlЬниx BиMoГ' a Taкoxt ПpoцеДypи вибоpy

iнстpyментiв oцiнIoBaI{ня, щo,цoзBoляс пiдвищиTи ПoBнoTy oцiнroвaння.

Пpaктинне Знaчrння oTpиMaних pезyльтaтiв ПoЛяГar У ДoвеДеннi

TеoprTиЧI{иx ПoJIo)кенЬ дисеpтaцii Дo piвня нoвoТ iнфopмaцiйнoi Tеxl{ЛoГll'

кoнкpеTI{иХ МеToдик Ta iнстpyмеIITaJIЬниХ зaсoбiв, якi безпoсеpеДF{Ьo

викopистaннi Ha пpoфiльнoм1, пiдпpисмствi ToB (XAI-МЕДИКA), Щo

зaймaсться poзpoбленнЯМ Ta BПpoвaДx{еннЯМ МеДичнoГo oблaднaння, у
}IaвЧaПЬнoМy Пpoцесi зaклa.щy вищoТ oсвiти, Пpи Bикoнaння деp>кбroд)tеTl{иx TеМ

ДoслiДхсенЬ ГapaнToЗДaTlloстi систеМ кpиTичнoГo ЗaсToсyBaIIня, B мiхснapoдниx

нayкoBИx тa oсвiтнix пpoектaх Зa ПpoГpaМaми TЕMPUS i ЕRASMIJS+ (SЕ,RЕIN)

Ta (ALIOТ). ПpaктиЧниM втiленням oTpиМal{иХ нaкoBиХ pезyльтaтiв c.ГaЛИ

poзpoбленi iнстpyMенTaПЬHi зaсoби <IoHTStandard> i (GTC>, якi зaбезпечyloTЬ

пiдтpимку пpoцесiв oцiнroвaння ГapaнToЗ.цaтнoстi Ме.цичниХ IoT сисTеM' a

BикopистaННЯ ЗaПpoпoнoBaнoгo МеToДy зaбезпечення кiбеpбезпеки ПpиЗBoДиTЬ Дo

ЗМrншIrннЯ неГoToвнoстi МеДичнoi IoТ сисTеМи в 2 paзи.

Pекoмендaцii щoДo Bикopистaння pезультaтiв. oтpимaнi здoбyвaчеМ

Дoцiльнo сПpЯMyBaTи Пo.цaПЬшIе BПpoBaДx{еH}IЯ ik Ha пiдпpисмсTBaХ Ta B

opгaнiзaцiяx, якi зaймaroтЬся ПpoекTyBaI{няМ тa poзpoбкorо iнфopмaцiйниx сисTеМ

кpИTичнoГo ПpиЗнaчrння нa oснoBi Iнтеpнетy pеней, i oсoбливo B Мr.цичнiй гaлyзi,

щo ДoЗBoЛиTЬ' спиpaЮчисЬ нa oTpиMa}Iy iнфopмaцiro, лpиiтмaти oбrpyнтoвaнi

pirпення щoдo пiДвищення piвня ix гapaнтoздaтнoстi.

Пoвнoтa BикЛaДy pеЗyЛЬTaтiв poбoTи B oпублiкоBaIIих Пpaцях. oснoвнi

pеЗyЛЬTaTи ПoBI{o вiдoбpalкенo y 17 дpyкоBaниx ПpaЦяx (з ниx 5-ть вiдпoвiдarоть

BиMoГaM щoДo пyблiкaцiй), a сaMе: 2 ГЛaBи B кoЛrкTиBних a}IГЛoMoBних

мoнoгpaфiях видaвниЦTB Springеr тa Rivеr Publishеrs, якi BкЛIoченo Дo бaзи Дaниx

Sсopus, 4 стaттi У нayкoBих фaxoвиx BиДaHнЯХ Укpaiни, 1 стaття' ЯКa

oпyблiкoBaнa y пеpioдичнoмy нayкoBoМy BиДaннi iнrпoТ Деp)I(aBи, Щo BхoДиTЬ Дo

eвpoпейсЬкoГo Coroзy, 6 aнГJIoМoBIIих пyблiкaцiй B мaтеpiaлax мiжнapoдниx

нayкoBиХ кoнфеpенцiй, якi BкЛIoчеHo Дo бaз Дaниx Sсopus i Wеb of Sсiеnсе, 4

J



пyблiкaцiТ тез ДoпoвiДей y мaтеpiaлaх нayкoBих кoнфеpенцiй. Aнaлiз Bнескy

здoбyвa.rки y пyблiкaцiяx y спiвaтopствi пo ПиTaнняx, висвiтлениx в дисеpтaцiТ,

ПoкaЗaB нa сaМoстiйнiсть oTpиМaних pезyльтaтiв.

B текстi ДисеpTaцiйнoi poбoти тa пyблiкaЦiяx aBTopa вiдсyтнi Пopyшення

aкaдемiuнoi дoбpoчеснoстi. lисеpтaцiя офopмЛенa згi.цнo iснyrоuих BиMoг.

ЗayвarкeнHя lцoДo змiсry дисеpтauiТ:

1. B нaзвi дисеpтaцii пpисyтнс тiльки зaбезпечення ГapaнToЗдaтнoстi, в тoй

чaс як oснoвнi pезyJIЬTaTи сToсyЮTЬсЯ Як i] оцiнки, тaк i зaбезпечення.

2, }{aвeдrниМ в poздiлi 2.1 мapкoBсЬкиМ МoдеЛяМ бpaкyс oПисy стaнiв, що

poЗГЛяДaloTЬсЯ, Ta ПoЗнaченнЯ ЦиХ стaнiв poЗxoДЯTЬся З ПoЗнaченняМи B

TеopеTикo-Мнoжиннiй мoделi, Де Boни BpaxoByloTЬся. {o ToГo ж пoтyжнoстi

мнoх<ин F, V' R[, RD в Дaнiй мoделi МaIoTЬ oднaкoBе ПoЗнaчення З caNIИМИ

Mнo}(иHaми. Taкoж слiД З€lЗнaчиTи вiльне (без пoяснень) BИкopисTaННЯ ПoЗнaчrнЬ

i iнДексiв' HaПpикЛa"д, F,, t, (П.2.2) тa iншиx.

3. Для мoделi симyляцii в л.2.З.3. Дoprчнo бyлo ПpoBесTи пеpевipкy

aДекBaTI{остi tпляxoМ Пopiвняння з вiДoмиМи сTaTисTичниМи ДaъIkINIИ, нa якi с
ПoсиЛaння B poбoтi, з oбчисленI{яM ПеBних ХapaкTеpисTик зaмiсть пpoстoi

кoIIсTaTaцii, щo pезyЛЬTaти пiдтвеp.цяryloTЬся.

4. B метоДi зaбезПrчення кiбеpбезпеки' oПисaнoМy в п.3 .2, iгpoвa ситyaцiя

oПисyсTЬcя як МaTpичнa цpa З ПpиpoДoЮ, в тoй Чaс' як BoI{a e aнTaГoнiстичнoro

MaTpиЧнoЮ ЩoЮ, oскiльки BBa)кarTЬся, щo aтaкyrouий Мa€. нa метi ЗaBI\ыTИ

якoMoГa бiльшoi Ц]кoДи меДичнiй IoT системi, тoж нe е бaйДУxtИМ Дo pеЗyЛЬтaтiв

Гpи.

5. Hе poз'ясненo, якиМ ЧинoM Зa pеЗyЛЬTaTaМи симyляцiТ мoДелi гoтoвнoстi

MеДичнoi IoT сисTеMи, якa BpaхoByс aTaки нa кoМПoнеIITи' Мo)куTЬ бути oтpимaнi

як ексПеpтнi oЦiнки ймoвipнoотi кiбеpaтaк нa 4-му етaпi ЗaПpoПoнoBalloГo МеToДa

зaбезпечення кiбеpбезпеки.

6. У текстi ДисеpTaцii зyстpi.raloТЬся не poз'ясненi теpмiни, нaПpиклa.ц,

((ПoBI{oTa oЦiнroвaння ГapaнToз.цaтнoстi>> (стop. 3), вiктимiзaцiя (стop. 4|),

некopектнi BисЛoBJIIoBaътНЯ, нaПpикЛaД' (ПpикЛaДHa iнфopмaцiйнa теxнoлoгiя>>

(стop. 19), <фyнкцii гoтoвнoстi мoДелей кiбеpaтaк> (стop. 74) тa зyстpiuaroться

opфoгpaфiчнi пoмилки.



Bиснoвки. Bкaзaнi зayвa>кення сyTTсBo не ЗMеHIIIyЮTЬ ЗaГaJlЬнy ПoЗИTиBIry

oцiнкy poбoти. Aвтop ДoсЯГЛa ПoсTaBЛенoТ мети з пiДвищення ГapaнToЗ.цaтнoстi

МеДичниX сисTеM I{a oснoвi Iнтеpнетy pеней, бaзyrouись Ha poзpoбцi Ta

ЗaBеpшеIIиM caМoсTlиHиМ ДoсЛ1Дя{енняM' якoМy

ПpaкTичI{oМy ЗaсToсyвaннi мoДелей тa метoдiв зaПpoПoновaнoi iнфopмaцiйнoТ

TеХHoЛoГll.

lисеpтaцiя
poзв'язyсTЬся нayкoBе ЗaBДaI{нЯ З poзpoблення МoДелeiт тa метoДiв iнфopмaцiйнoТ

TеxнoЛoГiТ зaбезпrЧrннЯ ГapaнToЗдaтнoстi Медичниx сисTеM IIa oснoBi Iнтеpнетy

pеuей З ypaxyBaнняМ aTaк Ha BpaЗЛИBoстi i дефекти ПpoГpaМнИr- Ta aПapaTниx

кoMПoнrнтiв, a Taкo)к ПpoцеДyp фyнкцioнyBaIIHя МеДиЧнoГo ПpисTpolo' щo Мar

iстoтне ЗнaчеHHя ДJUI ГaJlyЗi iнфopмaцiйниx теxнoлoгiй.

Зa aкTyzшIЬнiстrо oбpaнoТ TеМи' oбrpyнтoвaнiстro нayкoBиХ ПoЛo)кенЬ'

сфopмулЬoBaних виснoвкiв i pекoмен.цaцiй, Тx нoвизнolо' ПoBнoToIo BикЛa.цення B

HayкoBиx пyблiкaцiях Ta вiдсyтнiстro ПopyшrнЬ aкaдемiuнoТ дoбpouеснoстi

дисеpтaцiйнa poбoтa вiДпoвiДaс BиMoГaМ пyнктiв 9-|2 Пopядкy ПpoBеДення

експеpиN,{еIITy З Пpисy.ц)кення стyпеня ДoкTopa фiлoсофiТ, ЗaTBеpдя{енoГo

ПoсTalloвoro Кaбiнетy Miнiстpiв УкpaТни вiд 06 беpeзня 2019 poкy J\гs 167, a i]

aBTop _ Cтpслкiнa Aнaстaciя AндpiТвнa ЗaсЛyГoByс нa ПpисyДження Тй нayкoвoгo

сTyПеня дoкTopa фiлoсoфiТ зa спецiaльнiотro |22 - кoМП'IoTеpнi нayки.

Пpoфесop кaфедpи iнфopмaцiйниx тa кoмп'toTеpl{их сисTеМ

ЧеpнiгiвсЬкoгo нaцioнaлЬнoГo TеХнoЛoгiчнoгo yнiвеpсиTеTy,

ЛaypеaT fiеpx<aвнoТ пpемii УкpaТни y гaлyзi нayки i теxнiки,
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