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з шpoТoкoлy Nэ l зaсiдaння фaxового семiнapy зa спецiaльнiстro <<Комп'lотеpнi

нayки) кaфедpи кoМп,IoTеpl{ilХ сисTеM, Mеpе)i( i кiбербезПrки l{aцiоныlЬнoГo

aеpокoсMiчногo yнiвеpсlrте,гу iм. lvI.С. Ttyковськогo <<Хapкiвський aвiaцiйний

iнсти,ryт> вiд <12>> гpyдня 2019 р.

ЕIpисyтнi; Гoловa зaсiДaтrня.* l(""Г.Е{., шpофесор кaфедpи кoMгI,к)ТерЕiI4Х сLlстgN{,

N,rrprх{ i кiбеpбеЗITеки opсхов o'О., Д.T.H., llpофесop, зaвiдyва.l кaфедри

кo&1Гl,tотlрEIих сисTеМ, Мереж i кiбеpбезПеки Хapненко B.С', Д.Т.Еl', шрофесор"

зaвiД\,вa"rкa кaфедpп paдioeлеКТрoнниx тa бiоlлеДичниx кoмгt'IоТериЗoBarri,{х засо6iв
,гa теxtlоllсrгiii BtaсоЦькa О.R., Д.'f'H", пpофесор, зaвiдyвaн кафедри iнхсеrlеpiТ

гrрoГрalпiroгo зaбезгlечення Тypкiн I.Б., .Д.T.l., професоp, зaвiдyвau rtaфелpIr

кoivlП,rоTrprr}rx нayк тa iнфopмаЦiйнlrx .геNнo.rlОгiй ФедopoвиЧ o.С., .Д'T.Е., ДoЦенT9

.зaвiлyвaн кaфедpи МаTеМaTI,lЧlloГО ТvlО.цеJ]}oBaн}Iя Tа tш'ryчFlоГo iнте.ltектy Т-Iyхра,it A.Г''

lI.T.I{., гipoфессlр, прoфесop кaфецри сисТеМ 1'прaвлlirня лiтa-пьнl.rми ашapaTaidи

Барсов B.I." професоp, шpoфссоp кaфедри iнхсенеpii прoгpaмнoГo зa6езitе'lення

Кoнopсв Б.М., Jl.Т.H., пpофесор" пpофесоp кaфедpи iн>кенеpiТ ПpoгpaМ}IOГ0

зaбезпечення IIТостaк I"B"' к.T'Il., J{oцrЕiT, профеr.оp кaфедри кoNlгI,lоTеpt{Иx сI-{сTе1\{,

Мереж( i кiбербезПеки Коробков fu{.Г", к.Т'}l., .цoцrI{T" .цoIirIIT кaфедpи кoМП,}o'гlрниХ

с}1сTrМ, Miреtт( i кiбеpбrЗпекt,t Узyя ,ц'i1., tt.т.Fl.; .цoцrнT' ДoЦеtiT кaфедpи

кOМП'Io:геpt{иХ cисTеМ, Ntере,'к i кi6ербезflекl4 Псвнсв B.я , к.T.I{"' дOЦенT, J{oцеЕ{Т

кaфедpи кoМГ{,FоТrpних. сисТеl,{, e{ер*}t i кiбер6езшrки Моpoзовa o"1., к.т.н., Доlllr{Т'

дoцrнт кaфедри кoМil'IоTерниХ сисТll\,t, ivrерrj.к i lti6ербезп(эки Лисеякo tr.B., к.т.н..



'цoцеI{T' .цoценТ кaфеДpи кoМп,IоTеpнI4х сисTеМ, Mереж i кiбербезпеки Пiскauов o.I.,

к.т.н., .цoценT' .цoцеtIT кaфедpи кoМп'roTерI{иx систlМ, Меpе)I( i кiбеpбезПеки

]ITостaк A.B., к.T.E.' .цoЦеtlт, дoцrнT кaфедpи кOMп'IoTеpниx сисTеM' Меpе)к i

кiбеpбезпеки Кoлiсник М.o"' к.T.}1., .цoцеtlT' l]oЦеI{T кaфeдpи кoN{гt,IоTеpниХ систrМ'

Меpr)к i кiбербезПеки Фесенко Г'B., к.T.tl., ,щoЦеIlT, .цoЦент кaфедри кoп4п,toTlpЕ{}lХ

систеl\4' Мrpеяt i кiбербеЗПек,I lлляrпенкo O.o., к.T.II.. ДoценT' пpoфесop кaфедpи

pалioелектpoннlгх тa бioмеДичншx кoмп'к)теpизOBaFIIтx зaсобiв Ta теxнoJIогiй КyлiIп С.М",

к.T.н., ,цoцеI{T' пpoфесop кафедpи paдioеlrекTpol{них Ta бioмединних

кoMп'toTеpизoвaних зaоoбiв T.a'геx}loлoгiIi Бaбaков М.Ф.' к.т't{., .цoцrнT, пpофесop

кaфeдpи paдiоелекTрo!{ниХ тa бiомеДичниx кOМгtr'tоTериЗoBalrиx зaсобiв тa теxнологili

oлiйник B.Г{., к.Т.н.' .цoцеI{T, .цoцеI{T кaфедpи paдiоелекTрoI{нI{х тa бioме.цичниХ

кoмгI'}оTеpизotsaниx зaсобiв Тa теxнологiй .{овнaр О.Й.., к.т.t{., .цoЦе}lT' .цoцеЕIT

кaфедpи paдiоелекTрol{них тa 6iомедичниХ кoМП'}oTepизoBaниx зaсoбiв тa технoлoгiй

Пopвaн A'ГI., к.T.I1.' ДoIIент, .цoЦrriТ кaфедри paдiое;lекTpoнних тa бioмедиЧниx

кoМП'}oтrpиЗoBarrих зaсoбiв Ta TехнoЛогiй llечеpсЬкa A.I., к.т.н.' cT. BикJIaдav кaфедpи

paдioелекТрoнниx Тa бioмедиuних кoМП'IoTериЗоBa}Iиx зaсобiв Ta техпологiй

Стpaшненко Г.М", ДoЦrнT кaфедpи кoмп,toтерних сиОтеМ' Меpr)к i кitiеpбеЗпеки

Гaлькевич О.O., сT. BикЛaдaн кафедри кoмп'IоTеpi{их сисTlМ' Ndеpеx{ i кiбсpбезпеки

ХолtoДнa З.Б., ст. BикJIa.цaЧ кaфедpи кoМГt,}оTеpllиx сисTеМ, Меpеж i кiбеpбезпеки

Желryхiн o'B., aсисTrнT кaфедpи кoМп,Ioтеpt{иХ сисTеМ, Мерех{ i кiбеpбе:}Пrки

ТеЦький A.Г', aспipaнткa кaфедpи кoМп,IоTеp}iиx сиcтеM' Mrpея( i кiбеpбеЗпеки

Меpлaк B.}o., aспipaнт кaфедpи кoМП,toTlpниx cисTеМ' Меpех{ i кiбеpбезпеки

Baмбoль O.С., aспipaнт кaфедpи кoМп'rоTlpнIах cис,геM' Меpе)к i кiбеpбезПеки Aль-

Хaфaджi A"B,, aспipaнт кaфедри кoMгI'IoTерI{иx сиcTеМ' Ir4еprх( i кiбеpбезпrки

Фpoлoв o.B., aспipaнт кaфедpи iнфоpмaцiйнo-кошryнiкaцiйних технoлoгiй Pyбель o.C.

Cеpед присyтнix 8 доктoрiв технiчниХ нayк в гaпyзi iнфopмaцiйниx теxнoлогiй.

Пopядoк Денний: aпpо6aцiя ДиeертaЦiйноТ poботи aспipaнткlr кaфедри

кol{пtоTеp}lих сисTеI\4' Mrpr}к i кiбеpбезпекI{ СтрслкiкоТ AнaстaсiТ AндpiiЪHvI Ha теМY

<Мo.целi Ta MrTo.ци iнфоpмaцiйноТ теxнологiТ зaбезпечення гapaнTоз.цaтностi



МеДичнI{Х сисTеМ нa oснoBi Iнтернету реuей>>, пoдaноТ нa здoбyтTя т{ayкoBoГo сryшеня

ДoкTopa фiлoсофiТ в гaпузi знaнЬ 12 Iнформaцiйнi TехI{олoгiТ зa спецiальнiстro

1 22 Кoмп'rотеpнi нayки.

Hayкoвий кеpiвнllк:

Узyн ,{митpо ,{митpовив _ к.T.н.) .цoцeНT', .цoцrI{T кaфедpи кoМП'IoTерI{иx

сисTеМ' Мepе)к i кiбеpбезпеки.

Pецензенти:

LШостaк Iгор BoлоtиMирoBиЧ _ Д.т.н., пpoфеоop, пpофесоp кaфедpи iнxtенеpiТ

ПpoГрaМ,Hого зaбезпеЧeннЯ.

Чyхpaй Aндрiй ГригоpовиЧ * Д.'г'н', дoценT, зaвiдyвaн кaфедpи МaTеМaTиaIного

МoДrЛюBaнIlя Ta IIITyчнoгo iнтелекry'

Cлyxaли:

1. I.олoвyючoГo нa зaсiдaннi, к.т'н." пpофесорa кaфедpи коМп,Iотернi,rХ с}lcтеI\4J

Меpе)к i кiбеpбезпrки opсxовa О.o. пpо пoряltoк денний семiнapy тa дaнi пpо

здoбyвaua.

2. !опoвiдь Стpслкiноi AнастaсiТ AндpiiЪни Пpo ДисеpТaцiйнy робоТy нa TrN{у

<МоДелi Ta {\4етoди iнфоpмaцiйноТ технoлoгiТ зaбезпrчення гapaЕToзДaтностi

МrДиЧt{иx сисTеn,{ нa oснoвi Iнтеpнеrу pеuей>). щo Пoдaнa нa здобyTTЯ Fleyкoвoго

сTyilе}rя ДoкTopa фiлософiТ B гaлузi зЕ{aнЬ 12 Iнфopмaцiйнi теxнологiТ Зa

сшецiaльнicтlo |22 Кoмп'toтеpнi нaуки. Теwгy ДисеpТaцiТ зaтвеp,шкеt{o Bченоro paДoК)

I{aцiонa'гlЬнoгo aерокoсМiчного yнiверситеry iм. М.e' Жyковcького кХapкiвський

aвiaцIilтlиil iнститут>>, ПpoToкОЛ ]\Ъ 4 вiд 261a.20|6 p" Ta TlrprзaTвеpдх{еl{o

пpoтoкoЛoм Jt(b 3 вiд 16.10.2019 p"

Стpслкiнa Aнaстaсiя AндpilЪнa ilрoTяГoM 2a xBиЛин дoповiлa основнi

ПoЛo)кеt{t{я Ta pезy-ЦЬTaTи ДисерTaцiйноТ рoботи, якi бyлo пpoiлrостpoвaнo g,a 25

ПЛaкaTaХ'

3. Biдпoвiдi здобyвaЧa нa IlиTaЕ{t.lя пpисy'тнix З Mr'гolo poз'яснення oкреМиx

пoлo){rнЬ тa Bис}IoBкiв дисертацiйт:оТ pоботи.



Бyло зaдaно 10 запитaнь. llитaнHЯ ЗaДaЛИ] .ц"T.H', пpoфесop Федopoвин o.e .,

к.T.I{., дoцент loвнap o.r4", ,Д.Т.H, прoфесop Бapсoв B.I., Д.T.H., пpофесop

Кoнopсв Б.M.' Д.T.H., .цoЦeIIT Чyхpaй A.Г., Д.T.t{., пpофесop lШoстaк I.B., к.т.н.' ,цoцrнT

Поpвaн A.ГI., к.T.Il.' ДoЦеI{T lШостaк A"B'

4. Hayковогo кеpiвникa ДoцеI{Ta кaфедри кoMгI'IоTеpниХ сисTlМ, Меpеж i

кiбеpбезпеки к.T.н.' .цoЦеt{тa, Узyнa Д.Д,, якиil нa.цaB вi.цoмoстi щoДo oсlloBних

моментiв з тpyдoвoТ Ta нayкoвoТ дiяльностi тa }IaBчaння Cтpслкiнof A'A. в

aспipaнrypi. B свoсlгy BисTyIIi вiн зaзнaЧиB, щo Стpслкiнa A.A. сyмлiннo вiднoсиTься

До свoiх слyх<бoвиx oбoв,язкiв тa pоботи }raД Дисертaцiеrо.

5. Bисryпи рецензентiв.

PецензенT.' J{'.f,Il.? .r{oценT Чухpatu A.Г. вiдмiтив, що пiдгоryвaB Bиснoвoк нa 7

стopiнкaх i зaчитaв йoго' ,{одав кot{rl{Taр' щo .цисеpтaцiйнa poбoтa CтрелкiноТ A'A,

с зaвеpшенoю нayкoBo[o poбoтоrо, якa мiстить новi i цiкaвi pезyлЬTaти, a тaкож yсi

pезyлЬтaTи, якi BиtIoсЯTЬсЯ Ha зaхисТ е дiостовiрниМИ тa oтpиМaниN{и aBTopкOto

oсoбисто. Pецензент вiдмiтив кiлькa недолiкiв poботи, якi не зни)кyютЬ зaгaЛьf{е

IIoзI4Tивнe Bрa)ке}тня вiД ДисерTaцiТ i не BПЛиBatoTЬ lia BисI{oBoк. .{aвrши в цiломy

позиTиBну oцiнк1,, Чyхpaй A.Г' pекоМен.цyвaв .цО зaХисTy Дисеpтaцirо <<IV{оделi тa

МеToДи iнфoрмaцiйноТ T'еx}IojlОгii зaбезгlеЧе}iня ГapaнToЗДaтностi I\4еl{иЧttиХ сисTе]!{

нa oснoвi lнтеpне.ry pеuей> y paзовiй спецiaлiзовaнiй paдi нa здoбyття нayкoBoгO

cTуПetlЯ Дoктopa фiлософiТ зa спецia.пьнiстrо 122 Кoмп,roтеpнi нayки (нaпрям 12

Iнфoрмaцiйнi теxнoлогiТ).

Pецензент, l{"T.H., пpoфесop lШостaк I.B. У висryпi ск,Lзaв, rцo пiдгoryвaв

Bисl{oBoк нa 4 стоpiнкax i зaчитaв йогo. ГIoзитивнo oцiнив .цисеpTaцiйнy poбоry,

вiдзнa'rив, Щo BоIta мiстить нoвi }layкoBo обгpyнтовaнi ТеopеTичнi тa

rксПeрI4Ментaльнi резyЛЬTaTи B ГaJryзi iнфоpмaцiйниx TехI{oЛoгiЙ тa кoМп'}отlр}Iиx

нayк, якi y сyкyПнoстi зaбезпеЧyroTЬ pозв'язaннЯ aкTy'шьнoТ зaдaui, Якa ПoЛяГae B

y,Цоскtlнaленнi моделей i методiв oцiнrовaння Ta зaбезпечення гapaнToЗДaтностi

МrДичних IoT систеМ, З ypaхyвaнr{яМ aTaк нa BpaЗлиBoстi i дефектiв пpогpaмних Ta

allapaтних кoМIloFIенT. a ТaкO)к пpoщеДD/р фyнкшiонyвaння МrДичЕ{иx пpистрoiЪ. Taкoхс

lШостaк I.B. зayвa)I(,{B, Iцo прЕI Bl4вЧенrli pyкоПиcу Тм не бу;rо BстaнoBлено фaктiв



ПapTI{еpiB тa IT-слуrкб, нaмaГaloTЬсЯ знaйти Тa нaДaTи ефективнi piшення щo.цo

мorliт'оpинry Ta кoнTрoJTro стafiy здоpов'я лтодей' Сyчaснi апapaтнi, пpoгpaмнi тa

меpежевi TrxнoлoГiТ, зoкpемn' Щo бaзyrотьсЯ нa хмapниx сеpвiсaх Ta Iнтеpнетi pеuей

сyTTeBo змiнилися i iнтегpyBaЛИcЯ; пpийняття pirшень щoДo дiaгнoсryBaнЕ{я,

лiкyвaння i лoглядy зa пaцiснTaп,{и сyTTсBo yскЛaДнrоIоTЬсЯ' зaсoби i вiдпoвiднi

сиcТеМи стatоTЬ Bсе бiльrш BрaЗЛиBlIМи i потpебyroТЬ вiДпoвiДнoТ мoдельноТ,

шtетoдиuноТ Ta технiчноТ пiдтримки. Щоб ЗaJIиIIIaTися Ha pи}Iкy' кoмпaнii Ta

оpгaнiзaцii, пов'язaнi з оxopoною ЗllopoB'я Ta N,frДицинoto, зoсерrДкy}oТЬся бiльrше

FIa oкpеМих цiляx - кoМпaнiТ нa пpoдa>кi шpoд,vкuii, opгaнiзaцiТ З нaДaння ме.цичнoТ

Дoпol\4oг'l на }IaДaннi пoслryг зa необхi.цнoЕо цiноtо Toщo.

Bapтo Taкoх( ЗaзнaЧиTи, IItro MеД14чlн'a IоT систеMa e сисTeI\лoIо з oсобливими

BиМoГaМи .цо безпекtl'' !ля Taких сисТrM хapaкTеplra BеJiикa кiлькiсть вiдмов т{rреЗ

динамiтнiсть, бaгaтoкомпoнентнiсть тa бaгaторiвrrевiсть. I]iд чaс BикopисTaHНЯ

Меpе {еBиХ МrДиЧt{I{Х ПpисTpоiЪ м ож1,тЬ Bи}Iикl{yTи I{ aсry_tlнi шpo6леми :

_ вигraДковi вiдмови (немо>кливiсть функцiонуBaw|' rксПЛyaryBати сIIсТrNry);

* IIpI4BaT}riсть (зiбpaнi особистi дaнi пaцiентa);

_ нaBМI,fсIrе лopyшеt{tlя фyrrкцioнyвa}iнЯ (медиuнi IоТ систеь{I{ N,IoхtyТЬ ldaТpi

безлiч BрaзJIиBoстей, якi МoхtyTЬ експЛyaryBaTи злoBМисники; атaки зЛoBмplснoго

пpoГрaМЕ'oго зaбезПrЧrннЯ lvlо)кyTЬ ПOшкoДиTи Bс}o сиcTеМy' атaкyЮчи лиrrlе oДрIrt

пристрiй' нaпpикЛaД' iнсyлiнoвy пoмпy)'

Taким чинoМ' iз yсiтvra ПереBaГaМи BикoристaъlНЯ Mrдичних IоT сIIстем)

ЗрoсТaЮТЬ p\|ЗI4К'1 кiбеpбезпеки, функцiонaльноТ безпеки Ta нaдiйностi. Цi
BJIacTlIBoстi повиннi pозгляд&T|4сЯ бiльшl шIиpoкo' нr як пoo.цинoкi, a як кON{ТIЛексЕе

ПoняTTя гapaнТозДaтнiсть. ОЦiнrовaння Ia зaбезпечення гapaЕrToзДaтностi

кpиTичrrиx сисTrМ, дo ЯкиХ вiДносяться i мединнi системи, с вiдноcllo Tpy.цoмiсткltм

i склaдниМ [poцеcом. Iснyiоnri моделi i методи tIрoBrДенF{я Taкoгo oЦiнrовaнI{Я Tа

зaбезшечення неДосTaTI{ьO фоpшra-шiзовaнi" не вiдгtoвi.цaroть сyчaсI{иhil МoДrJlяtvt

оцiнlовaння Ta зaбезпеченнЯ гaparrТCIЗДaTнoстi, не п,{aIоТЬ iнстpyменТzшIЬних зaсoбiв

пiдтpимки оцiнrовaння t зaбезпеЧrнн,t Гapal{ToЗ/{aтнoс'гi, a Тaкo'к не tspaХОByroTЬ

специфiнних oсобливoстеpi шtеДичноТ гaлyзi. У зв'язкy З ЦиМ iснyс необхiднiс,гЬ B



TексToBиx зaПoЗиченЬ' Щo t{е МarOТь ПOсиЛaнЬ нa BiДПoвiднi дlкеpелa. ITIoсTaк I.B.

pекoMеI{ДyBaB Дo зaхисry ДисеpTaЦiйнy poбory CтpслкiнoТ A.A. У paзoBiй

спецiaЛiзoBaнiй pаДi нa ЗдoбyTтя I{ayкOBoгo сryПеня ДoкTopa фiлoоoфii зa

спецiaльн tcтlo |22 КOмп'tотеpнi нayки"

Пiд чaс oбговopення ДисеpTaцiйнoТ poбoTи CтpелкiноТ A.A. BисTyпили: к.T.н.,

пpофесоp opсxов o.o', Д.T.H., .цCIцrнT Чyxpaй A.Г., Д.T.H', пpoфeсoр LШoстaк I.B', д.т.н',

пpoфесop Федоpoвин o.e., к.T.н., ,ЦoценТ loвнap o.tri.,,Д.T.H.' пpoфесоp Хaрненко B.С.'

Д.Т'H., Пpофесoр Brtсоцькa o.B.

У резyльтaтi oбгoвoprння ДисеpTaцiйноТ рoбOТи CтpeлкiноТ Aнaстaсii AндpiТвтlи

гoЛoвa семiнapy, pецrнзrнТи, a Taкo)к yчaсЕ{ики семiнapy вiдзнaчиЛи обгpyнтовaнioTЬ

ТеМи' нoBизнy oснoBFIиx prзyJIЬTaTiв дисеpтalliйноТ pобoти, Тxнro aпробaцiю тa

прaкTитlне знaчеilня i зpобил тl т aкий BисI{ oвoк :

Bисновoк Пpo rrayкoBy lroвизlly' TroprTl{Чttе тa пpaкTичIlе знaчeння

pезyлЬTaтiв дисepтaцii Cтрслкiнoi A.A. нa теNty <<Mодeлi тa п{еТoДи

iнфoрмauiйноi ТеxнoЛoгii зaбезпeчeння гapaнтoздaтнoстi MeДI{Чних систеМ нa

основi Iнтеpнетy pe.lей>> на здoбyтTя lrayкoвогo сTyIIепя ДolсToрa фiлософiТ

гaлузi зIIflнь 12 Iнфоpмaцiйнi TехIlOЛoгi.f зa спецiaльнiстrо

122 Комп'rотернi EIayки

Aкryaльнiсть тeMи ДoслiДясешня. Iнтернет pеuеri (IоT) с оДнiсrо З

нaйпеpспективнilших теxнoлогiй сyuaсностi, якa пpaц}oс з piзними TипaMи

Мrpе)кевих пpиcTpoiЪ, якi вiдсте>к1.tоть' збиparoTЬ тa oбpoбляroть дaнi' нaдIсиЛa}Oчи ik

y IrриBaTнi aбo Зaг;LjlЬнo.цoотупнi xмapнi сХoBI4щa.

o.цними iз ГoЛoвниx пpoблем сytlaснoгo сyспiльствa с cеpцеBo-сyдиннi

зaxBopIоBa}Iня i xвоpoби ендокpиннoТ сисTrMи. Чеpез поrпиpеностi Taких

зaxBoproвaнЬ, як (пеpелiк не oбмех<yсз.ься) дiaбет, нестaбiльнiсть apтеpiaльнoгo Tискy

i чaстоти сеpцеBиx скopoчrьIЬ" a Тaко)к ниpкoвoТ не.цoсТaТнoстi, пpoтягoм остaннiх

.цесятилiть B гaлyзi oХopoни здоpoв,я (в томy числi пyнкти нaДa[IEIя мединноТ

дoпoМoги, стpaxoвi кoмпaнiТ тошiо)' клiнiчноТ пiдтpиl.tки, i Пoв,Язaниx З i{rrо бiзнес.



y,цoскoн€lJIеIIнi Мo.целей i метоДiв оцiнrовaння i зaбeзпеЧення

МеДичниx сисTrм нa oс}IoBi Iнтеpнeтy pеuей, З ypaxyBaнняМ aTaк

Гapa}IToзДaтнoстi

I{a BpaзЛивостi i

дeфектiв пpoгpaМних Ta aПaрaTIIиx коI\4IIOне}IT' IlpoцеДyр фyнкцioнyBaн}rя N{е.циЧнoгo

шpисТpolo.

!ля зменшенн'I пpoблеми нaслiдкiв .цинaмiчностi, бaгaтoкoМПoнellTl{остi тa

бaгaтоpiвневостi B ДеякиХ BиПa.цкaх слiд викopисToвyBaти фpaгментapнiсть моделей,

щo poЗpoCIЛяIоTЬся.цля oПисy ПoBTopних Чaстин МoДелrй, якi I\daIoTЬ схoxty сTpyкTypy

l Bl.цplЗн;IIoTЬсЯ лиЦIе ЗнaЧеI{няМи .цеякиХ пapaметpiв. t{е сToсy€Tься

фpaгмeнтapностi, сПpиЧиненoТ змiнoro дефектiв poзpобки тa кiлькoстi aTaкoBaIIих

Bp€}ЗЛиBOстей тa вiдповi.цниx пoк€lзникiв вiдмoв.

Taкишr ЧинoLI' aкТy€tjlЬIrим ЕayкoBиМ ЗaB.цaIIняМ с pозpобЛеннЯ модeлей тa
метoдiв iнфopмaцiйнoi TехIIoЛoгiТ зaбезпeЧeннЯ гapallToЗ,цaтнoстi I\,Iе.циЧних сисTeМ

нa основi Iнтepнетy peней З ypaxyBaнI{яN{ aTaк IIa Bp€lзливостi i дeфектiB IlpoгpaМниХ

Ta aIIapaTIIиx кoN{IIонентiв, a Taкo)к ПpoцеДyp фyнкщiонyBaIIнЯ Ме.циЧI{oгo ПpисTрoIо.

Mетa i зaв.цaння .цoслiДэrсення вiДповi.цнo .цo ПpеД}rеTa Tа oб'сктa

ДослiДлсеIIHя. oб'ект .цослi.цrкeння Пpoцеси зaбезпeченнЯ i оцiнrоB€tння

фyнкцiонyBal{ня тa безпeки меДичниx сисTем нa oсI{oBi Iнтернеry pе.rей.

iнфоpмaцiйноТ теxнoлoгiТ

зaбезпечення гapalrToЗДaтнoстi Мe.цичниx сисTеl4 нa oсIIoBi Iнтеpнery pеuей.

Метoro.цLlсеpTaцiйнoгo.цослiДження r пi.цвищeння гapal{тoЗдaTнoстi мeдинних

сисTеI\{ нa oснoвi Iнтеpнеry рeuей бaзyюuись нa poзpoбцi Ta IIpaкTиЧIIoМy

ЗaсToсyBaI{нi мo.целей тa метoдiв iнфopмaцiйнoi TrХнoЛoгiТ для MеДиЧниx сисTеМ.

.ЦJrя.цoсяГнe}Iня пoстaBлeнoi мeти aBTopкoЮ бyлo виpirшенo нaстyпнi зaдaui:

IIpoBeДеHo aнaлiз iснyro.Iиx нaцioнaльниx i мixrнapoДниx стaндapтiв,

IroрI\,IaTиBIrиx.цoкyМентiв, мoделей, мето.цiв oцiнки i зaбезпeченнЯ ГapaнToЗдaтнoстi

Ме,циЧI{иx IoT систеМ;

_ poзpoбленo кoMПлекс мо.целей oцiнrовaння гapaнToЗ.цaТI{oстi меДичниx IоT

систeМ;

- pозpoбЛенo Мo.цеЛЬ фyнкцiонaльнoТ поведiнки Ь{е.цичнoгo IoТ ПpисTрolo;



_ y.цoскol{aJlет{o Мrтo.ц зaбезПеЧеT{нЯ кiбеpбезпеки медиuноТ IoT системи вiд

кl0еpaтaк'

_ y.щоскoнaJlенo МrToД кейс-opiснтoвaноТ oщiнки гapal{ToзДaтнoстi медиuниx IоT

сисTеМ;

poзpоблено tlpoгpaМнi зaсобtl .|a еЛеМеIITI,I iнфopмaцiйнoТ технoлогiТ

oцiнroвaння i зaбезпеченt{я гapaнToзДaтнoстi Ме.цичниx IoТ систем;

_ BикОнaнo пpaктичI{r BIIpoвaДження oTpиМaниx pезyлЬTaтiв пpи oцiнroвaннi тa

зaбезпеченнi гapaнToзДaТнoстi медиuних IoТ сисTеМ.

Hayкoвi ПoЛoх(rння' розpоблeнi oсобистo ДисеpTaIIToll{ Ta ilх tloBизнa.

Hayкoвa нoBизнa oTpиI\{aниХ pезyлЬTaтiв пoлягaс B ToМy, щo:

1) yдoсконaJlrl{o кOМПлекс моделей оцiнrовaння гaрaнToзДaTIIoсTi ме.цичних

сисTем нa oсновi Iнтернеry pеней шIЛяХoМ BpaхyBa}Iня piзниx фyнкцiонaПЬних стaнiв'

типiв вiдмoв тa кiбepaтaк' шIo ,цaс зN{CIry рoзpaХoByBaTи IIoкaзники гoтовнoстi,

фyнкцiонaльноi безпеки, кiбеpбезпеки' BиЗнaчaти ix зa-петснiсть вiд пapaметpiв

Медичних мoбiльниx ПpистрoiЪ тa хмapнoгo сrpеДoBищa;

2) впеprпе o.цеp}кa}Io N,lo.цель фyнкцioнaльнoТ пoведiнки МеДичнoг0 пpис1poЮ"

якa, нa вiдмirry вiд вiдомиx, враxoвyс piзнi Зaкoни pозподi.lгy uaсy мiхс зaяBкaМи на

oбслyговyBaЕI}iя, a Taкo)к piзнi Tипи вiдмoв зa piвнем кpиTичItoстi, що .цoзBoЛЯс

BизHaIIиTи BПлиB I]oкЕBtIикiв меДичнoГo пpисTpoiо нa гoтoвнiстЬ Ta гapaнтоз.цaтнiсть

в цiлoмy;

3) нaбyв пoДaJlЬшoгo poзBиTкy МrToд зaбезпечет{ня кiбеpбезпеки i\лrДI,IЧнI{Х

сисТеМ Ha ос}IoBi Iнтеpнеry pеней ДIляХoМ вибоpy кoнтpзaxoдiв з BикopI4сTaFi}lяN,t

'геopii. N{aTpичних iгop, щo ДOзtsoляс втlбиpaTИ Зa мaксiмiниМ кpиTеpiсм мнох<ину

зaсобiв ЗaХисTy;

4) yдoскoнiшlrнo L,r еToД кейс-оpiентовaьroТ oцiнкpt кiбеpбезпеки Ме.цичниx систrм

}ia oснoвi Iнтеpнеry pе.rей зa paxyнoк фоpмyвaння rrpoфiльoyтвоproюuоТ 6aзvт

стaIlдaртiB Ta фyнкцioнаJlьt{иx BиМOГ' a Taкo'к flрoцеДyри вибopy iнстpyментiв

оцiнrовaннЯ, щo ДoзBoJIяr пiДвиш{ити IIoB}Iory tlцiнroвaння"

oбrpyнтовaнiсть i Достовipнiсть нayкoBl{x ПoЛo)tсень' висновкiв i

рrкoмrlrДaцiй, якi" зaхищаloтЬся. Усi pезyЛьТaTl{ нayкoBo oбгpyнтoвaнi. tlp{4



Bиplшеннl нayкoBих зaДaч Bикopис"гоByBaЛися Taкl MrToДи: МеToДи сисTеN{нoгсl

aнalliзy' МеToди TеopеТикo-Мнoхtиi{нoгo oПисy, Tropii ймoвipнoсТей, aIIaрaT теopii

i\{apкoBсЬкиХ Прoцесiв, тисловi методи pозв,язaHНЯ лiнiйниx cисTеM дифеpенцiйниx

piвнянь Пpи poзpoбленнi кoМплексy моДелей oцiнroвaння гapallToз'цaтнoстi

МеДиЧниХ cисTеN{ нa oснoвi Iнтеpнеry реvей; TехнoлoгiТ aнaлiтичtloГo Мo.цеЛrовaннЯ

aлгopитмiв поведiнки вi.цмовoстiйкиx сисTеМ Пpи pозpoбленнi мoДелi

фyнкшiона.гtьноТ поведiнки МеД}IчT{0гO пристpoю; NfетoДи МaTеМaTиЧI{огo

МoДеJIЕoBaння i теopii оптимiзaцiТ, теopii. iгop _ Пpи рoзpoбцi мeтодy зaбезпечення

кiбеpбeзпrки МеДиЧниХ систеМ нa ооновi {нтеpнеry реuей; МеToДи риЗик-aн'LJIi=у *-

пpи poзрoбцi МеTo.цy кейс-оpiснтoвaнoТ оцiнки гapaнToзДaтнoстi меДичних IoT

сисTеп,'; П,{еToДи об'сктнo.оpiснтовaнoгo ПpoГpaп.ryBarlllя при poзpoбленнi

iнстp1uменTaПЬних зaсoбiв ,цЛя oTриМaнHя a}IЕLJIiтичuoТ мoделi poзпoдiлy мixснapодних

стaндapтiB тa нopI\лaTиBtIих ДoкyпdенTiв тa ДЛя ДCIпоМtэги в прийняттi рirпення Щo.Цo

вибоpy OIITиМaЛьних вapiaнтiв зa6езпеЧе}i}lя кiбеpбезпеки ДJтя BсЬoгo дiaпазону aтaк

Nlе.цичtlиХ систеМ; МеТод{и функцiонzLJIЬI{oго Mo.цrЛIoBatlнЯ I]pи pсlзpобленнi

iнфоpмaцiйнoТ Tех}loЛогiТ пiдтpимки оцiнrоBaння i зaбезшеЧrння ГаpaнТoзДaтностi

N4еДиIIHиХ сисТrМ нa оснoвi Iн.геpнеry ревей.

Повнота BикЛaДeння rvraтеpiaлiв дисеpтaцii B рoботaх, опyблiкоBaних

aвToрolи. oсновнi pезyЛЬTaTи дисерTaцiТ опyблiковaнi y 17 нayкoBих ПpaцЯx, сrрrд

якI4x 2тлaьиB коIIекTиB1{их aнГлoМoвниХ Moнoгpaфiяx (Springеr, Rivеr Publishеrs), якi

Bклroчrнo дo бaзи дaних Sсоpus, 5 стaтей y нaYкoBиx фaxoвиХ )кypнttлaх Ta збiрникaх

нaукoвих IrpaцЬ' y томi чисдi 1 стaття, якy опyблiковaнo у пеpioдичнoМy нayкoBoмy

видaннi iншoТ.цеpх{aBи, якa Bxo'циTЬ J{o Свpoпейськoгo Соroзу, 6 пyблiкaцiй в пpaцяХ

aнгЛоI\лoBниx конфеpенцiй, шtaтеpiали якиХ вкJIIoЧенo.цo бaзи дa}rих Sсopus i Wеb of

Sсiеnсе, 4 пyбl_liкaцiй y мaтеpiaлax (тезax i ДоповiДях) нayкoвиx кoнфеpенцiй:

1. A' Striеlkina, D. LJzun, V. Kharсhеnko and A, Tеtskyi, ''Мodеling and Availability

Assеssmеnt оf Mobilе Hеalthсarе IоТ {Jsing Trее Analysis and Quеuеing Тhеory'',

iл Dеpеndаblе IoT fоr f{umап апd {ndustr1l" Maсlеliпg, Аrсhitеctiпg, Implеrnеntаtioп,

Rivеr Publishеrs. 201 8, pp. 105-126"



2. A. Striеlkina, V. Kharсhеnko and D. Uzun, ''Availability Мodеls of thе Flеalthсarе

Intеrnеt оf Things Systеm Taking intо Aссount Сountеffnrasurеs Sеlесtion'' , Iфrmаtion

аnd Соm'municаtiol,t Tесhnologiеs in Еduсаtioп, Rеsеаrсh, апd In,futstriаl Аppliсаtioпs'

vol 1 007' pp. 22a.242, 2019. DoI: 1 0" 1007/978-3.030- 1З929.2_1|.

3. A. Striеlkina, A' Tеtskyi A., B. Sеlin, o. Sоlоvyov, D. Uzun, ''Sеtvicе fоr

Vulnеrabilitiеs Analysis and Sесuritу Assеssmеnt оf opеn Sоurсе Systеms'., СERеs

Journаl, Volume 1, Issuе 2, pp^5з-64,2015.

4' A. A. Стpслкiнa, Д. Д. Узyн, ''Зaбезшечення кiбеpбезпrки i\,Iе.цич}tих cиОTеМ:

BикJIики i piшrення B кoнTrкстi Iнтеpнеry pеней,', Pаdiоелекmрoннi i кoмn'юmеpнi

cltсmе]ИIl, Jt 1, c. 44-50,20lt7.

5. A. C. Aндpiliтyк, A.A. Стpслкiнa, ''Poзpoблення моделi кеpyBaння ДoстyпoI\ii

Дo IIриBaTноТ медиuнoТ iнфоpмaцiТ,', Pаdioелекmpoннi i комn'юmеpнi Cuсmeмъt, Js 2,

c . 26-З2, 20 1 8.

6. Д. Э. 'I[яxов, A" A. Стрелкинa, Д. .(. Узyн, ''Aнaлиз МеTOtoB и среДсТB

oцеtIиBa}IиЯ v| обеспечения кибербезопacЕ{ocти loТ сисTеМьI'', Оmкpьlmь!е

uнфopлаацt,lОннь|е 1| кОл4nьК)п1еpныr uнmе?pupoваНные mехнОЛОzuu .. сб. науч, mp',

Хapьков, вьтп' 80, c. 182-193,20t8,

7 ' A. A. Стpеllкiнa, ''Iнформaцiйнa теxнолoгiя оцiнroвaння i зaбезпеЧенн.я

ГapaI{ToЗДaтностi МеДичниx IоТ систем'', PаdioеЛекmpoннi i кoлln'юmеpнi С11Сt?lе]И1,I,

J\b. 3(91), c. 48-54, 2A19.

8. A. Striеlkina and D. Uzurl, ''Rеsеarсhirrg thе Appliсability оf Мathеmatiсal

Apрroaсhеs for Мodеling Сybеr Sесurity Proсеssеs'', PhD Sуmposiuпt аt 1?th

Intеrnаtioпаl Сanfеrеnсе on IСТ in Eduсаtirэn' Rе,sеаrсh, апd Inсjustriаl Аppliсаtions

IСTЕRI 2018 сo-locаted with ]4th lntеrnаtionаl Сoпferеnсе Оn IСT in Еduсаtioп,

Rеsеаrсh, аnd Industriаl Аppliсаtioпs (IСTЕ,R{ 20 l 7), pp. 29-З5, 2017 .

9. A" Striеlkina, D. Uzuп and V. Kharсhеnko, ''Моdеlling of hеalthсarе IoТ using thе

quеuеing thеory'', 2017 9th IEEE lntеrnаtiоnаl Сonfеrеnсе Оn lпtеlligеnt Dаtа Асquisition

аnd Аdу аnс е d Сomputiпg Sуs tеm s.. Tе сhnolo gу аnd Аppli саti oпs ( I DААC S), pp. 849.852,

2О\7 . DoI: 10.1 109/idaaсs"2a17 .8095207.



10. A. Strеilkina, V. Kharсhеnkо and D. UZun, ''A Мarkov Мodеl of Hеalthсarе

Intеrnеt оf Things Systеm Сonsidеring Failurеs of Сomponеnts'',14th Intеrпаtionаl

Сonfеrеnсе oп IСT iп Educаtion, Rеsеаrсh аnd Industriаl Аpplicаtions. Intеgrаtioп,

Hаrmonizаtion аnd Knowlеdgе Trапфr, p. |4, 201 8.

11. A. Striеlkina, o. Illiashеnko, М' Zhуdenko and D. tJzun. ''Сybеrsесurity of

hеalthсarе IoТ-basеd systеrns: Rеgulatiоn and сasе-оriеntеd assеsstnеnt'', 20I8 IЕEE' gth

IпtеrnаtionаI Сonfеrrnсe on Dеpеndаblе Sу.stеms, Sеrvices аnd Tесhnologiеs (DESSERT),

pp. 6i -73, 201 8. DoI: 10. l 109/dеssеrt.201 8.8409101.

12. A. Striеlkina, S. Vоloоhiy and V. K.harсhеnkо, ''Disсrеtе*Cоntirruоus Stосhastiс

Мodеl of Insulin Pump Funсtiоning fоr Hеalth ItlT Systеrn Using Еrlang Рhasе

Меthod''. Sth Intеrnаtionаl [4/orkshop oп Thеorу of Rеliаbilitу опd Mоrkov lvIodеling for

Informаtioп Tесhnologiеs ffheRMIT 20l9), pp' 794-809, 2О|9.

13. A. Striеlkina, B. Vоlосhiy and V. Kharсhеnko, ''Мodеi of Funоtional Bеhaviоr оf

Неalthсarе Intеrnеt оf Things Dеviсе'', 20]9 11th Iпtеrnаtiсlnаl Сonfеrеnсе Оу?'

Dеpепdаblе Sуstеm.s, Sеrуicеs аnd Tесhпоlogiеs (DE,SSERT), pp. 6З-69,2aw. DoI:

10. i 1O9/dеssеrt .20|9.B77 0020.

14' A. A. Стpелкинa, ''ИсоледoBarlие ПoдХoд{oB к

кибepбезoпaснoсTи l{е.цициttскиx сtIсTr}л B кoнTrкстr инТерIrеTa ggrт1rй,''

Bссукpаi.нсьI<а НаукОвo-mехнiuна кoнфеpенцiя <Iнmееpoванi кo-мn'юntеpнi mе;vltoitоzii.

в л4сlu,t'uнoбуdуваltнi IКT^4-2016, Хapкiв: Нaц' aеpoкОсe{. yн-T ''ХAr'', Tом 2, с.286-2.87,

20t6.

15. М. o. ЖиДенко, A. A. Стpслкiнa, ''!ослiдхсеннЯ пopМa'гиBниx Дoкyментiв

щoДO pизикiв кiбеpбезпеки МеltrиЧt{i{х пpистpоiЪ'', Miэюнаpodна наукoвО-|xpакmuчна

кoнфеpенt1iя ,lI7po6лелlu нсrукОвo-mехнiчнozo wlсl |1p{1вОвО2О за6езnечення

кiбepбезпeКu у c),,часttoJ|,|,у свiпti,,>, c. 94,20117 .

16' A. A. Стрслкiнa, A' Г. Tецький, o- A. [лдяrпенкo, ',AнaЛiЗ Mo}клиBoстей

викoрисTaннЯ вiльного пpoгpaМrroГCI зaбезпе.tення R ДЛЯ зa.цaЧ Мo.цеЛIоBaнF{Я'',

Bсеукpаiнськсl нсl),КОвО-mехнiurtа конфеpенцiя а[нmеzpoванi кoлm'юmеpнi mехнoлozii,

в Jvt'Guauнlбуdуваннi IКT^,I-2017, Xapкiв: Haц. aеpoкoсМ. yн-Т ''хAI'', Toм 2, c'2ЗЗ,

2О|7.

ooecilечrЕ{иtо



17. А'. A. Cтpслкiнa, ''Pозpoблен}{Я NIoДелей готoвностi IoT оистеM B гaлyзi

oхopoни здоpoв'я'', Bсеукpаi.нська нaукОвО-mехнiчна кoнфеpенцiя <<Iнmеzpoванi

кoмn,юmеpнi mехнoЛozii в л,tа.t,t,сuнoбуdуваннi IКТh{-201B, Хapкiв: Harд. arpoкoсМ. yн-

T ''ХAI'', Tом 2, с.197,2018.

Пpaцi U, |4, 17] oпyблiковaнo без сцiвaвгоpiв. У poботaх, oпyблiкoBariих y

спiвaвтоpствi, здобyвa.lевi tIаJIетtaTЬ: aнaлiз сTa}iy рОзBиTкy сфеpи МеДичнoГо ioТ,

iснyrоuиx пpoблем i ноpмaтивнoТ базpt [4l, aнaлiз pизикiв Т\{rДичниx IoТ систем [15],

aнaлiз BиМoГ нopN{aTиBIrиХ Дoкyментiв щоДo зa6езпечення кiбеpбезпеки NIеД'lчFIIe-x

сI4сTеМ [5], aнaлiз пpоблем зaбезпечення i оцiнrовaння кiбеpбrзпеки Ме.циЧниx сI4сTеМ

[6], aнaлiз Мо)клиBOстей зaстосyвaЕiня fuIapкoBсЬкиХ МоДелей i метoдiв теоpiТ iгoрдля

oцiнrовaння кiбеpбrзПеки [8], aнaлiЗ МoжЛиBостей прoгpa]иного зaбезПеченнЯ R для

МoДелroBaIIня МapкoвсЬкиx процесiв [16], коМIIJIекс мoделеli сlцiнювaння

гapaнтoЗДaтностi N,lе.ЦиЧHих сис'геM ЕIa oс}IoBi Iнтернеry ренeй' I\4apкoBcькi моделi

оцiнroвaннЯ гoToвностi меДитJFIих Iоl] систем i мето'Ц зaбезпеЧення кiбербезпект,l

МеДичниХ сисTеM Нa осtrовi iнтернеry pе'rей шIляхО1\4 вибоpy контpзaxoдiв З

викopисTal{няМ теоpiТ Ь{aTpичнp{х iгоp L2, Зl, мсlДедi ГоToB}loстi шtеди'rниx сисTеI\,{] Iцo

базylоться нa систеNIaх ]\{acОBoГo обслуговуBaI{н.я [,l, 9], мо,целi гстовнсlстi з

ypaЦ/BaЕням вiДмoB MеДичних IоТ ОисТеN4 [10], метод кейс-opiснтовaноl. сrцiнки

кiбербезпеки l4C нa oсновi Iнтернету pеuей зa рaxyнoк фоpмyвaння

пpофiльоyTвoрiо}oчоТ бaзи стaндaртiв ra фyнкцiонaльниХ BиMoГ [1tr], стpyкTyрнo-

aBToMaTнa МoДеJIЬ фyнкцiоrгу"BaнttЯ iнсyлiнoвоТ пoмпи [13], a Taкo)l( BI,tкоpисToByrочи

ЗaкoЁl pозгroдiлy Еpлaнгa [12].

Pезyльтaтт4 ДиIcеpT aцiТ oгryбл iковaнo B IТoBI{oМy oбоязi.

Aпpoбaцiя дисеpтaцii. Aпpобaцirо oсIloB}IиХ пOлoх(енЬ, tдeЙ, виснoвкiв

ДисеpTaцiйнoТ роботи пpoBеl{енO E{a мiiкгалyзеBoМу нayкoBo.Tеxнiчнoмy семiнaрi

<<Кpитиннi комп,ютернi Trxl{олoгiТ тa систеМи) нa кaфедpi кoмп,rоТеpгiиx сIIоTеМ'

Меpе)к i кiбербrЗпекl.I y НaцiонaлЬЁroМу аеpoкocivliuномy yнiвеpситетi

iм' М.e. Жyкoвського <ХAI>l. Hayковi рез-vльтaти pобoти ДoповiДallися Taкoя{ нa:



_ мiжнapoднiй HayкoBo-t]paктиuнiй кoнфеpенцiТ <Пpоблеми нayкoBo-

теxнiчногo тa пpaвoBoГo зaбезпе.Iення кiбеpбезпеки y сyчaснorшy свiтi (ПHПЗк-

20|7)>> (м. Хapкiв,2017 p');

.- мiх<нaроднiй конфеpенцiТ з iнфopмaцiйно-коптyнiкaцiйниx Tехtloлoгiй y гaлyзi

oсвiти, дoслiдхсенЬ Ta IIpoМислoBиx зaсToсyBaнЬ (ICТ in Еduсation, Rеsеarсh, and

Industrial Appliсations (ICТЕRI)> (м. КиiЪ, 2a|7-\8 pр., м. Хеpсoн,20|9 p');

мiяснapoднiй кoнфеpенцiТ з iнтелекTy'tjlЬнoгo збоpy Дat{их Ta cyчaс}Iих

обчислroвaJlЬниХ сисTеN{ <Intеlligеnt Data Aсquisitiоn and Advanсеd Computing

Systеms: Tесhnology and Appliсatiоns (IDАAСS)> (м. Бyхapест, Pyшгyнiя,2017 p');

_ мiхснapоднiй нayкoBo-Tехнiчнiй конференцiТ <Dереndabiе Systеms, Sеrviсеs

and Тесhnоlogiеs (DЕSSЕRT)> (м.КиТв, 2018 P., М. Лiдс, Bеликa Бpитaнiя, 2О|9 p");

-.нayкoBo-технiчнiй конфеpенцiТ <trнтегpовaнi копlп'rотеpнi теxнoлoгiТ B

мarшинобyдyвaннi> (м" Хapкiв, 2016-1 8 pр.).

Зв'язок pоботи з ЕayкoвиMи ПрoгрaпIaМи' ПлaнaМи' теivtaми. .Цослiдхсrн}lЯ.

pезyлЬтaTи якиx BиIсЦaДенo B ДисерTeЦiТ, BикоFIaнo нa кaфедpi кoмп'tотеpниХ систrI\4.

Меpе}к i кiбеp6еЗпrки HaцioнaлЬ}loГo aерoкoсMiчнoго yнiвеpситеry iм. М.С.

Жyкoвськогo (xAI> B paь{кaх Bикoнання ЕrayкoBo..цoс.пiдниx poбiт зa

дерхсбюд)I(еTнoIо тrмoro ..Метoди, ПpoГpaN{нO.aПapaтнi зaсоби .Гa iнфоpмaцiйнi

TехнoЛoгii рoзроблrЕнЯ i мoдеpнiзaцiТ гapaнтoзДаTниx кoп,{п'rсlTеpi{иХ сисTlМ' e{rpеж

тa IT-iнфpaсTpyктyр'' (ДP ]ф0117U005349) тa мiжнapo.цниХ пpoектiв ТЕМPtjS-

SЕRЕIN i ЕRASМUS+ . ALIOТ.

Pоль aBТopa в H,(P i пpоeктaх, B яких Boнa с безпoсеpеднiм викoнaBЦr]\4' tloляГaс

y poзpобленнi мoделей, мето.цiв iнформaцiйноТ теxнoлoгiТ зaбезпечення

гaрal{ToЗДaтнoстi Ме.цичниХ сисTеМ нa oсновi Iнтеpнеry pеuей.

Пpaкти.rне знa'чення oTриМаних резyльтaтiв. Пpaктинне знaчrнЕ{я

OTриМaних pезyЛЬTaтiв пoляГaс B ДоBедеIIEIi теopетиЧниx пoJlo)кrнЬ ДисrpTaцiТ до

кot{кpеTЕIиx aлгopитмiв, pекомендaцiй Ta безпoсеpе,цнЬoмy викopиотaннi нa

пiдпpисмствi. Бyли poзpобленi метoдики Ta iнстp5zментaлlьнi зaсоби <IoHТStarrdard>

i (GTC>, якi е безпoсrpе/IнЬo ЧaсTиtlоtо пpиклaднoТ iнфоpмaцiйноТ технo:тогiТ

оцiнrовaння i зaбезпечеrtня ГapaгrToЗд{aтностi &{е.цичних сисTеМ нa oсновi Iнтернеry



prчrй. B свoro чеРЦ, цr дoзBoIIилo пiДBищиTи ПoBI{oTy oцiнюBaння Гapaт{ToзДaTнoсTi

Taкoгo poДy сисTеM. Pезyльтaти Дисеpтaцiйнoi pоботи BIIpoBaД}ке}ro :

_ y ToB (ХAI-МЕДиКA) (aкт BIIpoBaД)кeння вiд 10.09.2019 p.) пpи

пpoекryвaннi сисTеМ TеЛеМеДициЕrи Цеpшoгo piвня i мoделroвaннi пoвеДiнки

Ме.цичниx cистеМ i oцiнroвaннi гaрaнтoздатнoстi;

- пpи Bикoнa}IFIi деpжбю.цх(еTнoГo пpoекTy кaфедpи кoМп,IoTеprrиХ cисTеМ'

Мrpех( i кiбеpбезпеки ..Метoди, шрoгpaМнo-allaрaTl{i зaсoби .ra iнфopмaцiйнi

TrхI{oЛoгtТ poзpoблення i мoдеpнiзaцiТ гaрaнтоЗДaTl{иx кoМп'}oTеpних сисTеM, 1иерrх(

тa IT-iнфpaсTpyкryp''' ,[P J\b0117U005349 (aкт впpоBaДх(rння вiд 04.09.2019 p");

_ y l{aBч.LjlьнОlvly пpoцесi }laцiонarrЬЕ{оГo aеpoкoсМiчногo yнiверситеry

iм. М.С. Жyковськoго <ХAI)) Tа Bикoнaннi мiя<нapoдних Пpoектiв зa шрOГpaМaМи

TЕМРUS i ЕRAsrv{US+ (aкт BIIpoBaДj'кення вiд 04.09.2019 p.)"

oцiнкa MoBи' сTилro Ta офopмлення дисертaцi[. flисеpтaцirо нaписal{o

грaMoTIIoto yкpaТнсЬкoto МOBo}о. Стиль викJIa.цrння мaтеpiaлiв.цослiд;кень, нayкOBиx

пoлo)I(енЬ, висновкiв тa pекомендaцiй зaбезпенyс легкiсть i досryпнiсть ix

спpийняття. [vтcepтaцiю oфopMлrIIО зa виMoГaMи, Ilepедбaтеними Haкaзoм МoН
УкpaiЪи вiд |2.0\.2a|7 р. N9 40 <Про .зaTBеpДженtlя Bимог ,цo oфopмлення

дисеpтaцiТ>.

!отpимaння aкaДeмiчrrоi добpонeсностi. Робory Стpс.тlкiноТ A.A" перевiрено

нa плaгiaт ПpoгpaМним зaсoбoм <Advеgо Plagiatus>. Piвень оprtгiнaльнoстi стaЕIoBиTь:

Poздiл | - g7уo,Poздiл 2' _ I}}%.Poз.цi.li З -. |}aYo,Poздiл 4 * 8З%. Bprзнaче}io, щo

нaявнi oкpeмi спiвпaдiннЯ з BЛaсними гryблiкaцiямlt, теpмiнoлoгiсro, пoсилaннЯN1|4Н'a

лiтеparypУ Ta I{оpМaTивниMи Дoк,vп,lеIITaмfvi' a тaкo)к ЗaгaJIьIIoBх(иBaними фpaзaми.

Biдпoвiднiсть змiсry Дисеp'тaЦii спeцiaльностi, Зa як0к) Boнa зaхиIцaс.гься.

Зa змiстоМ ДисеpTaцiйнa poботa СтрелкiнoТ A.A. повнiстrо вiДпoвiДaс спецiaльностi

l 22 Комп.roтеpнi нayки.

PекoменДaцiя Дисеpтaцif .цo зaxllсry. Pоботa Стpс.ltкiнoТ A.A. <Mоделi та

I\4еToДи iнфopмaцiйнoi Tехtloлoгii.зaбезпечrн}Iя гapaЕrToзДaтнoстi Мr.цичllиx cисTrМ

нa oснoвi Iнтеpнеry pе.rей> вiДповiДaс BиМoГa]!{ передбa.rениМ ПyI{кToМ 10 <Пopядку

IIpoBеДення ексПrpиNrенTу З tlpиgylРкення cryПrЕrя ДoкTopa фiлосoфiТ> (Пoстaгrовa



Кaбiнеry Мiнiстpiв УкpaТни вiд 06.0З,2019 р' Jtlb 167) тa Мo)ке бyтll ПpеДcтaBленa y

paзoвiй спецiaлiзoвaнiй вченiй paдi для ПpисyД}rirння сryпеня дoкTopa фiлoоoфiТ в

гaлузi знaнЬ 12 Iнфopмaцiйнi тrхнoJloГiТ зa сrrецiaльнiстrо 122 Кoмп,ro.геpнi :нaУК'т.

З ypaхyBaннЯМ BикЛaДеFloгo, нa фaxовомy семtнapi BpIIIесенa пpoпoзицiя

IIOсTaBиTи I{a гoлoсyBaння Tри пи.гaflI{я:

1. Ухвaлити в цiлoмy нayкoвy Доповi.Ць злoбувaua СтpелкiнoТ A.A.

2. Bрaхoвylочи нayкoBy нoBизЕ{y oTp[IМaниХ pеЗyЛЬTaтiв дисеpтaцiйнoТ poботи,

iх ПpaкT}Iчне ЗнaЧе,Е{I{я' високий нayкoвий i пpaктичний piвень Bикoнaних

дослiджеt{Ь' рекoN{еt{.цyBaTI4 ДисерTaцiйнy poбоry СтрслкiноТ A.A. дo зaxисry-- y

paзoвiй спецiaлiзованiй вченiй pадi нa здобyтт.я нaукoвoгL.} с.ryIlrня ДоктОpa фiлосоtilii

в галyзi знaнЬ 12 lнформaцiйнi техtloЛoгiТ зa спeцiaльнiстrо 122 Кoмп,roтернi нayки.

З. Зaт.веpлиTи Bиcнoвoк IIpo нayкoB-Y }IoBизнy' TеoреТиЧнe Ta пpaктичнr знaчrнi{я

реЗyJlЬтaтiв дисеpтaцii СтpелкiнoТ A.A.

B iдбyлося вiдкрllтr гoЛOсyBaння.

Pезyльтaти вiдкpllтoгo ГoЛoсyвaннЯ :

Пертле пиТal{riЯ -- ((зa)) _- 35. (i]poТil) - не}{aс, {(yTpиfoIаЛисЬD * }IeN{aе.

Дpyге IIиTaння _ <Зa> - з5, ((пpoTи) -. неIиal' {'(yTриМaЛисЬ) _ нrМae.

Тpетс ПиТaння _ (зa)).- з5, ((ПрoT.Ii> _ неп4aс' (YTриМaJIиcЬ> - }iеL{aс.

Рецензент',ц.T.Fl ", пpофесoр I.B. lLIостaк

PецензенT. .ц.T.tt., ДoцеI{T A.Г. Чyxpaй

,:4
Головa фaхoвого сеьtiнapy, к.Т.ll.' пpофеоор 

--11е^.l/.- 
o.o' opсхoв

(-r//

C екpетap фaхс.lвого семiнaрy,

стaрший BикЛa.цaч З.Б. Холоднa



Bиснoвoк Прo нayкoвy нoBизI|y, TеopеTичне тa Пpaктичне знaчення

резyЛЬТaтiв дисеpтaцiТ Cтpслкiнoi A.A. <<Мо.целi Ta rvlеToДи iнфoрмaцiйнoi

технoЛoгii зaбезпечення гapaнтoздaтностi NIr"Цичних сисTеM нa oснoвi

Iнтеpнетy pеней>>

Aкryaльнiсть TeMи дoслiдxсеllня тa Гi зв'язoк З ПЛaнaМи нayкoBиx

poбiт yнiвеpсиТеTy. Aкryaльнiсть теми pобoти BизFIaчa€тЬся TиМ' щo Iнтеpнет

pеuей (IoT) с oднiсro З ITеpеДoBиХ технoлогiй B тепеpirшнiй Чaс. Cеpед

тlaйвaжливirпих сфеp йoго зaстoсyвal{Ь осoблltве мiсце пoсiдaс сферa oхopoни

здopов'я. Меpехсевi медиuнi пpистpоТ вхсе нaбyBaroTЬ все бiльrпoгo ПoшIl{prнrrя

i зa попеpеДнiми ПрoгtioЗaМи Дo 2a22 рoкy ik pинoк сTaнoBиTиме близькo 410

мiльяpлiв дoлapiв.

Медиuнa IoТ систеMa с сисTеМoto з oсoбливиМи виМoГaМи ,цo безпеки.

Пiд нaс Bикopистa}lня Мrpе)кеBих Ме.цIlчниХ пpистpоiЪ Мoжyть BиникIIyTи

нaоryпнi пpoб'пеми: BипaДкoвi вiдмoв\l'' tIpИBaTнiсть, }IaBMисне пoрyшення

фyнкцioнyBai{ня. Taким ЧинOI\4, зpoсTaIoTЬ pизики кiбеpбезпеки,

фyнкцiонaльнoТ безпеки тa нaдiйнoстi. Ifi BлaсТиBoстi пoвиннi рoзглядaтИcЯ ЯК

коMIIЛексне пoняTTя гapaнToЗ,цaтнiсть. oцiнroвaння Ta зaбезпечення

гapa}IToз.цaтнoстi МеДичних сисTеМ (МС) r скЛa.цниМ пpoцесoм. Iснyroui моделi

i метoди пpoBr.цrння тaкCIгo оцiнroвaння Ta зaбезпечення неДoсTaTнЬo

фopмaлiзoвaнi, не МatoTь iнстpуменTaJIЬниx зaсoбiв пiдтpимки оцiнrовaння i

зaбезпечення гaрaнToз.цaтнoстi, a Тaкoх( не BpaХoByloтЬ специфiнниx

осoбливoстей медиuнoТ гa,ryзi. У зв'язкy з ЦиМ iонyс неoбxiДнiсть B

yДoскoнiшеннi мoделей i метoдiв oцiнrовaння i зaбезПечення гapal{Toз.цaтноотi

MC нa oснoвi Iнтеpнеry pенrй З ypaхyBallнЯМ aTaк нa BpaзлиBoстi i дефектiв

flpoГpaь{нl,|X .Гa aПapaTllиx кoi\4lloнент. TaкиМ чинoМ, aкTyaJIЬниМ нayкoвиМ

зaBДанняМ е poзpoблення мoДелrй Ta методiв iнфоpмaцiйноТ теxнолoгiТ

зaбезпечення Гapaнтoз.цaT}toстi МС нa основi Iнтеpнеry pеvей з ypaхyвaнняМ

aTaк Е{a Bp€BJILrBoстi i дефектiв пpогpafu{I{иХ Ta aпapaт}II]D( кoмпoнентiв, a Taкo)к

ПpoЦеДyp фyнкцioнyвaнF{я e{еД,{чнoгo шpиcTpolо.



Зв'язoк pобoти З нayкoBl{.lvlи Прoгpaш|аIии' плaнaМи' тeрIaMи.

.{oслiдx<енI{я Bикoнaнo нa кaфедpi кoМП'toTерних сисTеМ' Mеpe)к i кiбеpбезпеки

HaцioнaлЬнoГo arpoкoсМiчного yнiвеpситеry iм. М.e. Жyкoвськoгo <<ХAI>> в

рaмкaх BикoнaннЯ нayкoBo-.Цoслiдниx pобiт Зa Деря<бюджеTнoto TеМOtо

..MеToди, прoГрaМнo.allapaTнi зaca6и тa iнфоpмaцiйнi технoлoгiТ poзpоблення

i модеpнiзaцii гapa}iToзДaTНИх кoMгI'tотерних cисTеМ, Мrре)к Ta IT-

iнфpaстpyкTyp'' (ДP J\Ъ01|7UОa5з49) тa мiхснapoдниХ пporктiв TЕМРUs _

SЕRЕIN i ЕRASМUS+ _ ALIOT.

ФopмулloBaння нayковoТ зaдaнi, нoBе виpirшення якoi oДер)Л(alle B

ДисеpTaЦii. HayкoBoro зaдaЧею .цисеpтaшiйногo ДoслiДlкення с pозpoблrння

моделей тa мето'цiв iнфopмацiйнoТ Tеxl{олoГiТ зaбезпечеt{ня гapaнToзДaтнoстi

МC нa основi Iнтеpнеry pеней з ypaхyBal{няМ aTaк нa BpaзЛиBoстi i дефектiв

пpoгрaМниx Ta aIIapaTI{их кoh,fпoнент, a тaкoж пpс)цеДyр фyнкцioнyBalIня

МеДичHoгo пpиcTpolo. ,.{екoмпозиЦiя зaдaнi BкJIIoчaс pяД чaсTкoBих нayкoвих i

rrриклaДниx зaBДaнь, якi неoбxiдно виpiшlити' a сaMl: 1. Пpoвести aнaлiз

iснyrоuих нaцiонaльних i мЬкнapодt{их сТaндapтiв, моделей, тa MеToДiв тa

iнстрyментajlьниx зaсобiв оЦiнки гaрaнToз.цaтнoстi N,IеДичних IoT систем. 2.

Poзpобити кoMпЛrкс мoделей oцiнroвaння гaрaнтoз.цaTlloстi медиuних IoT

сисTеМ. З ' Poзpoбити N{o.цеЛЬ фyнкцiонaльнoТ пoведiнки Мr.циЧнoГo IoТ

пpистporо. 4' УдoскotI€LJIиTи MеTo.ц зaбезпечення кiбepбезпеки меДичноТ IoТ

сисTеМи вiд кiбеpaтaк. 5' УДoскoнaлити МеТo.ц кейс.оpiснтoвaнoТ oцiнки

гaрaнToзДaтностi МеДичниХ IoТ систешr. 6. Poзpобити пpoгpaмнi зaсoбИ Ta

еЛеМенТи iнфopмaцiйнoТ TехI{oлoГii зaбезпечення ГapaнToз.цaтнoстi Mе.цичt{их

IoТ систем' 7. Bикoнaти пpaкTичнr BIIpoBa.ЩкеHня oTpиМaниХ pезyлЬTaтiв пpи

oцiнroвaннi тa зaбезпеченнi гapaнToз.цaтнoстi ме"цичниx IoТ сиcTеМ.

Hayкова }IoBизIla оДер)каrrиx aBТopoМ резyльтaтiв. !о нayковoТ

нoBиЗt{и слiД вiднести: 1) yдocкoнaЛrнo кoМПЛекс мoДелей oцiнroвaння

гapa}IToЗ.цaтностi Mr'цичниХ cисTеМ I{a оснoвi Iнтepнеry pеней шляхoМ

BpaхyBaI{ня piзних функцioнaПьЕиx стaнiв, типiв вiдмoв тa кiбepaтaк' щo

.цoЗвoЛяс poзpaхoByBaTI{ пoкaзtrики готовнoстi, фyнкцioнaльноТ безпrки,



кiбеpбезпlки, BизнaчaTИ iх зaлежнiсть вiД ПapaМетpiв медивних мoбiлЬних

пpистporЪ тa хMapнoгo сеpедoBищa; 2) BIIeрше oДrpжaнo Мo.цеЛЬ

фyнкцiонaльнoТ пoведiнки l,{е.цичнoгo пpиcTpoto' Якa, нa вiдмiнУ вiд вiдoмиx,

BpaХoBye piзнi Зaкoни pозподiлy vaсy мiхс зaяBкaМи нa обсrryгoByBaнHя' a тaкoж

piзнi T|4I1I4 вiдмов зa piвнем кpитиuнoстi, щo ДoзBoляс BизнaчиTи BПIIиts

IIoкtBникiв медиuнoГo ПpиcTpolo нa гoтoвнiстЬ Ta Гapaнтoз.цaтнiсть в цiлoмy; 3)

нaбyв пoДaJIЬIшoгo poзBиткy МеToД зaбезпечення кiбеpбезпеки Т\{е'цич}lиx

систеМ Ha оснoвi Iнтеpнеry pеней шЛяxoM вибopy кoнтpзaхoдiв з

BикopисTaнняМ теopiТ МaTриЧниx iгоp, щo ДoзBoляс вибиpaT14 Зa мaксiмiним

кpитеpiем Mнo}шнy зaсoбiв ЗaхиcTy; 4) yдoскotI'LJIенo Mrтo.ц кейс.оpiснтoвaноТ

oцiнки кiбеpбезпеки МrДичниx сисTеМ нa oснoвi Iнтеpнеry pеuей зa paxyнoк

фоpмyвaння пpoфiлЬoyTBoplorочoТ бaзи стaндapтiв тa фyнкцioнa-пьних BиI\4oГ, a

Taкoxt Прoце'цypи вибopy iнстpyшrентiв oцiнтоBa}Iня' щo l{oЗBоляс пi,цвищиTи

пoвнoТy oцiнroвaння.

Пpaктивllе знaчrння oДepжaниx pезyЛЬTaтiв. Пpaктичне знaчення

o.цrpх(aниx pеЗyЛЬTaтiв поляГaс B .цoBе.ценнi теоpетиuниx IIojIoх{ень .цисеpтaцiТ

Дo кoнкрrTниx €tJIгOpиTМiв, pекoмендaцiй тa безпосеpеДtlЬoмy викopисTaннi нa

пiдпpисмствi. Бyли pозpoбленi мето.цики тa iнстpyМе}ITaJIЬI{i зacoби, якi с

безпосеpе,цнЬo чaсTиHoIo пpикJla.ц}roТ iнфopмaтtiйноТ TехнoЛoгii оцiнroвaння i

зaбезпечення гaрaнToз.цaTl{oстi медиuниx сисTrМ нa oсновi Iнтеpнеry pеuей,

Щo, B cBoto чrрry, .цoзBoлилo пi.цвищиTи пoBIIoTy oцiнrовaння гapaнтoзДaтнoстi

Taкoгo poДy систеМ. Pезyльтaти ,цисrpTaцiйнoТ рoботи BпpoBa.цx(енo y: ToB
(ХAI-МЕ,ДИКA>> (aкт вrrpoвaдхсення вiд 10.09.2019 p.) Пpи пpoекryвaннi

сисTеМ TrЛеMrДиЦини Пеpшогo piвня i моделroвaннi пoведiнки Мr.цичних

сисTrМ i oцiнrовaннi гaрaтrToзl]aтнoстi; пpи Bикoнaннi дrpхсбro.DкеTIIoГo

Пpoекry-- кaфедpи кoМП,IoTlpriих сисTеМ, I\4еprж i кiбеpбезIIеки ..Метoди,

Пpoгpaмнo-allapaTнi зaсoби Ta iнфoрмaцiйнi теxнoлогii poзpоблення i

модернiзaцiТ ГaрaнTозДaTI{их кoМП'Ioтерниx сисTrМ' Мrprж Ta IT.

iнфpaстpyКЦP',, ДP J\Ъ011'7U0a5з49 (aкт BIrpoBa/{)кення вiд 04'09.2019 p.); y

IIaBчaJTЬнo}лy пpoцесi HaцioнaлЬнoго aерoкoсМiчнoгo yнiвеpситеry



iм. М.С. Жyкoвськoгo (ХAtr) Ta Bикoнaннt мi>кнapo'цних пpoектiв зa

ПpoГpaМaми TЕMPUS i ЕRASМUS+ (aкт впpoBa.цхсення вiд 04.09.2019 p.).

oбrpyнтовaнiсть тa ДoсToBipнiсть нayкoвих пoлo)кень' BисIloBкiв i

рrкoMеIIДaцiй, якi зaхищaloтЬся. oбгpyнтовaнiсть TaдoсToBipнiсть ДoBrДенa

кoprкTниМи ПOсTaнoBкaМи зa.цaЧ' пpaBиJIьниМ BикopисTaнI{ЯМ метoдiв

сиcTrМнoгo aналiзy, методiв теoреTикo-Мt{oнtинFloгo orшlоУ, теopiТ

ймовipнoстей, aПapaTy теopiТ МapкoBсЬкиx пpoцесiв, чисJIoBиx метоДiв

pозв'язaння лiнiйних сисTе1vl дифеpенцiiтнтцх рiвнянь (CДP); теxнoлoгiТ

aнaлiтичнoгo МoДrЛIoBaння алгоpитмiв пoведiнки вiдмoвoстiйких сисTlМ'

метoдiв N,IaTеМaTичнoгo МoДrЛIoBaння i теоpii oптимiзaцiТ, теopiТ iгop' метoдiв

pизик-aнaлiзy, метo,цiв oб,сктно-оpiснтовaнoгo пpoгpaМyBaння; метoдiв

фyнкцiонtшIЬt{oГO МoдеЛIoBaнIiЯ Toщo'

oсoбистий BIIесок здобyвaнa. Bсi oснoвнi нayковi пoЛo)t(ення'

peзyЛЬTaTи, BисIIoBки i pекомен.цaцii ДисеpTaцiйнoТ poбoти oтpимaнi aBтopoМ

oсoбиотo' oснoвнi pезyльтaTи Дисеpтaцii опyблiкoвaнi y 17 нayкoвих прaцяx,

сеprД якиХ 2 глaви B кoлекТиBниx aнГЛoМoBl{иx Mo[Ioгpaфiяx (Springеr, Rivеr

Publishеrs), якi BкJIIoчrнo До бaзи Дaних Sсopus, 5 стaтей y нayкoвpiх фaхoвих

)I(ypнaJlax тa збipникax Hayкoвих ПpaцЬ, У тошti числi 1 стaття, якy огryблiкoвaнo

y пеpioдиuнoшгy нayкoвoмy видaннi iнrпоТ .цrpжaBи' Якa BхO.ЦиTь Дo

eвpопеrlсЬкoгo Cоroзy, 6 пyблiкaшiй B IIрaцях aнгЛoМoBних кoнфеpенцiй,

мaтеpiaли якиx BкJIIoчено дo 6aзи дaних Sсopus i Wеb of Sсiеnсе, 4 пyблiкaцiй

y мaтеpiaлaх (тезaх i Доповiдях) нayкoвиx кoнфеpенцiй. Пpaцi [7, 14, |7l

oпyблiкoвaнo без спiвaвтopiв. У poбoтaх, ошyблiкoBaних y спiвaвтopствi,

здoбyвauевi нaлехсaть: aнaлiз сTaнy poЗBиTкy сфеpи МrДичнoГо IоT, iснyтoниx

пpoблем i нopмaтивнoТ бaзи [4], aнaлiз pизикiв МrДичниx IoT систем [15]'

aнaлiз BиМoг нoрiv{aтиBЕ{иХ дoкyментiв ЩoДo зaбезпечення кiбеpбезпеки

МеДичt{иХ систеМ [5], aнaniз пpoблем зaбезпечення i оцiнroвaння кiбеpбезПеки

МrДичниx сисTrМ [6], aнaлiз Мo)кJIиBoстей зaстoсyBaння МapкoBсЬких мo.Целей

i метoДiв теоpiТ iгop Для oЦiнroвaння кiбеpбезПrки [8], aнaлiз Мo)кJIиBoстей

пpoгpaМнoгo зaбезпечrннЯ R Для MoДrJIЮBaI{ня МapкoBсЬкиx пpoцесiв [16],



кoМПЛекс МoДеJIеи oцlнIoBaI{ня гaрaнтoз.цaт}IoсTl Ме,цичних сисTеМ нa oснoBl

Iнтеpнеry pеuей, МapкoBськi мoделi oцiнlовaння гoтoBI{oсTi медиuниx IoT

сиcTеМ i метoд зaбезпечення кiбербезпеки МедиЧних сисTеM Ha oснoвi

Iнтеpнеry pеuей ш]ЛяxoМ вибopy контpзaxодiв з BикoрисTaнняМ теopiТ

МaтpиЧних iгop 12, з1, мoделi гoToBHoсTi мединниХ cисTеМ, щo бaзyroTЬся }Ia

сисTеМaх МaсoBoГo oболyгoвyBaння [1, 9], мoделi гoToBнoсTi з ypaxyвal{нЯМ

вiдмoв Ме.щичl{иx IоТ систем [10]' МrToД кейсopiснтoвaнoТ оцiнки кiбеpбезпеки

MС нa oснoвi Iнтеpнеry реней Зa paxyнoк фоpмyвanrtЯ прoфiльoyтвоproroнoТ

бaзи отaндapтiв тa фyнкцioнaльних BиМoГ [11], стpyкТypнo-aBToМaTнa МoДеЛЬ

фyнкцiorгyBat{ня iнсyлiнoвoТ пoмПи [13]' a Taкont BикopисToвytoЧи Зaкoн

розпoдiлy Еpлaнгa Il2].

Aпpoбaцiя мaтеpiалiв дисертauii. AпpoбaцiЮ oсI{oBI{их пoлo)tень, iдей,

висновкiв ДисеpтaцiйнoТ poботи пpoBеДеt{o Ha мiжгалyзrвoMy нayкCIBo-

технiчнoмy семiнapi <Кpитиннi кOмп,loтеpнi ТехнOЛoгiТтa систеМи>> нa кaфедpi

кOМП'tоTlpниХ сисTеМ' Меprж i кiбepбезпеки y HaцioнaлЬ[Ioмy aеpoкoсМiuнoьгy

yнiвеpситетi iм. М.С" Жyкoвськoгo (ХAI). Hayкoвi prзyЛьTaTи poбoти

допoвiдaлиcя Taкoж нa: _ мiхснaрqднiй нayкOBo-Пpaктиuнiй кoнфеpенцiТ

<Пpoблеми нayкoBo-тех}tlЧнoгo Ta IIpaBoBoГо зaбезпечrннЯ кiбеpбезпrки y

cyЧaснoМy свiтi (ш{ПЗк-2О|7)> (м' Хapкiв, 20|'7 p.); мiя<нapoднiй

кoнфеpенцiТ з iнфopмaцiйнo-комyнiкaцiйних технoлогiй y гaлyзi oсвiти,

дослiдlкеt{Ь Ta IIpoМислoBиx зacTocyBaIlь (iCT in Еduсation, Rеsеarсh, and

Industrial Appliсations (ICTЕRI)> (м. КиiЪ, 20|7-|8 pp., м. Хеpсoн,2О|9 p.); _

мiiкнapоднiй кoнфеpенцii з iнтелектyaЛЬнoгo збopy .цaних Ta сyЧaсниx

oбчислroвaJlЬt{Иx сисTеМ <IntеlligеntData Aсquisitiоn and Advanсеd Cоmputing

Systеms: Tесhnоlogy and Appliсations (IDAACS)> (м. Бyxapест, Pyшryнiя,2ОI7

p'); мiхснapoднiй нayкOBo.Теxнiчнiй кoнфеpенцii <Dеpеndablе Systеms,

Sеrviсеs and Tеоhnologiеs (DЕssЕ,RT)> (м' КиiЪ, 2О|8 P., M. ЛiДс, Bелика

Бpитaнiя, 20|9 p.); _ нayкoBo.Теxнiчнiй кoнфеpенцiТ <Iнтегpoвaнi комп'rотеpнi

TеХнoJIoгiТ в мaшинoбyдyвaннi> (м. Хapкiв. 20|6-|8 рp.).



Cтрyкryрa Ta oбсяг ДисеpTaцii. flисеpтaцiя скJIa.цaсTЬся з aнoтaцii,

змiсry, пеpелiкy yМoBних скopoченЬ' BсTyIIy' ЧoTиpЬoх poздiлiв' BисI{oBКy'

сПискy викopисTaниx ДкеpеЛ Тa ДO.цaTкiв. Пoвний oбсяг poбoти отaнoвить 301

стopiнoк .цpyкoвal{oго тексry' з ниx aнoтaцiя _ нa 6 сToр.' змiст _ ъla 4 сTop.,

пеpелiк yМoBниx скopoченЬ _ нa 1 стop.' oснoвний Tекст * нa 146 стoр., сПиcoк

iз 152 BикopисTaниx ДкrpеЛ _ нa 15 стоp., ДoДaTки - нa 128 cTop. !исеpтaцiя

мiстить 69 pиоyнкiв, з яких 1 нa 1 окpемiй стоpiнцi, тa 24 тaблиць, з яких 6 нa

7 окpемих стopiнкaх.

Hедолiки.

1) Ha pис.1.2. стоp. 22 нaвeдeнo не всi oзнaки клaсифiкaцiТ;

2) Hе .цoBе.ценo тIoBнory виДiв вiдмoв нa pиc. 2.I8', cтop.76;

3) Ha сTop. 83 oписaнo' щo ДoслiДx<енt{я сисTеми дифеpенцiйниx piвнянь

ДЛя Мo.целIoBaIIня вiдмoв меДичноТ IoT iнфpaстpyкТypи зpобленo B

сеprДoвищi R. Aле не зpoзyш{iлo, як Це сереДoBищr BIIисyrTЬся B зaГaПЬнy

apхiтекrypy сиcТеМи;

4) B зaГaJloМ' Bисoкa склaднiсть МaтеMaтичних мoДелей обyмoвлrос

необxiднicTЬ ty)кr реTеJIЬI{их Тx веpифiкaцiТ i теоryвaння пoбy.Цoвaниx нa

ik oснoвi aJIгopиTМiв як склaДовоТ чaстини iнфopмaцiйнoТ теxнoлoгiТ.

Aле цi недoлiки не зниЖyroTЬ зaГaлЬнr пOЗиTиBне Bрa}I(еннЯ вiд дисеpтaцiТ.

Зaгaльний BI{сlIoBoк. Taким ЧиноМ, дисеpтaцiйнa poботa

СтpслкiноТ A.A. r зaBrpшенo}o нayкoвo}o poботoro, якa мiстить нoвi i цiкaвi

pезyЛьтaти. Усi pезyЛЬTaТI4' якi винocяTься нa зaХисТ r ДocToвipними ^ra

oTpиМaниМи aBTopкoro oсобистo. Bвalкarо, щo poбoтa <Мo.Целi тa Mет0Ди

iнфоpмaцiйнoТ TrХнoЛoгiТ зaбезпечення ГapaнToзДaтнoстi Ме,цичHих cисTеМ нa

oснoвi Iнтеpнеry pеuей> вiДповiДaс всiм BиМoГaМ нaкiвy Мiнiстеpствa oсвiти i

нayки УкpaiЪи J\b40 вiд 12'a|'2О|7 p'<Пpo зaTBrp.цx(rння Bимог Дo

офоpмлення .цисеpTaцiТ>>, a Taкoх{ вiДпoвiДaс BиМoгaN,I, пеpедбaчrниМ ПyнкToМ

10 <Пopядкy ПpoBrДrння експrpиМеtlTy з пpисy.цження сryпrня .цCIкTopa

фiлoсoфiТ> (Пoстaнoвa Кaбiнетy Miнiстpiв УкpaТни J\b 167 вiд6.aЗ.2019 p.), a if



aBTopкa' Cтpслкiнa Aнaстaоiя Aндpiiвнa, зacлyгoByс нa Пpисyдженtlя сTyIIе}Iя

ДoкTopa фiлoсoфiТ зa спецiaльнiстrо |22 _ Комп'toтеpнi нayки.
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B}IСHoB0к

Прo нayкOBу нoBи3IIy' TеopеТичне тa ПpaкТичнr знaчення pе3yЛЬТaTiв
ДисеpТaЦii CтpслкiнoТ Aнaстaсii AндрiiЪни

<MoДелi Ta МеToДи iнфоpмaцiйноi технoлoгiТ зaбезпеченнЯ ГapaнTqЗДaтнoотi
MеДиЧ}lих сисTrМ нa оснoвi iнтеpнет5z pеvей>>' щo пoДaнa нa здобyття
}iayкoBoГo стyпеня ДoldТopa фiлoсофiТ y гaлyзi Знaнь 12 Iнфopмaцiйнi

TеxнoлoГiТ> зa спецiaгlьнicттo T22 Кoмп'toтеpнi нayки

Ha дaний чaс знaчнoгo ПoшIиprння нaбyли iнформaшiйнi сprстеlvlи, Iцo
бaзyються IIa TеХнoлoгiТ iнтеpнеry pе'lей (IoТ). IoT систеп,{и lvla}оть знaчнi
iIеpеBaгLr y порiвняннi iз тип,{I{, щo пoбy.цовaнi :3 RикopисTa[IняМ трaдицiйних
зaсобiв, аЛе )К iх впpoвaд)кrнтш тa екcl]лyaтaцiя ТТOpoДnryЮTЬ I{иЗКy пpоблrм,
гlОB'язaних iз зaбезПrчеЕIFIяМ нaJlеж(goГo piвня кiбеpбезпеки, функцiонaльноi
безпеки тa нaдiйностi. Зaзнa'rенi проблешtи BеЛЬп{и aкryальнi для сиcте]\,{
кpитиЧнoгГJ ЗaстoсyBaнI{я' зoкpеМa h{еДиЧниХ IoT систем, oскiльки в пpошесi
iх експлуaтaцiТ Bиникaс знaЧнa кiлькiсть вiдмoв через динaмiuнiсть,
бaгaгoкoмпoнентнiсTЬ та бaгaтopiвневiсть' КoнстpУкTивниМ шIляхоM Знижеflня
pизrткiв B .цaнoмy виПaДк}/ с aнaшiз пpoцес,-! rксПщ/eTaцiТ тaких сpIсTеМ ti
aспектi гapaнToзДaтностi. Baртo ЗaЗL|aчИTl4-. що ефективнiсть експпyaтaцiТ
МеДI{Чниx IоT систеМ. сеpеД iнших сисTr]\4 кpиTичнoгo зaсToсyBaншЯ' бaгaтo в
чolvry зaJIr}киTЬ вiд зaбезпеЧен}lя oсоблившх BI{п4oГ дo безшоки.

iснyтонi мoдlеlri i методи пpoBеДrння оЦiнювaння Тa зaбезпечення
гapaнToзДaтнoстi МrДичниx IоT систеM ТIa сЬoГoднi недoстaTньo фopмarriзсrвaнi,
i{е вiдповi,шaroть сyЧaсниМ МoДеЛя]\.t оцiнroвaння "L.a зaбезпечrння
ГaрaнToЗllaтнoстi, не MaюTЬ iнстрyменTaJIЬниx зaсoбiв пiдщимки оцiнrовaння i
зaбезпечення гapaнтoзДaтнoстi, a Taкo}к нr Bpaxoвy}oтЬ специфiнaих
осoбливoстей мединнoТ га^пу'зi.

Bихoдяvи iз зaзна.чеt{Oгo виЩe' BBa)кa}o, Щo yДoскoн;ше}lня Мo/{е:iей i
метoдiв oцiнroвaнHЯ Ta зa6езпечення ГapaнToзДaT}roстi медиuниx IоT сиcтеМ, З
yрaxyBalrняM aтaк нa вpaзливостi i дефектiв пpoГрaМн'гХ тa aПapaTниХ
кoL,lпoнеI{T, a тaкoж пpoцеДyp фyнкшiонуBaFIнЯ МеllиЧilих пpистpoiЪ, с
aкryaJIЬI{иМ нayкoBI.IМ зaBДaннЯМ.

Здобyвa.lеМ нa пoЧaTry .цoсЛiД}кеFII{я, З MrToДичнoТ тoчки зoPУ, ПpaвилЬно
пoзнaченo об'скт i пpедмет дoслiдlкення. Taк, об,ектом ДoслiДження
BptcTyпaюТь, як яBI4ще' меди'rнi сI'IстеМи нa oсновi Iнтеpнеry pетей тa пiдxoдla
до oцiнtоBaнгiя ix фyнкцiонvвaння тa безпеки. ПpедмrT )ке дoслiдхсення -
пiдвищення ГaрaIIToзДaтI{oсTi медиuних сисTеМ I{a oснoвi Iнтернетy pеuей,
бaзyrovисЬ ga pозpо6шi Ta I]paктичFIoМу ЗaсToсyвaннi мoделей тa методiв
iнфopмaцiйrнoТ техfIoJToГiТ для il,Iе.цич}lих сисTrп,I _ мiститьсЯ B paМкaх oб'сктv,
тa спiввiднoсиTЬcя З нpI1\4 як Чaсткoвi) ]1o цi;tогo.



Чaсткoвi зaBДaннЯ pобoти, a Taкo)I( п{rToДи зaгaJIoI\4 вiдпoвiдalоть метi
ДисерTaцiйнoгo дослiдя<ення, щo пoлЯгaJla y пiдвищеннi гapaнтоздaтнoстi
мeдиuних IoТ сисTеM' бaзyюuись нa poзpoбцi тa Пpaктичнoшty зaсToсyвaннi
вiДповiДниx п{oДrЛей тa метoдiв iнфоpмaцiйнoТ технoлoгii.

!исеpтaцiя склaдaeТЬся зi всryшy, 4 pоздiлiв, виснoвкiв, дoдaткiв тa
сПискy Д}сrpел зi 152 нaйменyвaнь. При ЦьоMy pyкoПис .цoвoлi добpе
збaлaнсовaIlтrй вiдносно oкрrмих рyбpик, зaгaльний oбсяг мaтеpiarry скJIaДa€
близькo ЧoTирьoХ З пoлoBит{O}o aвTopсЬких apкyшiв.

У pyкoписi нaведенo aнaлiтичний oглЯД сyЧaсних МетoДик оцiнroвaння i
зaбезпечення гapaнтoзДaтнoстi МеДичних IоT сисTеМ. Bстaнoвленo. IЦo
iснylовi МеToДики не BpaxoBv}oТЬ специфiuниx oсобливoстей мединноТ гa:rузi,
tIеДосTaTньo фoрмauiзовaнi i пеpедбaчaIoTь BикoрисTaH:нЯ tlеДoскoнaJШ|X
iнстpyменTaJlьt{их зaсoбiв гliдтримки oцiнroвaння i зaбезПеЧе}iня
гapallToЗДaтнoстi тaкoгo poДy сисТеl\{.

Пpи виpirшеннi нayкOBиХ ЗaДaч викopисToвyB{t;lисЯ N{еToДt{ систеМнoгo
aналiзy, МеToДи теopiТ MЕIo)ltI4t{' тeоpiТ ймoвipнoстей. aпapaТ теrэpiТ
MapкoBсЬкиХ пpoцесiв, чис-цoвi МrToДи рoзв'язaння лiнiйних сисTrМ
дифеpенцiйниx piвнянь, TrХнOлoгii aна-цiтичнoгo п4oДеJIюBaння aлгopитмiв
пoведiнки вiдмoвoстiйкиx систr&{, МеToДи МaтеМaTичнoгo МoДелroBaннЯ i
теoрii oптимiзaцiТ, теopiТ iгоp, МеToДи ризик-анaлiзy, MеТoДи oб,сктrio.
oрiснтовaнoгo ПpoгpaМyвalrнЯ, {vllтОДи фyнкцiоl*tlJlЬ}loГo MoДrлtOBaнI{я.

oснoвнi реЗy"ГIЬTaTИ Д'lсеpTaцiТ oпублiкoвaнi у 17 нaукoBиХ ПpaцЯ.х, серед
Якиx 2 глaBи B кoЛекTpIBниx aцгJIoМoI]E{}тх мoногpaфiяx (Springеr, Rivеr
Publishеrs), якi BкЛIочено дo бaзи .цaниx Sсoptrs, 5 стaтей y rrayкOBllx фaxовшх
х(ypFIuшIaх тa збipникax нayкoBиx пpаЦЬ, y тoмi числi 1 стaтгя, якy опyблiковaно у
пеpioдитнO]vfy }rayкoBoмy вrrдaннi iнпroТ Деp}сaви, якa Bxo.цItтЬ Дс) СвропейсЬкoгo
Сoюзy, 6 гryблiкaцiй B flpaщЯХ aнглoмoвних кoнфеpенцiri, мaтеpiали якиХ
BкJIIоЧенO 'цо бaзи ДaНlllx Sсоpus i Wеb оf Sсiеnсе " 4 тrylлiкaщiТ y мaтеpiа.ilax
(тезaх i ДоповiДях) нayковlrx конфеprнцiй.

Пpи вив.tеrrнi pyкoписy М}IoЮ не бyло BстaFIoBленo фaктiв TекстoBиХ
зaпoЗиченЬ, Щo не Мa}оTь I]oсpIЛaI{Ь нa вiдпoвiднi дx<epелa.

У хоДi ДoслiДx<ення BПеpше oДеp)кaнo Мo.цеЛЬ фyнкцiонaльноТ
пoведiнки МеДичнoГo apистpolo' якa, нa вiдмiнУ вiд вiдомиx, BpaхоByс piзнi
зaкoни poзrrодiлy uaсy мiяс зaЯBкaMи нa oбслyгoвyBaннЯ' a Taкo}I( piзнi .Г'Ш|p1

вiдмов зa piвнем кpитиннoстi, щo ДoзBoЛяс BI{знaчI{Tи BПЛиB пoкaзникiв
МеДич}loгo пpltcтрoto нa готовнiсть Тa гаpallTозДaтrriсть B цiлому.
Удoсконaпенi кoмплeкс МoДеЛей оцiнlоBa}Iня Гaрal{ToзДaтнoстi мединних IоT
сисТеМ шIЛяХoM BрaxyBa}Iня рiзниx фyнкцioнaJIЬIlI4х стaнiв, типiв вiдмoв тa
кiбеpaтaк' щo 'цaе зМory poЗрaХoByBaTи lloк.rзItики гoToBIIoстi, фyнкцioнальноi
безпеки, кiбеpбeзпеки, tsизнaчaTl4 ix зarrежнiсть вiд пaрaметpiв МеДиЧних
мoбiльниx присTpоiЪ тa xe,{aрногO сереДoвищa Ta MеToд кrйс.оpiснтовaноТ



oцiнки кiбеpбезпеки МеДиЧниХ IoТ систеМ зa рaxунoк фopмyвaння
пpoфiльoyTBoplоЮчоТ бaзи стaндapтiв Tа фyнкцioн€LJIЬI{их BиМoГ, a Taкoxt
прoцеДypи вибopy iнстpyментiв оцiнrоBa}IнЯ' щo.цoзBoляе пiдвищити ПoBt{oTy
oцiнroвaння. HaбyB пoДaJIьшIOГo poзBиTКy IvIеToД зaбезпечення кiбеpбезпеки
МеДичних IoT сиcTrM IIIЛяxoМ обгpyнryвaннЯ вибopy контpзaxoдiв З
BикopисTaнIIяM теopii MaTpиЧниx iгop, rцo .цoЗBoляе вlабvтpaTИ Зa мaксiмiнним
кpитеpiсм М}Ioжинy зaсoбiв зaХисry.

Усi Tropeтичrri pозpобки диоеpтaцiТ ДoBrДенo .цo кoнкprТ}IиХ
iнrкенеpниx N{етoДик тa aлгopитмiв iз зaсToсyBaIIням зaпpоПoновaноТ
iнфоpмaцiйнoТ теxнологiТ oцiнrовaння i зaбезпrчеЕt{Я гapaнToзДaтностi
МеДич}lиХ IоT сисTеМ. Pозpoбленi МrтoдикИ Ta iнстpyмонтaльнi зaco6и
<IoF{TStandard> i (GTС), с безпoсrpеДнЬо чacTиI{oЕo пpиклaднoТ
iнфoрмaцiйнoТ теxнoлoгiТ оцiнroвaння i зaбезпечrння Гapal{ToзДaтнoстi
N,IеДичних IoT сисTlМ, ЗaсTосyBa}Iня якoТ .цoзBoЛиЛo пiДвиlтIити l]oBнory_
oцiнrовaння гapaнтoз.цaTlroсTi тaкого poДy cисTеМ. У дoдaткax мiстятЬся aкTи
BIIрoBaД}кенEя pезyльтaтiв дoслiдlкення у дiяльнiсть пpофiльтroго
пiдпpиемства ToB (ХAI-МЕДиКA) T.a y нaBЧа^пьний пpoЦес HaцioнaлЬнoгс)
aеpoкoсМiчнoгo yнiвеpситеry iм. M.е. Жyкoвськoгo (ХAI>, a Taкo)к нa
мiх<нapoднoМy piвнi' B paМкaх пpoектiв зa ПpoгрaМaMи TЕMPUS i
ЕRАSTVruS+.

B pезyЛЬтaTi вивчення pyкollисy MI{oЮ сфоpмoвaнa нI{зкa Taких
Зayвa)кенЬ.

1. У всryпi pозгляt{yТO yЗaгajlЬЕ{енy сTpyкrypy МеДичнoТ IоT системlt,
aJIr iIс пpи цЬoмy нr нaRе.цено пpиклaдiв вже iснyro.rиx сисTеМ тaкoгo кnaОy.

2. ФpaгменТ ДеpеBa вiдмoв, ш{o Пo,ца}Io нa pисyнкy 1'16, вiдобpaжaс
Дoвoлi пpостi сценapiТ Bиник}Тення пoзaшITaтниx сиryaцiй' Paзoм З TиМ? нa
цЬOlиy pисyнкy N,Io)кнa бyло б oписaTи кoмплекснийI сценapiй, якvrй брl
вмiщyвaв бiльшiсть Taких сиryaцiй.

3. У пiдpоздiлi 2'2 тlpи фоpмyваннi yмoвнoГo сцrнapirо кiбеpaTaки нa
МrДиЧцy IoТ систеMy ск'tзaнo, Щo oTриМaння тloBoгo зaпиTy вiд кoристyBaчa
сTaнoBиTЬ 30 хвилин, обрoбкa ЦЬoгo х( зaIIIlTv y сереДньoмy зaймaс 10 ХBиЛин.
Цi дaнi, :]a ТtsерДжонняМ здобyвaua. BизI{aЧенCI Ha oснoвi оyб'ективниx
ХapaкTеpисTик. Hе нaдaнo пCIЯсt{енЬ, щo взaгaлi МaB нa yвaзi здoбyвaн пiд
теpмiнoм <Сyб'сктивнi хapaкTерисTикиD.

4. Щoдо познaЧення 'ц,oДaткiв y pyкoписi: нr слiД бyлo 6
BикopисToByBaTII лiтeрy Г, бo в yкpaiЪськiй aбетцi е двi близькi Зa нaписaнняМ
лiтеpи Г'

Зaзнaченi зayBarкення сyTTсBиN4 чI4I{o]\{ нr BI]ЛиBa[oTЬ нa зaraльниil,
Доволi висoкий piвень прotsrДеного дослi,шке}1}1Я.



Bвa>кalo' щo дисеpтaцiйнa роботa СтpслкiноТ AнaстaсiТ AндpiiЪни
мiстить новi нayкoBo oбгpyнтовaнi теopеTичнi тa rкспеpиМентальнi
pезyлЬTaTи в гarryзi iнфopмaцiйних технoлoГiй, якi y сyкyпнoстi зaбезпrЧy}oтЬ
poзв'язaння aкryaJтьнoТ зaдavi, якa пoЛягaс B yДoскoнaленнi мoделей i метoДiв
оцiнrовaння Ta зaбезпечення ГapaнToз.цaтнoотi Мr.цичнptх IoТ сисTеM, з
ypaxyвal{няТ\л aTaк I{a вpазливостi i дефектiв пpoгpaМнlrх Ta aПapaTниx
кoМПoнrнT' a Taкoяt пpoцеД-Уp фyнкцioнyBaннЯ Mr.цичниx пpистpoiЪ.

.{исеpтaцiя вiДпoвiДaс BиMoгaМ всix нopМaTиBI{иx Ta МетoдичниХ
дoкyмeнтiв, щo дiйснi ДЛЯ гa.гryзi знaнЬ |2 lнфopмaцiйнi теxнoлoгiТ Ta
спецiaльн ocтi |22 Кoмп, roтернi нayки.
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