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2. Опис навчальної дисципліни 

 

Форма здобуття освіти Денна 

Семестр 2 

Мова викладання Українська, англійська 

Тип дисципліни  Обов’язкова 

Обсяг дисципліни: 

кредити ЄКТС/ кількість 

годин 

3 кредити ЄКТС / 90 годин (48 аудиторних, з яких: 

лекції – 32, практичні – 16; СРЗ – 42) 

Види навчальної 

діяльності 

Лекції, лабораторні заняття, самостійна робота 

Види контролю Семестровий контроль – іспит 

Пререквізити  Дисципліна є обов’язковим компонентом освітньої 

програми і базується на знаннях, отриманих під час 

вивчення дисциплін у циклі загальної і професійної 

підготовки, передбачених навчальним планом 

спеціальності 

 

 



3. Мета та завдання навчальної дисципліни, переліки компетентностей  

та очікуваних результатів навчання 

          

Мета вивчення: надання студентам необхідних знань і навичок щодо 

процесів стандартизації та сертифікації комп'ютерних систем інформаційної 

безпеки та/або кібербезпеки.  

Завдання: формування у студентів фахових знань щодо існуючих 

національних та міжнародних стандартів з технічного регулювання 

кібербезпеки, процедур, методів та засобів підтримки стандартизації та 

сертифікації систем кібербезпеки. 

Компетентності, які набуваються. 

Інтегральна компетентність:  

Здатність особи розв’язувати задачі дослідницького та/або інноваційного 

характеру у сфері інформаційної безпеки та/або кібербезпеки. 

Загальні компетенції: 

– ЗК1. Здатність до адаптації та дій в новій ситуації. 

– ЗК3. Здатність проводити дослідження на відповідному рівні. 

– ЗК4. Здатність до пошуку, оброблення та аналізу інформації з різних 

джерел.  

– ЗК5. Здатність генерувати нові ідеї (креативність).  

– ЗК6. Здатність виявляти, ставити та вирішувати проблеми.  

– ЗК7. Здатність приймати обгрунтовані рішення. 

Спеціальні компетенції: 

– СК2. Здатність розробляти, впроваджувати та аналізувати нормативні 

документи, положення, інструкції й вимоги технічного та організаційного 

спрямування, а також інтегрувати, аналізувати і використовувати кращі світові 

практики, стандарти у професійній діяльності в сфері інформаційної безпеки 

та/або кібербезпеки. 

– СК3. Здатність досліджувати, розробляти і супроводжувати методи 

засоби інформаційної безпеки та/або кібербезпеки на об'єктах інформаційної 

діяльності та критичної інфраструктури. 

– СК4. Здатність аналізувати, розробляти і супроводжувати систему 

управління інформаційною безпекою та/або кібербезпекою організації, 

формувати стратегію і політики інформаційної безпеки з урахуванням 

вітчизняних і міжнародних стандартів та вимог. 

– СК5. Здатність до дослідження, системного аналізу та забезпечення 

безперервності бізнес/операційних процесів з метою визначення вразливостей 

інформаційних систем та ресурсів, аналізу ризиків та визначення оцінки їх 

впливу у відповідності до встановленої стратегії політики інформаційної безпеки 

та/або кібербезпеки організації. 

– СК6. Здатність аналізувати, контролювати та забезпечувати систему 

управління доступом до інформаційних ресурсів згідно встановленої стратегії і 

політики інформаційної безпеки та/або кібербезпеки організації. 



– СК7. Здатність досліджувати, розробляти та впроваджувати методи і 

заходи протидії кіберінцидентам, здійснювати процедури управління, контролю 

та розслідування, а також надавати рекомендації щодо попередження та аналізу 

кіберінцидентів в цілому. 

– СК8. Здатність досліджувати, розробляти, впроваджувати та 

супроводжувати методи і засоби криптографічного та технічного захисту 

інформації на об'єктах інформаційної діяльності та критичної інфраструктури, в 

інформаційних системах, а також здатність оцінювати ефективність їх 

використання, згідно встановленої стратегії і політики інформаційної безпеки 

та/або кібербезпеки організації. 

– СК9. Здатність аналізувати, розробляти і супроводжувати систему 

аудиту та моніторингу ефективності функціонування інформаційних систем і 

технологій, бізнес/операційних процесів в галузі інформаційної безпеки та/або 

кібербезпеки організації в цілому. 

 

Програмні результати навчання (ПРН):  

– ПРН1. Вільно спілкуватись державною та іноземною мовами, усно і 

письмово для представлення і обговорення результатів досліджень та інновацій, 

забезпечення бізнес\операційних процесів та питань професійної діяльності в 

галузі інформаційної безпеки та/або кібербезпеки. 

– ПРН5. Критично осмислювати проблеми інформаційної безпеки 

та/або кібербезпеки, у тому числі на міжгалузевому та міждисциплінарному 

рівні, зокрема на основі розуміння нових результатів інженерних і фізико-

математичних наук, а також розвитку технологій створення та використання 

спеціалізованого програмного забезпечення. 

– ПРН6. Аналізувати та оцінювати захищеність систем, комплексів та 

засобів кіберзахисту, технології створення та використання спеціалізованого 

програмного забезпечення.  

– ПРН7. Обгрунтовувати використання, впроваджувати та аналізувати 

кращі світові стандарти, практики з метою розв'язання складних задач 

професійної діяльності в галузі інформаційної безпеки та/або кібербезпеки. 

– ПРН9. Аналізувати, розробляти і супроводжувати систему 

управління інформаційною безпекою та/або кібербезпекою організації на базі 

стратегії і політики інформаційної безпеки.  

– ПРН10. Забезпечувати безперервність бізнес/операційних процесів, 

а також виявляти уразливості інформаційних систем та ресурсів, аналізувати та 

оцінювати ризики для інформаційної безпеки та/або кібербезпеки організації.  

– ПРН11. Аналізувати, контролювати та забезпечувати ефективне 

функціонування системи управління доступом до інформаційних ресурсів 

відповідно до встановлених стратегії і політики інформаційної безпеки та/або 

кібербезпеки організації. 

– ПРН12. Досліджувати, розробляти та впроваджувати методи і заходи 

протидії кіберінцидентам, здійснювати процедури управління, контролю та 

розслідування, а також надавати рекомендації щодо попередження та аналізу 

кібер. інцидентів в цілому.  



– ПРН13. Досліджувати, розробляти, впроваджувати та 

використовувати методи та засоби криптографічного та технічного захисту 

інформації бізнес/операційних процесів, а також аналізувати і надавати оцінку 

ефективності їх використання в інформаційних системах, на об'єктах 

інформаційної діяльності та критичної інфраструктури. 

– ПРН14. Аналізувати, розробляти і супроводжувати систему аудиту 

та моніторингу ефективності функціонування інформаційних систем і 

технологій, бізнес операційних процесів у сфері інформаційної та або 

кібербезпеки в цілому.  

– ПРН15. Зрозуміло і недвозначно доносити власні висновки з 

проблем інформаційної безпеки та/або кібербезпеки, а також знання та 

пояснення, що їх обґрунтовують до персоналу, партнерів та інших осіб. 

– ПРН17. Мати навички автономного і самостійного навчання у сфері 

інформаційної безпеки та/або кібербезпеки і дотичних галузей знань, аналізувати 

власні освітні потреби та об'єктивно оцінювати результати навчання.  

– ПРН18. Планувати навчання, а також супроводжувати та 

контролювати роботу з персоналом у напряму інформаційної безпеки та/або 

кібербезпеки.  

– ПРН19. Обирати, аналізувати і розробляти придатні типові 

аналітичні, розрахункові та експериментальні методи кіберзахисту, розробляти, 

реалізовувати та супроводжувати проекти з захисту інформації у кіберпросторі, 

інноваційної діяльності та захисту інтелектуальної власності.  

– ПРН20. Ставити та вирішувати складні інженерно-прикладні та 

наукові задачі інформаційної безпеки та/або кібербезпеки з урахуванням вимог 

вітчизняних та світових стандартів та кращих практик. 

– ПРН24. Аналізувати та оцінювати показники функційної 

безпечності інформаційнокеруючих систем та обґрунтовувати рекомендації 

щодо її забезпечення відповідно вимогам нормативних документів. 

 



4. Зміст навчальної дисципліни 

Модуль 1. Стандартизація та сертифікація та методів та засобів 

захисту інформації. 

Змістовний модуль 1. Науково-методичні основи стандартизації. 

Тема 1. Суть стандартизації та організація стандартизації в Україні і світі. 

Анотація: Головні принципи стандартизації. Етапи стандартизації. Форми 

стандартизації та подання стандартів. Порядок розробки стандартів. 

Організаційна система стандартизації. Особливості стандартизації засобів 

захисту інформації. Суть стандартизації та організація стандартизації в галузі 

захисту інформації в Україні та світі. Міжнародні та національні організації зі 

стандартизації у сфері захисту інформації. Положення про кібербезпеку 

Європейського Союзу. Регулювання питань кібербезпеки в США. Нормативно-

правова база державної експертизи у сфері ТЗІ. Кібербезпека в сфері захисту 

критичної інфраструктури. 

Тема лекції 1: Стандартизація: форми, роль. 

Тема лекції 2: Порядок розроблення національних та міжнародних 

стандартів в галузі захисту інформації. 

Самостійна робота здобувача: Опрацювання лекційного матеріалу, 

підготовка короткого огляду основних стандартів кібербезпеки. 

 

Змістовний модуль 2. Методологічні основи забезпечення 

інформаційної безпеки. 

Тема 2. Міжнародні стандарти з основ забезпечення безпеки інформації та 

кібербезпеки. 

Анотація: нормативні документі із методологічних основ забезпечення 

інформаційної безпеки. Базова технічна модель безпеки ІТ-систем. Поняття 

інформаційно-керуючих систем. Життєвий цикл, верифікація, сертифікація та 

ліцензування  систем критичного застосування та систем, важливих для безпеки. 

Процедури сертифікації та ліцензування. Основи сертифікації та ліцензування 

діяльності в галузі захисту інформації. Показники оцінювання запевнення 

кібербезпеки за національними стандартами. Процедура сертифікації за 

національними стандартами. Вимоги національних стандартів НД ТЗІ 2.5-004-

1999, НД ТЗІ 2.6-001-2011, НД ТЗІ 2.7-010-2009. 

Тема лекції 3: Поняття інформаційно-керуючих систем. 

Тема лекції 4: Процедури сертифікації та ліцензування інформаційно-

керуючих систем, важливих для безпеки. 

Самостійна робота здобувача: Аналіз вимог національних стандартів НД 

ТЗІ. 

 

Тема 3. Стандартизація кібербезпеки та функційної безпечності в системах 

промислової автоматизації. 

Анотація: поняття функційної безпечності. Різновиди безпеки та 

взаємозв’язок між ними. Функційна безпечність, інформаційна безпека, 



кібербезпека. Основні міжнародні стандарти механізмів безпеки. Основні 

стандарти та керівні принципи з оцінювання функційної безпечності. Основні 

стандарти та керівні принципи з оцінювання інформаційної безпеки та 

кібербезпеки. Класифікація нормативних документів. Призначення стандартів. 

Основні визначення. Фреймворк для сумісного розроблення захищенного 

продукту з урахуванням функціональної та інформаційної безпеки систем. 

Кібербезпека індустріальних систем. Велика безпека. 

Тема лекції 5: Поняття безпеки. Різновиди безпеки та взаємозв’язок між 

ними. Функційна безпечність, інформаційна безпека, кібербезпека. 

Тема лекції 6: Основні стандарти та керівні принципи з оцінювання 

функційної безпечності. Класифікація нормативних документів. 

Тема лекції 7: Основні стандарти та керівні принципи з оцінювання 

інформаційної безпеки та кібербезпеки. Класифікація нормативних документів 

Самостійна робота здобувача: Аналітичне дослідження понять 

функційної безпечності, інформаційної безпеки та кібербезпеки, визначивши їх 

відмінності та взаємозв’язок на основі міжнародних стандартів. Ааліз ключових 

стандартів з оцінювання функційної безпечності та кібербезпеки, класифікація 

нормативних документів та визначення їх призначення. Здійснення 

порівняльного аналізу safety- та security-підходів і демонстрація їх застосування 

на прикладі промислової системи. Результат роботи представляється у вигляді 

структурованої аналітичної записки з таблицями, схемами та обґрунтованими 

висновками. 

 

Тема 4. Класифікація підходів для обґрунтування безпеки.  

Анотація: Організація процесу розроблення обґрунтувань безпеки. 

Основні нотації, що застосовуються при обґрунтуванні безпеки за допомогою 

кейсів: модель аргументації Тулміна, нотація ASCAD, нотація GSN, модель 

аргументації Trust-IT.  

Тема лекції 8: Поняття assurance та confidence. Вибір підходу для 

запевнення безпеки. Коректність та ефективність 

Тема лекції 9: Модель аргументації Тулміна. 

Тема лекції 10: Нотація ASCAD. 

Тема лекції 11: Нотація GSN. 

Тема лекції 12: Модель аргументації Trust-IT. 

Самостійна робота здобувача: Аналіз поняття assurance та confidence, 

обґрунтування вибору підходу до запевнення безпеки та оцінка його коректносі 

і ефективності для заданої системи. Порівняння моделі аргументації Тулміна, 

нотації ASCAD і GSN, Trust-IT, визначивши їх структуру, переваги та 

обмеження. Результатом роботи представляється у вигляді побудованого 

фрагмену обґрунтування безпеки (Assurance Case) для прикладної системи з 

використанням однієї з розглянутих нотацій та коротким аналітичним 

поясненням вибору. 

 

 



Тема 5. Функціональний підхід до оцінювання кібербезпеки. Підтримка 

сертифікації систем кібербезпеки за допомогою кейсів. 

Анотація: аналіз міжнародного стандарту ISO/IEC 15408. Побудова 

профілю захисту. Формування вимог до результату оцінювання запевнення 

безпеки. Формування вимог до кейсу безпеки. Поняття гарантій та запевнення 

безпеки. Критерії оцінки безпеки інформаційних технологій. Міжнародні 

стандарти з запевнення IT безпеки. Використання покращеного кейсу 

запевнення безпеки  Advanced Security Assurance Case (ASAC) для оцінювання 

кібербезпеки. Онтологічна моделі опису взаємозв’язку між поняттями 

запевнення, оцінювання та забезпечення вимог до кібербезпеки. Класифікація 

вимог до кібербезпеки. Вимоги до побудови покращеного кейсу запевнення 

ASAC. Інформаційні засоби підтримки процесу кейс-оцінювання. 

Тема лекції 13: Обгрунтування безпеки. Оцінювання запевнення 

безпеки. Кейс запевнення безпеки Assurance Case. 

Тема лекції 14: Формування вимог до представлення результатів 

оцінювання кібербезпеки у вигляді кейсу. 

Тема лекції 15: Інформаційні засоби підтримки процесу кейс-оцінювання. 

Самостійна робота здобувача: Аналіз вимог національних стандартів НД 

ТЗІ щодо оцінювання та запевнення кібербезпеки, визначити їх відповідність 

підходам ISO/IEC 15408 та принципам формування профілю захисту і кейсу 

запевнення безпеки (Assurance Case / ASAC). Результатом роботи має бути 

структурований аналіз із класифікацією вимог, визначенням рівнів гарантій та 

побудовою узагальненої моделі представлення результатів оцінювання у вигляді 

кейсу запевнення безпеки. 

 

Тема 6. Методи оцінювання кібербезпеки, що використовуються при 

сертифікації систем, важливих для безпеки. 

Анотація: використання різноманітних методів при стандартизації та 

сертифікації систем критичного застосування, важливих для безпеки: 

FMEA/FMECA/FMEDA/IMECA (родина аналізу видів та наслідків 

відмов/критичності відмов/діагностовності відмов/вторгнень), HAZOP 

(дослідження небезпек та працездатності), RBD (структурна схема надійності). 

Структура та особливості застосування. Приклади застосування. 

Тема лекції 16: Методи оцінювання безпеки, що використовуються при 

сертифікації систем, важливих для безпеки 

Самостійна робота здобувача: Аналітичний огляд методів 

FMEA/FMECA/FMEDA, HAZOP та RBD, визначення можливості і доцільності 

їх застосування для оцінювання кібербезпеки систем, важливих для безпеки, а 

також обґрунтувати обмеження їх використання у межах чинної нормативної 

бази України. 

 



5. Індивідуальні завдання 

 

Не передбачено. 

 

6. Методи навчання 

Проведення аудиторних лекцій, лабораторних робіт, консультацій, а також 

самостійна робота здобувачів з використанням відповідних матеріалів (п.11, 12). 

7. Методи контролю 

 

Проведення поточного контролю, підсумковий контроль у вигляді іспиту. 

 

8. Критерії оцінювання та розподіл балів, які отримують здобувачі 

 

Таблиця 8.1 – Розподіл балів, які отримують здобувачі освіти 
Складові навчальної 

роботи 

Бали за одне заняття 

(завдання) 

Кількість занять 

(завдань) 

Сумарна кількість 

балів 

Змістовний модуль 1 

Виконання і захист 

лабораторних робіт 

0…1 2 0…40 

Змістовний модуль 2 

Виконання і захист 

лабораторних робіт 

0…20 2 0…40 

Підсумковий контроль 0…20 1 0…20 

Усього за семестр 0…100 

 

Таблиця 8.2 – Шкали оцінювання: бальна і традиційна 

Сума балів 
Оцінка за традиційною шкалою 

Іспит, диференційний залік Залік 

90 – 100 Відмінно 

Зараховано 75 – 89 Добре 

60 – 74 Задовільно 

0 – 59 Незадовільно Не зараховано 

 

 

Критерії оцінювання роботи здобувача протягом семестру 

 

1. Задовільно (60-74). Показати мінімум знань та умінь. Захистити не 

менше 80% від усіх завдань практичних занять. Знати основні міжнародні та 

національні нормативні документи зі стандартизації та сертифікації 

інформаційних систем. 

2. Добре (75-89). Твердо знати необхідний обсяг знань для одержання 

позитивної оцінки, захистити не менше 90% завдань практичних занять. Уміти  

використовувати практичні навички з використання міжнародних та 

національних нормативних документів зі стандартизації та сертифікації 

інформаційних систем для розроблення елементів профілю захисту у 



відповідності до вимог міжнародного стандарту ISO/IEC 15408. Знати основні 

етапи побудови ASAC.  

3. Відмінно (90-100). Повно знати основний та додатковий матеріал. 

Уміти застосовувати навички для розроблення елементів профілю захисту у 

відповідності до вимог міжнародного стандарту ISO/IEC 15408. Вміти 

побудовувати та застосовувати ASAC для підтримки процесу сертифікації 

кібербезпеки IT-продуктів. 

 

9. Політика навчального курсу 

 

Відвідування занять. Інтерактивний характер курсу передбачає 

обов’язкове відвідування лабораторних занять. Здобувачі освіти, які за певних 

обставин не можуть відвідувати лабораторні заняття регулярно, повинні 

протягом тижня узгодити із викладачем графік індивідуального відпрацювання 

пропущених занять. Окремі пропущені заняття мають бути відпрацьовані на 

найближчій консультації протягом тижня після їх пропуску. Відпрацювання 

занять здійснюється усно у формі співбесіди за питаннями, визначеними планом 

заняття. В окремих випадках дозволяється письмове відпрацювання пропущених 

занять шляхом виконання індивідуального письмового завдання. 

Дотримання вимог академічної доброчесності здобувачами освіти під 

час вивчення навчальної дисципліни. Під час вивчення навчальної дисципліни 

здобувачі освіти мають дотримуватися загальноприйнятих морально-етичних 

норм і правил поведінки, вимог академічної доброчесності, передбачених 

Положенням про академічну доброчесність Національного аерокосмічного 

університету «Харківський авіаційний інститут» 

(https://khai.edu/assets/files/polozhennya/polozhennya-pro-akademichnu-

dobrochesnist.pdf). Очікується, що роботи здобувачів освіти будуть їх 

оригінальними дослідженнями. Відсутність посилань на використані джерела, 

фабрикування джерел, списування, втручання в роботу інших здобувачів освіти 

становлять, але не обмежують, приклади можливої академічної 

недоброчестності. Виявлення ознак академічної недоброчесності в письмовій 

роботі здобувача освіти є підставою для її незарахування викладачем.  

Вирішення конфліктів. Порядок і процедури врегулювання конфліктів 

регламентуються Кодексом етичної поведінки в Національному аерокосмічному 

університеті «Харківський авіаційний інститут» 

(https://khai.edu/ua/university/normativna-baza/ustanovchi-dokumenti/kodeks-

etichnoi-povedinki/). 

 

10. Методичне забезпечення 

 

Сторінка дисципліни у системі дистанційного навчання «Ментор» [Ел. 

ресурс]. URL: https://mentor.khai.edu/course/view.php?id=2132  
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https://khai.edu/ua/university/normativna-baza/ustanovchi-dokumenti/kodeks-etichnoi-povedinki/
https://khai.edu/ua/university/normativna-baza/ustanovchi-dokumenti/kodeks-etichnoi-povedinki/
https://mentor.khai.edu/course/view.php?id=2132
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